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1 Ausfille

Ausfille

Hardware und Mechanik unterliegt einem Verschleifs, der zu Ausfillen fiihren kann. Bei einem Ausfall ent-
steht ein Fehler, der oft mehr FF als alle vom Test nicht erkannten Fehler zusammen oder ein komplettes
Versagen' verursacht.

Mafinahmen zum Umgang mit Ausfillen:

e Voralterung,
e Wartung,
e Redundanz (kalte oder heifse Reserve).

In Software entstehen wihrend des Betriebs keine neuen Fehler, ausgenommen

e cinprogrammiertes Ausfallverhalten (geplante Obsoleszenz)

¢ und wenn Verfilschungen von (Programm-) Daten durch Fehler oder Storungen als Ausfille gezihlt
werden.

[In dierer VL: geplante Obselesszenz = Feature, Datenverfilschungen = FF|

1Keine weiteren SL bis zur Reparatur.
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Verschleify elektronischer Bauteile

Langsam ablaufende physikalische Vorgénge:
e Korrosion (Stecker, Schalter, Isolationen, Leiterbahnen, ...).

e Elektromigation: strombedingte Wanderung von Metalatomen
bei hohen Stromdichten.

e Parameterdrift: Widerstandswerte, Kapazititen, Schwellspan-
nungen etc.

o Gateoxiddurchschlag: Hochschaukelnde Tunnelstrome, Ladungseinlagerung bis zum lokalen Schmel-
zen des Oxids. Bildung von Kurzschliissen. Phénomen: Zunahme des Stromverbrauchs iiber Monate
bis zum Ausfall.

Massnahmen zur Minderung der Ausfallhdufigkeit:

e Verbesserung Fertigung, Material etc.

e Fehlertoleranz. [Digitaltechnik]

1.1 Kenngrofien

Kenngrofien des Ausfallverhaltens

o Lebensdauer t1,: Zeit vom Beanspruchungsbeginn bis zum Ausfall. Verteilungsfunktion:
F(t) =Pt <1
e Uberlebenswahrscheinlichkeit:
R(t)=Plt, >t]=1-F(t)

e Ausfallrate \: Relative Abnahme der Uberlebenswahrscheinlichkeit mit der Zeit:

1 dR(t)
R(t) dt

e Mittlere Lebensdauer:

Ausfallphasen

Frih- Haupt-  Ermiidungs-
ausfille nutzungsphase  phase

A(t) .

10 102 10® 10* 10° 10% 107

e Frithausfille (infant mortalities): Erhohte Ausfallrate durch Schwachstellen (Materialrisse, lokal
stark iiberhohte Feldstérke oder Stromdichte, ...).

e Hauptnutzungsphase: Naherungsweise konstante Ausfallrate.

e Ermiidungsphase: Anstieg der Ausfallrate: Materialermiidung, ...
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e Frithausfille (infant mortalities): Erhohte Ausfallrate
durch Schwachstellen (Materialrisse, lokal stark iberhoh-
te Feldstirke oder Stromdichte, ...).

e Hauptnutzungsphase: Ndherungsweise konstante Ausfall-
rate.

e Ermiidungsphase: Anstieg der Ausfallrate: Materialermii-
dung?, ....

“Bei SW gibt es diese Phinomen nur als »geplante Obsoleszenz«.

1.2 Hauptnutzungsphase

Hauptnutzungsphase

Konstante Ausfallrate:

_ 1 dR(t) _, _
At) = RO at A = konst.
verlangt fiir Uberlebenswahrscheinlichkeit und Vert. Lebensdauer:
R(t)=e" 1)

Ft)y=1—¢e "
(Exponentialverteilung). Mittlere Lebensdauer:

EL:IE[t]:/OOR(t)-dt:§

Mafeinheit der Ausfallrate: fit (failure in time)
1fit = 1 Ausfall in 10” Stunden

System aus mehreren Komponenten

Ein System aus mehreren notwendigen Komponenten iiberlebt, solange alle Komponenten iiberleben:

#K
R(t)=]]R®);
i=1
(#K — Anzahl der Komponanten). Mit einer konstanten Ausfallrate A; fiir alle Komponenten:
#K
R(t) = [[e = e (Bt
1=1
Die Ausfallrate des Gesamtsystems ist die Summe der Ausfallraten aller Komponenten:

#K
)\Sys = Z Ai
i=1

Ausfallraten in der Hauptnutzungsphase nach?

Bauteil Ausfallrate in fit H Bauteil Ausfallrate in fit
diskrete HBT 1 bis 100 Widerstande 1 bis 20
digitale IC 50 bis 200 Kondensatoren 1 bis 20
ROM 100 bis 300 Steckverbinder 1 bis 100
RAM bis 500 Lotstellen 0,1 bis 1
analoge IC 20 bis 300

(HBT — Halbleiterbauteile; IC — Schaltkreise)
e Ausfallrate = Ausfallanzahl / Bauteilanzahl

e Bei mehreren Bauteilen und konstanten Ausfallraten addieren sich die Ausfallraten.

2Kirger, R.: Diagnose von Computern, Teubner 1996, S. 68
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Ausfallrate einer Baugruppe

’ Bauteiltyp Anzahl n | Ausfallrate \ ‘ n-A ‘

Schaltkreise 20 150 fit 3000 fit
diskrete BT 15 30 fit 450 fit
Kondensatoren 15 10 fit 250 fit
Widerstande 30 10 fit 300 fit
Lotstellen 2000 0,5 fit 1000 fit

’ Baugruppe ‘ 5000 fit ‘

e Im Mittel 1 Ausfall in 2-10° Stunden (~23 Jahre) Betriebsdauer.

e Von den heutigen PCs, Handys, ... fallen pro Jahr und hundert Stiick nur wenige aus.

e Nach 2 ... 5 Jahren erste Ermiidungsausfille, z.B. durch Austrocknung von Elektrolytkondensatoren.

[Rohren frither ¢1, einige 1000 h, mehrere Ausfille pro Tag pro Rechner]

[von Neumann 3-Verionssystem|

[heute oft 1, > Nutzungsdauer]

1.3 Voralterung
Friihausfille

Die Hélfte wird mit dem Ausschuss aussortiert.

Auf 100 richtige Fehler kommt etwa ein Beinahefehler, der zu einem Friihausfall fiihrt3.

Bei 50% fehlerfreien und 50% aussortierten Schaltkreisen 50%/100 = 0,5% Beinahefehler.

— =~ 0,25% (jeder 400ste) Schaltkreis verursacht ein Frithausfall.

— Bei 20 Schaltkreisen pro Gerét jedes zwanzigste Gerit.

— Bei grofien Systemen fast jedes System.

... Was tun?

[Problem existiert auch bei Mechanik|

Voralterung (Burn-In)

e Beschleunigung der Alterung vor dem Einsatz durch

sharte Umgebungsbedingungen«

— iiberhohte Spannung,
— iiberhohte Temperatur,

— Stress (Burn-In).

e Einsatz erst nach der Frithphase (wenn die krankli-
chen Bauteile gestorben und ausgetauscht sind).

1076

Frithausfalle sind Garantiefalle und verursachen Kosten fiir Reparatur, Ersatz, Auftragsabwicklung,

erhohte Ausfallrate
wahrend der Voralterung

/ ohne Voralterung

verringerte Ausfallrate
nach der Voralterung

R T T
m t in Stunden

[Sterberate Mensch: Kindersterblichkeit, A = konst., Ermiidungsphase ca. ab Rente|[

[Voralterung, Arbeits- und Lebensbedingungen, Rentenalter, Lebenserwartung|

[Wortspiel: Burn-In < Burn-Out]|

3Barnett, T. S., Singh, A. D.: Relating Yield Models to Burn-In Fall-Out in Time. ITC, 12/2003, S.77-84.

107
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1.4 Redundanz

Reserveeinheiten (Redundanzen)
Reserveeinheiten (redundate Einheiten kurz Redundanzen) sind Komponenten,
e die fiir Aufrechterhaltung der Funktion nicht unbedingt erforderlich sind und

e nach einem Ausfall die Funktion der ausgefallenen Komponenten iibernehmen.

Ausfallplan mit Reserveeinheiten

Im Ausfallplan werden notwendige Komponenten fiir die Verfiigbarkeit des Services als Reihenschaltung
und Reserveeinheiten (Redundanzen) als Parallelschaltung dargestellt.

Eine Flurbeleuchtung sei verfiigbar, wenn mindestens eine von drei Lampen und die Spannungsversorgung
funktioniert:

.l
| Lampe 2 (M) |

. Lampe 2 (A, .
Lampe 3 (A,

[Gliihlampen Reihen- und Paralleschaltung als Vorbild, Weinachtsbaumbeleuchtung|

Spannungsversorgung (Ag)

Reserveeinheiten sind erforderlich fiir

e Systeme ohne Reparaturmdglichkeit, die lange verfiighar sein miissen (z.B. Satelliten),

e hoher Verfiigbarkeit (z.B. Serverdienste) durch Minimierung der Reparaturzeiten.

Kalte, warme und heiffe Reserve

e Heifle Reserve: Reservekomponenten arbeiten parallel (z.B. Mehrversionssystem) und fallen mit
derselben Wahrscheinlichkeit wie das aktive System aus. [friihere 3-Versions-Rohrenrechner]

o Kalte Reserve: Reservekomponenten werden geschont und funktionieren idealerweise noch alle zum
Ausfallzeitpunkt der aktiven Komponente.

e Warme Reserve: Reserveeinheiten (z.B. das Reserverad im Auto) altern auch bei Nichtnutzung, nur
langsamer.

Die beiden zusétzlichen Lampen auf der Folie zuvor, die fiir die Verfiigbarkeit der Treppenbeleuchtung
nicht unbedingt funktionieren miissen, bilden eine heifle Reserve, Ersatzlampen, die erst nach Ausfall der
» Hauptlampe« eingeschaltet werden, eine kalte Reserve, ein Ersatzrad im Auto eine warme Reserve, weil
der Gummi auch ohne Beanspruchung altert.

Zu erwartende Lebensdauer bei kalte Reserve

Fiir jede Komponente beginnt die Belastung erst nach Ausfall der vorherigen Komponente.

Phase mittlere Dauer Aqua
n
1 E [t1.1]
2 E [ty,.2]
3 Effvg 1] [2] [3] [

’ Summe: \ E [tL.ges] = D iy E[tr.d] ‘

Die zu erwartenden Lebensdauern aller Komponenten addieren sich?.

4Unter der Annahme, dass die Umschalter und die ungenutzten Reserveeinheiten Ausfallrate null haben.
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Zu erwartende Lebensdauer bei heifie Reserve
Alle noch lebenden Komponenten kénnen gleichermafen ausfallen:

1

E [th;] = 217)\
j=1"

Ausfall Q)

Komponenten mit gleicher Ausfallrate A\k:

Phase mittlere Dauer ‘
1 1 _ EfL.k]
n-AK n
2 1 _ Eftp k]
(n—1)-Ag n—1

i=1 4

’ Summe: ‘ E[tL.ges] = E[tLx] - Y ory +

Die erste Reservekomponente erhoht die mittlere Lebensdauer um die Hélfte, die zweite um ein Drittel
etc.

Zu erwartende Lebensdauer warme Reserve

Erhohung der mittleren

heile E(tL.zes) T ' 'Le'be'HSC'ial}er'
Reserve E(tL.x)
kalte Reserve 8
kalte
6 Reserve
warme
4 Reserve
2 heifle
0 Reserve

12345067 8—
n
e Die Ausfallrate der »kalten« Ersatzkomponenten ist kleiner als im aktiven Zustand, aber grofier

null.

e »Warme« Reserveeinheiten verldngert die Lebensdauer mehr als »heiffe« und weniger als »kalte«.

1.5 Wartung

Wartung
Wartung:

e Test und die Beseitigung aller erkennbaren Fehler, die seit der letzten Wartung entstanden sind,
insbesondere auch der durch Ausfalle.

e Erginzen und Ersatz von Betriebsstoffen und Verbrauchsmitteln (Getrieben Schmierstoffe, bei Dru-
ckern Papier und Toner).

o Planmafsiiger Austausch von Verschleifiteilen vor der Ermiidungsphase, in der die Ausfallrate stark
zunimmt (in PCs die Batterien fiir den BIOS-RAM, in Servern die Festplatten).

Wartungsintervall 7: Zeit zwischen den Wartungen, z.B. 1 Jahr.

[KFZ-Wartungsintervall: TUV alle 2 Jahre]
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Mittlere Verfiigbarkeit und PFD

Mittlere Verfiigharkeit (Uberlebenswahrscheinlichkeit), wenn der Wartungstest alle Ausfille erkennt und
AT

mit . 7)?
— AT A7 ()\ T)

(7 — Wartungsintervall; A — Ausfallrate; PFD — Probability of Failure on Demand, Wahrscheinlichkeit
der Nichtverfiigbarkeit, zu einem zufélligen Zeitpunkt).

Beseitigung sofort bemerkter Ausfille

sofort erkennbare Ausfélle erst vom Wartungstest erkennbare Ausfille
1 Y
————— -———k )\‘T'_____ _—_— = - —
R(t)T PFDp |/
0 PFDy+-A--1-/"--4->
1€ MTTR T 0
(mp - A)~! 1-R@®) TR 2t Tt

Ein Anteil np der Ausfille wird sofort bemerkt und mit der MTTR (Mean Time to Repair) beseitigt.
Modellierung als Reihenschaltung

e cines Systems mit den sofort erkennbaren Ausféllen. Mittlere Zeit zwischen zwei Ausfillen
1/ (np - A). Mittlere Wahrscheinlichkeit, dass dieses Teilsystem ausgefallen ist:

PFDp =np-A-MTTR

e und eines Systems mit den Ausfillen, die erst beim der Wartung bemerkt und beseitigt werden ...

o ... erst bei der Wartung bemerkt und beseitigt werden:

(1_77D)'>\'T

PFDy = 5

Ein System ist nicht verfiigbar, wenn

e es wegen der Beseitigung eines sofort erkennbaren ausfallbedingten Fehler ODER. (sich ausschlie-
Render Ereignisse)

e wegen eines nicht sofort bemerkbaren Fehlers, der erst bei der Wartung erkannt und beseitigt wird

nicht verfiigbar ist. Wahrscheinlichkeit, dass das System insgesamt zu einem zufilligen Anforderungszeit-
punkt ausgefallen ist:

PFD:PFDD+PFDU:nD~)\-MTTR+%
_ (1—77]:))-)\-7'

V=1-PDF=1—np-A-MTTR — 5
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Wiederholung® Sicherheitsstufen nach IEC 61508
Sicherheitsstufen fiir Industriegerite nach IEC 61508:

e SIL1: Kleine Schiden an Anlagen und Eigentum.

SIL2: Grofse Schéden an Anlagen, Personenverletzung.

SIL3: Verletzung von Personen, einige Tote.

SIL4: Katastrophen, viele Tote und gravierende Umweltschédden.

Mindest-MT BF und Maximal-PF D:

] SIL [ 1 7T 2 [ 3 [ 4]
MTBF,,;, in Jahren | 10 102 103 10%
PFD,ax 10T 107211073 10°%

(SIL — Safety Integrity Level). Aus den MT BF und PF'D leiten sich die Wartungsintervalle, erforderliche
Redundanzen etc. ab.

Beispiel 1. Ausfallrate A = 107°h~!, Anteil der Ausfille, die sofort beseitigt werden np = 75%. War-
tungsintervall 7 = 2 - 10% h, mittlere Reparaturzeit MTTR = 4h. Gesucht PFD:

PFDan-)\-MTTR—i—%
. —61.—1 . . 3
=0,75-10°h ' - 4h+ 0,25 - 10 2 2-107h _ 2,53-10"*
3.10—6 25.10—4

e MTBF = % = 114 Jahre reicht nur fiir SIL 2. Eine hohere Sicherheitsstufe verlangt zuverlédssigere Bauteile

oder Redundanzen.

e PFD =253-10"* reicht fiir SIL 3.
e Fiir SIL 4 (PFD < 1074) wire es am einfachsten, das Wartungsintervall auf 7 ~ 700 h zu verkiirzen.

e Die mittlere Reperaturzeit diirfte in allen Féllen viel grofer sein.

Zuverlissigkeitsverlust durch Ausfille

¢ T AT AAT A AT TA
T T T —
T 2T t
FF-Rate nicht erkenn- Wartungs-

interva
barer Fehler

(A - Ausfall; T — Wartungstest und Beseitigung aller erkennbaren Fehler; 7 — Wartungsintervall). Fehler
durch Ausfille mit kleinem (a

e beeintrichtigen statt der Verfligbarkeit die Zuverléssigkeit und

e werden von Wartungs- und Einschalttests nur mit 'C' < 1 erkannt.

Auch bei regelmifiger Wartung nimmt die FF-Rate mit der Nutzungsdauer zu und die Zuverlissigkeit

ab.

5Wiederholung von Foliensatz 1, Abschn. 2.4 »Sicherheit«.
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Minderung der Zuverlissigkeitsabnahme

(f AT AAT A AT A
: . T ——
T 2T t
FF-Rate nicht erkenn- V}fggetl}lv% .

barer Fehler

e Prophylaktischer Tausch von Hardware, wenn ein Zuverlissigkeitsverlust wahrgenommen wirdS.
o Griindlicher Wartungstest.

e Ersatz der Gesamtsystems, bevor erste Ausfille zu erwarten sind.

2 Fehlertoleranz

Fehlertoleranz

Von lateinisch tolerare »erleiden«, »erdulden«. In der Technik, aufrechterhalten der Funktion bei internen
FF durch Eingabefehler, Storungen, Fehler und Ausfélle. unvorhergesehene Eingaben, Ausfallen oder oder
internen FF. Einteilung der Reaktionen auf FF:

e go: System reagiert sicher und korrekt.

e fail-operational: Verbleib in einem betriebsfdhigem Zustand.
o fail-soft: Systembetrieb sicher, aber Leistung vermindert

o fail-safe: Nur Systemsicherheit gewéhrleistet.

e fail-unsafe: unvorhersehbares Systemverhalten.

Auf Foliensatz F1 wurden zwei Kenngrofien zur Beschreibung des Einflusses der Reaktion auf FF auf die
Verlasslichkeit definiert:

e Fehlertoleranz: Anteil FF mit Reaktion »go« und

o Robostheit: Anteil FF Mindestreaktion »fail-save«.

Sicherheit ist der Kehrwert des Anteils der FF mit Reaktion »fail-unsave«.

Umgang mit FF &Fehlfunktion erkannt

l'e Schadesverhinderung
e Dokumentation der FF

} Neuanforderung
e HW-Reparatur }

e Neuinitialisierung E;‘?%trlsg;iii
e Workaround

Schadenverhinderung:

e Bearbeitungsabbruch, Daten sichern, ...

e Herstellen eines sicheren Zustands, z.B. Notausschaltung.

Dokumentation der FF:

6Die Ursache einer beobachtbaren Zuverlissigkeitsabnahmen kann auch geplante Obszeleszenz oder Schadware sein,
erkennbar daran, dass ein prophylaktischen HW-Tausch nicht hilft.
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e Fehlermeldung, Core-Dump, Cap-Datei (Windows) erzeugen, ...

Beseitigung der Entstehungsursache der FF:

o Reparatur ausgefallener HW oder

¢ Rekonfiguration mit/ohne verringerte Leistung, ...

e Wiederherstellung eines /des letzten zuldssigen Systemzustands.

e Bei Fehlern als Ursache: Diversitéire Service-Anforderung durch Anderung der Eingabe, des Berech-

nungsflussenes, ...).

Riickkehr zu einem zulissigen Systemzustand

-
§
(€ 5 Backup - € 5

E Neustart | S INeustart

Bei einer FF werden mit hoher Warsch. interne Daten verfélscht. Zur Riickkehr in einen funktionsfihigen
Zustand sind die interenen Daten mit zuléssigen Werten zu initialisieren:

e Statische Neuinitialisierung (Reset): fester Anfangszustand,
e Dynamische Neuinitialisierung: Regelméfiiges Backup wirend des Betriebs. Laden des letzten Backups
nach Crash.
Oft werden nur Daten gesichert, die sich nicht problemlos neu berechnen lassen, bei Editoren, Logistik-

systeme, Datenbanken, ... die Eingaben seit dem letzten kompletten Backup.

Berechnungswiederholung vom letzten Backup bis Versagen.

Grundprinzipien fiir die Reaktion auf FF

e Fail-Fast: Abbruch bei erkannten FF, keine Korrekturversuche.

[tiblich in der Testphase, um moglichst viele Fehler zu finden|

e Fail-Slow: Funktion so lange wie mdglich aufrechterhalten, z.B Ersatz fehlerhafter Daten durch
sinnvolle Standardwerte,

— Bei WB-Uberlauf Begrenzung auf zuliissige Werte,
— Suche fehlender Dateien an anderen Orten, ...

[Web-Browser HLTM-Fehler|

|[Erhoht Verfiigbarkeit und Zuverldssigkeit]

e Ruhestromprinzip: Konstruktionsprinzip, bei dem das System bei Versagen automatisch in einen
sicheren Zustand {ibergeht.

— Eisenbahnsignaltechnik: bei fehlendem Ruhestrom Stérungsmeldung.

— Brandmeldeanlage: bei Drahtbruch Alarm.

Fahrzeugbremse: Bremsen, wenn Bremsschlauch platzt.
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2.1 Fehlerisolation

Fehlerisolation

Eine sinnvolle automatische Reaktion auf eine FF benotigt

e von der FF nicht kontaminierte Daten und
e von der Entstehungsursache der FF unbeeintrichtigte Systemteile.

Techniken zur Fehlerisolation:

e Datenkontrolle an Schnittstellen zwischen Teilsystemen. Keine Weitergabe erkannter verfilschter
Daten.

e Keine Zugriffmoglichkeit auf interne Daten fremder Funktionseinheiten.

e Physikatisch und réumlich getrennte Systeme (Risikominderung gleicher Fehler, zeitgleicher Aus-
falle, ...).

Verteilte Steuergerite

o\ X X)_/PLA( Daten Y CRC ) {J EOF

SG1 SG2 SG3 ID Nachrichtentyp
K K K SGi Steuergerat @
Bus 1 t t t K Uberwachung +
Bﬁz 2 Fehlerisolation

o Die Steuergeriten in KFZs kommunizieren nachrichtenbasiert.
o Jedes Steuergerdt kontrolliert die Nachrichten aller anderen Steuergerite.
e Bei ausbleibenden oder fehlerhaften Nachrichten Eintrag in Fehlerspeicher und jedes Steuergerit

fiihrt eine eigene Fehlerbehandlung aus.

Fehlerisolation in Betriebssystemen

S Kommunikationsschicht

So Verwaltung der
Zugriffsrechte

S3

S, Speicher

Die zu isolierenden Teilsysteme sind die Prozesse S;. Jeder Prozess

e sieht nur seinen eigenen virtuellen Speicher,
e die ihm zugeordneten Ein- und Ausgabegerite und

e bekommt den Prozessor zeitscheibenweise zugeteilt.

Resourcen-Zuordnung (physikalischer Speicher, Ein- und Ausgabegerite, Kommunikation zu anderen Pro-
zessen, ...) nur iiber Systemrufe moglich. Nur der Betriebssystemkern hat Universalzugriff kann unbe-
grenzt Schaden anrichten.
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3-Ebenen-Konzept (Automotive)

e L1: Funktionsebene: enthélt Rahmen fiir die Regler und Zustandsautomaten
e [2: Funktionsiiberwachungsebene

e L3: Rechneriiberwachungsebene: applikationsunabhéngig, Bereitstellung mehrerer Fehlerreaktions-
klassen (Abschaltpfade), hier auch Watchdog, Spannungs- und Temperaturiiberwachung.

Vor Start von L1-Funktionen Sicherstellung der Integritét:

e Start im sicheren Zustand,
e verschiedene Diagnosen: Kontrolle alle sicherheitsrelevanten Code- und RAM-Sektionen auf Kon-

sistenz, Begrenzung der Anzahl der Startversuche nach einem Fehler, ...

Aus der in der Funktions- und Funktionsiiberwachungsebene 1.2 ausgefiihrten Software hat der Anwender
iiber eine API jederzeit die Mdoglichkeit, das Steuergeriit in den sicheren Zustand zu versetzen, um Daten
zu Plausibilisieren, ...

2.2 Redundanz

Gleichschrittsysteme

e Gleichschrittsysteme: Parallele Ausfiihrung der SL auf replizierten Funktionsbausteinen. Im fehler-
freien Fall ibereinstimmende SL und iibereinstimmende interne Zustande.

e Sanfter Leistungsabfall (Graceful degradation): Nach Ausfall von Systemkomponenten Fortsetzung
(eines Notbetriebs) mit verldngerter Verarbeitungszeit oder vermindertetem Service.

NooM (N out of M): N benétigte von M vorhandenen Repliken:

e 1ool: Einfaches System. Nach Ausfall Reparatur.
e 1002: Uberwachung durch Vergleich. Ab Teilsystemausfall bis Reparatur Betrieb als 1ool.

e 2002: Uberwachung durch Vergleich. Ab Teilsystemausfall bis Reparatur optional Betrieb als lool
mit reduzierter Leistung.

e 2003: Mehrheitsentscheid. Ab Teilsystemausfall bis Reparatur Betrieb als 2002.

e Alle redundanzfreien Systeme, die regelmifig gewartet werden, z.B. wie Autos zum TUV miissen,
sind 1ool.

e Im Maschinenbau je nach Sicherheitsstufe: 1ool- oder 1002.

e Prozessindustrie und Systeme ohne einen in kurzer Zeit erreichbaren sicheren Zustand (z. B.: Flug-
zeugsteuerungen, Atomkraftwerke, Chemiereaktoren) auch hohere Redundanzen 2002, 2003 oder
2004 tiblich.

Mehrfachberechung und Mehrheitsentscheid

Anforderung SLy |, SL (Mehr-

mehrerer SL SL, |Mehrheits- heitsergebnis

—— || Service SLs entscheid | = pp (keine
Mehrheit)

2003 System, bereits 1956 von »von Neumann« vorgeschlagen fiir die damaligen Rohrenrechner, in de-
nen alle paar Stunden eine Rohre ausgefallen ist. HW-Ausfille fiir getrennte Rechern haben eine grofse
Diversitit. Bei Ausfall eines Rechners konnten die anderen bis zur Reparatur als Master-Checker-Paar
weiterarbeiten.
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Sanfter Leistungsabfall

Bei Komponentenausfall Umverteilung von Aufgaben auf andere Systembestandteile.
Bei Notstromversorgung Abschalten von Systemteilen.

Transmission Control Protocol (TCP): auch dann noch eine sichere Punkt-zu-Punkt-Verbindung,
wenn einzelne Knoten im Netzwerk iiberlastet, falsch eingestellt sind oder Daten verfalschen.

HTML ist aufwértskompatibel so aufgebaut, dass alterer Browser neue HTML-Einheiten, die sie
nicht kennen, ignorieren und den Rest des Dokuments trotzdem dargestellen.

Ausschluss / Ersatz fehlerhafter Rechner-Knoten und Aufgabenumverteilung auf die verringerte
Anzahl.

Verfiigbarkeit 1001l mit Wartungsintervall 7
Gleich der PF D fiir eine System ohne Redundanz auf Folie 7.7:

sofort erkennbare Ausfalle erst vom Wartungstest erkennbare Ausfalle
1 Y
————— -———k )\.T-————— _—_— = - —
R(t)T PFDp |
0 PFDy+-A--1---4--
I MTTR T 0
(nD . )\)_1 1= R(t) TR 2R Tt

Wahrscheinlichkeit eines sofort erkennbaren Ausfalls:

PFDIOOlD = 71D )\MTTR

Wabhrsch. eines eines bei der Wartung erkennbaren Ausfalls:

(1777D)~)\'T

PFDigo1u = 5

PFD, dass System insgesamt ausgefallen ist:

PFDioo1 = PFDioo1p + PFDioo1u

A — Ausfallrate, MTTR — mittlere Reperaturzeit, np — Anteil Typ oben.

PFD und Verfiigbarkeit eines Autos

KFZ: Wartungsintervall 7 = 19:000km — 900} - Ausfallrate A = 1072 h~', np = 80%, Mittlere Reparatur-
zeit MTTR = 2h. Gesucht

1.
2.

1.

2.

50 km/h

PF DKFZ und
Verfiigbarkeit.

PFD (Probability of Failure on Demand):

1— -
PFDxyz = np - A- MTTR + %
2-1073h~' - 200h
:0,8~10*3h*1.2h+0’ 0 5 00 =216%
Verfiigbarkeit:

Vkrz = 1 — PFDxrz = 97,84%
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Verfiigbarkeit redundanter 1002-Systeme

Wahrscheinlichkeit, dass mindestens eine von zwei unabhingig ausfallenden Komponenten mit Uberle-
benswahrscheinlichkeit e* nicht ausgefallen ist:

2
R ()10 =1 (1-¢)

Verfiigbarkeit als mittlere Uberlebenswahrscheinlichkeit in einem Wartungsintervall 7:

_ 1 o
Vico2u = — / (2 . e)\t - 62/\t) -dr
T Jo

2 At) 1 ( 2>\t)
-2 (1= - = (1=
AT ( ¢ 2T ¢

il
2

Mit der Niherung:
e "=1—x+

a®
6

2 3
‘71002U:>\27'<1—<1—AT+%—%))

! -<17<172)\r+@7M>):17()‘7)2

T2t 6 3
_ ()\‘r)2
PFDioo2u = 1 — Vigo2u = 3
1oo2U mit | | lool mit
(1 —=ncer) - A NCCF - A

Ein Anteil noer der Ausfille verursacht wegen gemeinsamer Ursachen (Common Cause Failurs) den
gleichzeitigen Ausfall beider Systeme. Modellierung als Reihenschaltung:

® 1002-System fiir alle unabhingigen Ausfille und

(1 —nccr) - (A1)*

PFDioo2u = 3

e ein lool-System fiir die gleichzeitigen Ausfélle ...

e ein lool-System fiir die gleichzeitigen Ausfélle:

nocr - (1—=mp) - A-7

PFD1oo1 =nccr Mo - A- MTTR + 5

Gesamt-PDF fiir PFD_ <« 1 fiir Reparatur, solange noch eine Komponente verfiighar ist, erst zum
Wartungstermin:

((1=ncer) - A-7)?
3

neer - (L—mp) - A-7
2

PFD1002 =

+ncer -mp - A- MTTR

Jr

Weitere N aus M Systeme

e 2002: Zwei identische Systeme (Master und Checker) im Gleichschritt mit Ergebnisvergleich. Sobald
ein System versagt, nicht mehr sicher verfiigbar. Verfiighbarkeit und PF D wie 100l mit der doppelten
Ausfallrate:

PFD2002:2'77D')\'MTTR+(1—77D)-)\.7-
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e PFD nach [3] fiir N von M funktionierende mit Ausfallrate A unabhingig voneinander ausfallende
identische Komponenten; Reparaturintervall 7:

| N [ Nool | Noo2 [ Noo3 | Nood |

[ a2 [P | OF [ GoF

2 3 5 .
2 - A | (A7) (A7)
3 - - 221 [2.-(A-7)°
7 — 5 - 2 A7

Die Wahrscheinlichkeit fiir CCF nimmt unabhingig davon, wie viel M grofer N ist linear mit A - 7 zu.
M > N meist nicht zielfiihrend.

2.3 Anwendungsspez. Losungen

Fehlertolerantes Regelungssystem

Regleranpassung FDI
v
L Regler L Strecke |

In einem Reglersystem wird vom Sollwert w der zu regelnde Ist-Wert y abgezogen. Aus der Differenz
bildet der Regler den Stellwert x fiir die Regelstrecke (z.B. eine Heizung, wenn y eine Temperatur ist).

Fehlertoleranz gegeniiber FF von Regler und Strecke:

e Zusatzmodul zur Fehlerdiagnose (Fehler Detektion, Isolation und Identifikation, FDI) iiberwacht
Stellwert und Ist-Wert.

¢ Regleranpassung: Bei signalisierter FF, Anderung der Reglerfunktion so, dass eine Mindest-
funktionalitit gewihrleistet bleibt.

Check-Point-Roll-Back-Recovery [2]

Kontroll-
punkt

Kontroll-
punkt
i

— Berechnung 1 Berechnung 1 Berechnung 1

— Berechnung 2 Berechnung 2 Berechnung 2

o.k.

g Wieder-

Sicherheitskopie herstellung Sicherheitskopie

aller Zwischen- aller Zwischen-
ergebnisse ergebnisse

L—— Berechnung 3

Voter

e Nur zwei parallel ausgefiihrte Berechnungen.

e An einprogrammierten Kontrollpunkten im Programm werden die Bearbeitungszustinde’ vergli-
chen.

"Werte der Variablen, Register, ...
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Bei Ubereinstimmung Speicherung des Bearbeitungszustands in einem geschiitzten Speicher.

Bei Abweichung, Laden der letzten Sicherheitskopie und Berechnungswiederholung (Roll-Back Re-
covery).

Nach Roll-Back Recovery am nichsten Kontrollpunkt wieder Vergleich.

Wenn Ubereinstimmung, diesen als gesicherten Zustand speichern, sonst Abbruch.

Sequoia-System [1]:
e Berechnung auf zwei Prozessoren mit eigenem Write-Back-Cache.

e Vergleich in jedem Takt.

e Zustands-Backup bei Ereignissen wie Stack-Uberlauf und Prozesswechsel.

e Hauptspeicher hat die Funktion des stabilen Speichers.

Flugsteuersystem Airbus A3XX [4]

Hochsicherheitskritische Anwendungen miissen moglichst alle Fehlfunktionen, auch solche durch nicht
erkannte Entwurfsfehler, nicht erkannte Fertigungsfehler und Ausfélle tolerieren.

Yia

A

— SRi1 §
S
=
<

*—> SR1_2

X —o 5 \ ~

[N}
5
X
<

1t SRez SR;; Steuerrechner

CR; Uberwachungsrechner

Zwei identische Systeme mit allen Sensoren, Aktoren und zwei Rechnerpaaren.

Jedes Rechnerpaar besteht aus einem Steuerrechner SR; ;, der die Aktoren ansteuert, und einem
Uberwachungsrechner CR; ;.

e Normalzustand Rechner SR; ; steuert und C' Ry ; iiberwacht. Zweites Rechnerpaar Stand-By. Sys-
tem 2 abgeschaltet.

Bei Ausfall iibernimmt Rechnerpaar 1 von Rechnerpaar 2. Bei Komplett-, Sensor- oder Aktoraus-
fallen ibernimmt System 2 von System 1.

Diversitdt: Rechner unterschiedlicher Hersteller, getrennte Software-Entwicklung nach Spezifikationen,
die unabhéingig von einer gemeinsamen Basisspezifikation abgeleitet wurden.
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2.4 RAID und Backup

RAID, RAID Level 1
RAID - Redundant Array of Independent Disks. Fehlertoleranz gegeniiber Ausfall (einer) Platte.

RAID Level 1: Zwei gespiegelte Festplatten. Die Daten werden versetzt geschrieben, so dass das Schreiben
etwas ldnger dauert, aber mit nahe doppelter Geschwindigkeit gelesen werden kann. Bei Ausfall einer
Platte existieren alle Daten noch auf der zweiten Festplatte. Die Lesegeschwindigkeit reduziert sich, aber
das System bleibt funktionsféhig.

RAID Level 2

Bei RAID Level 2 werden die Daten in einem 1-Bit-korrigierenden Hamming-Code gespeichert, und zwar
jedes der w Daten- und der r Kontrollbits auf einer anderen Platte, z.B. w = 8 Datenbit- und r = 4
Kontrollbitplatten. Im Vergleich zu RAID 1 werden statt der doppelten Plattenanzahl nur 50% mehr

Platten benotigt.

Gilt als aufwindig und ungebrauchlich.

(G

RAID Level 3

Auf einer Extra-Platte wird bitweise die Querparitétsbit der anderen Platten gebildet. Zusétzlich werden
auf jeder Platte die Langsparitédtsbits (oder Priifkennzeichen) gespeichert. Mit einer zusitzlichen Block-
paritét ist eine 1-Bit-Fehlerkorrektur nach dem Prinzip der Kreuzparitit moglich. Gleichfalls Tollerierung
eines einzelnen Plattenausfalls.

RAID 3

parity on separate disk

I I I I

SEER
block 32 block 3P block 3¢ .ﬂﬂ
biock 42l vioci 4ol bocic ac L barity

RAID Level 5

Fehlertoleranz dhnlich wie Level 3, nur dass Datenzugriffe durch unabhéngige Lese- und Schreiboperatio-
nen (statt ausschlieklich parallel) erlaubt sind. Grofere schreibbare Datenblécke. Die Paritétsinformation
verteilt sich auf alle Platten. Gleichfalls tolerant gegeniiber einem einzelnen Plattenausfall. Am haufigsten
genutzte RAID-Struktur.
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RAID 5

parity across disks

[ [ I I
biock 12/l bioci 22l bocic 32 ML pariy |
block 16 block 20 L varity S block 42
block 16 L parity il bioci 30 [l boci 45,

RAID ist kein Backup-Ersatz

Backup: Sicherungskopien von (wichtigen / aufwindig neu zu erzeugenden) Daten. Typisch:

e Tigliche automatische Erstellung durch das Rechenzentrum.
e Nur Anderungen zum letzten Backup.
e Aufbewahrung mehrerer Versionen an einem getrennten Ort.
Wird benétigt zur Datenwiederherstellung nach
e gleichzeitiger Zerstérung aller Platten z.B. durch Uberspannungsspitzen, Feuer, ...
e Diebstahl von Datentragern,

e cinem versehentlichen Loschen, das erst nach Stunden oder Wochen bemerkt wird.
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