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Themenspezifische Einfiilhung in die Wahrscheinlichkeitsrechnung

e Wahrscheinlichkeit einzelner und verketteter Ereignisse,
e bedingte Wahrscheinlichkeit,
e Fehlerbaumanalyse,

e Markow-Ketten.

Das Auftreten, das Erkennen und die Beseitigung von FF, Fehlern, Stérungen und Ausfillen sind in der
Regel zufillige Ereignisse

e die mit anderen zufilligen Ereignissen verkettet sind,

e mit oder ohne Abhingigkeiten untereinander.

Ziel ist eine Wiederholung bzw. Einfithrung der Grundlagen fiir die Abschatzung von Wahrscheinlichkei-
ten.
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1 Wahrscheinlichkeit

1.1 Definition, Abschitzung

‘Wahrscheinlichkeit

Tritt bei N-maliger Durchfithrung eines Versuches ein bestimmtes zufalliges Ereignis A; #A4; mal auf, so
bezeichnet (#A4;/N) die relative Hiufigkeit des Ereignisses A;. Bei gleichbleibenden Versuchsbedingungen
schwankt die relative Haufigkeit bei wachsendem N immer weniger um die Wahrscheinlichkeit:

Kenngrofen, die gegen Wahrscheinlichkeiten streben:

’ Kenngrofe ‘ Experiment glinstig
limy oo (DL) = pr Betrachtung eines Objekts Objekt fehlerfrei
limy oo (FC) = pE Test Objekt mit Fehler Fehler erkennbar
A}i_r)noo (Y)=1—pr-pe | Fertigung eines Objekts | kein erkennb. Fehler

(pr — Wahrsch. Objekt fehlerhaft; pgy — Erkennungswahrscheinlichkeit).
Kenngrofien, die als Wahrscheinlichkeiten definiert sind

V=1-PFD
7 =1
PNz
CZPFF'%
1
e —
PnNs
Mg

Wabhrscheinlichkeit, dass eine FF gefdhrdent ist
FF-Raten in FF/SL sind wertgleich mit der Wahrscheinlichkeit, dass eine SL einer FF ist:

CZPFF'%

Die Erkennungswahrscheinlichkeiten einer FF-Uberdeckung, dedection probability of a malfunction pg
Fehlfunktion: malfunction

FF-Uberdeckung MC, malfunction coverage

fault derection probability prg

FF-Rate: malfunction rate:

Fehler: fault

Fehlerentstehungsrate, fault generation rate: npgr

Fehleriiberdeckung: fault coverage: F'C'

FFF-Redundanz: malfunction redundancy

FF-Korrektur: malfunction correction

FF-Korrekturrate: malfunction correction rate: nycr

Phantomfehler, Phantom fault

Phantom-FF, Phantom malfunction

Phantom-FF-Rate, Phantom malfunction rate (ppan

Ausfall, Failure

Storung, disturbances

datenverfilschung durch stérungen, data corruption due to disturbances
Problembeseitigung, Troubleshooting

gefihrdente Fehlfunktion, endangered malfunction

anzahl der erkannten Fehlfunktionen,
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Beispiel » Wiirfeln einer 3«
o Mogliche Ergebnisse: 1, 2, ..., 6
o giinstiges Ergebnis: 3
o Anzahl der Versuche: N

10 - .
e
#A51 5
51 _NJ®
A
0 T T T T T T T
0 10 20 30 40 50 60 N
. #A3 1
P(As) = Jim —5 =35

Die Wahrscheinlichkeit ist die beste Vorhersage fiir die zu erwartende relative Héiufigkeit.

1.2 Verkettete Ereignisse

Verkettete Ereignisse

Beschreibung eines Zufallsexperiments durch Teilexperimente mit Ergebnisverkniipfung. Im nachfolgen-
den wird bei jedem Experiment zweimal gewiirfelt (Ereignisse A und B, Wertebereich jeweils {1,2,...,6}.
Daraus werden mit Vergleichsoperatoren die zweiwertigen Ereignisse C' und D gebildet und diese einmal
UND- und einmal ODER verkniipft und gez&hlt.

n 12345678 910111213...20... 40
A 6154112246 4 31 6 5
B 6562133645 1 31 4 3
C=(A>3)|1011000011 100 1 1
D=(B<3|0001100000 1 0 1 0 0
E=(CAD)|O0O001000000 1 00 0 0
F=(CvD)|1011100011 101 1 1
#C 1123333345 6 6 6 11 21
#D 0001222222 3 3 4 6 9
#FE 00011111112 2 2 5 6
#F 1123444456 7 7 8 13 24
Ereignis rel. Haufigkeit | Wahrscheinlichkeit
C=(A>3) 21/40 = 53% 3/6 =50%
D= (B<3) 9/40 = 23% 2/6 = 33%
E=(CAD) | 6/40=15% 6/36 = 17%
F=(CvD) 24/40 = 60% 24/36 = 67%

Die Wahrscheinlichkeit als Grenzwerte fiir N — oo ergibt sich fiir jeden Versuch aus dem Verhéltnis der
glinstigen zur Anzahl der mdoglichen Ergebnisse. Die Wiirfelexperimente haben 6 mogliche Ergebnisse.
Davon sind fiir die Ereignisse C' und D 3 bzw. 2 giinstig. Die verketten Ereignisse E und F haben 62 = 36
mogliche Ergebnisse, von denen 6 bzw. 24 giinstig sind.

Eine relative Héufigkeit mit weniger als 100 Wiederholungen des Zufallsexperiments weicht im Mittel
noch erheblich von der Eintrittswahrscheinlichkeit ab.

Auf Foliensatz F3 werden wir uns u.a. mit Verteilungen von Zihlwerten, wahrscheinlichen Bereichen
und der erforderlichen Anzahl der Zahlversuche in Abhéngigkeit von der geforderten Schitzgenauigkeit
befassen.
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1.3 Bedingte Wahrscheinl.

Zusatzbedingungen

Bei einer bedingten Wahrscheinlichkeit werden nur die Versuche und Ereignisse gezahlt, die die Bedingung
erfiillen!. Beispiel sei die ODER-Verkniipfung sich ausschlieRender Ereignisse:

E = CV D unter der Bedingung C' A D = 0.

> D0
n 12 304|567 8 91011 12 13 14 15 16 17 18 19 20| 20 {16
C 1011000011 00 1 0L 0 1 1]11}7
D (000110000010 1T 0L 0L O0O0 0| G6 2
cvD|101/ 11000111 011 0f 01 1]|13/9
nicht mitgezéhlte Ereignisse bzw. Summe ohne diese Ereignisse

Sowohl die Anzahl der gezdhlten Versuche als auch die giinstigen Ergebnisse verringern sich um die vier
nicht mitzuzdhlenden Ergebnisse mit C A D = 1.

Zusatzbedingungen konnen grofien Einfluss auf die moglichen Ergebnisse eines Zufallsexperiments und
deren Eintrittswahrsch. haben.

Bedingte Wahrscheinlichkeit
Bedingte Wahrscheinlichkeit, dass A unter der Bedingung B eintritt:

P(A|B) = W

Bedingte Wahrscheinlichkeit, dass B unter der Bedingung A eintritt:

_ P(AADB)
P(B|A) = “P(4)
Satz von Bayes: B(B|A) = B (A[B) m

Beispiel: Fehlklassifizierung Corona-Test

e Zufallsvariable A Person infiziert: P (A4) = 10~*
e Zufallsvariable B Test positiv: P (B) = 1072
e Wahrsch. Test positiv, wenn Person infiziert: P (B|A) = 99%

Mit welcher Wahrsch. Person infiziert, wenn der Test positiv ist?

Die Wahrsch. P (A|B), dass Person infiziert, wenn der Test positiv ist:

_ P(A) oy 107%
P(A|B) =P (BJA) - WB) 799%'@ ~ 1%

Wenn Test anschligt, dann in 99% der Félle Fehlalarm.

Kontrollen mit Beispielzdhlwerten:

LOb die nicht mitzuzihlenden Ereignisse auftreten kénnen, ist dafiir unwichtig.
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Test positiv.  Test negativ Summe

—> P(BJ4) ~—

infizierte Personen — 9.900 100 10.000 -
nicht infiz. Pers. P(A|B) =1 Mio. ~99 Mio. 99,99 Mio. P(A)
Summe 1 Mio. 99 Mio. 100 Mio. —3

L 5 P(B) -

Person infiziert: A

10.000 ~ 10—4

P (4) = T¥fo.
Test positiv: P(B) = taojie= ~ 1%
Test positiv, wenn Person infiziert: P (B|A) = 3550 = 99%
Person infiziert, wenn Test positiv: ‘ P(A|B) = 53> ~ 1%,/ ‘

NOT / UND / ODER von Ereignissen

® | Gapn| © G

NOT (Nichteintrittswahrscheinlichkeit):

A — Ereignis, hier Element der Menge A.

UND (gleichzeitiges Eintreten der Ereignisse A und B):

e stochastische Unabhingigkeit:

P(A|B) = P (A) = %

P(AAB)=P(A)-P(B)

e sich ausschliefsende Ereignisse:
P(AANB)=0 (1)

ODER (alternatives Eintreten von A und B): Q
P(AVB)=P(A)+P(B)—P(AAB) m:

Q
e stochastische Unabhéngigkeit: @
P(AAB) =P(A) -P(B) AUB=90
P(AVB) =P(A)+P(B)-P(A)-P(B)

P
P(AVB) =P(A)+P(B)

Fiir abhéngige, sich nicht ausschliefende Ereignisse gibt es keine einfache Losung. Workaround: Umfo-
mung in UND- und ODER-Terme unabhangiger oder sich ausschliefender Ereignisse, z.B.:
A®B= (AAB)V (AAB)
N—— N——

unabhéngig unabhéngig

sich gegenseitig ausschliefend

P(A®B)=P(A)-(1-P(B))+(1—-P(A))-P(B)
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Beispielaufgabe

In einem System mit drei Fehlern seien diese unabhéngig voneinander mit den Wahrscheinlichkeiten
p1 = 10%, p2 = 5% und p3 = 20% nachweisbar. Wie grof sind die Wahrscheinlichkeiten der verketten
Ereignisse, dass

F : alle Fehler nachweisbar,
FEs : kein Fehler nachweisbar,
FE5 : mindestens ein Fehler nachweisbar und

E,4 : genau zwei Fehler nachweisbar?
Hilfestellung:

e Definition von Ereignissen F; fiir Fehler ¢ nachweisbar.

o Beschreibung der Ereignisse E; durch logische Verkniipfungen von Ereignissen F; bzw. anderer
Ereignisse F, ...

Loésung

e Alle Fehler nachweisbar:
Fi = FiNFNEs
P(E1) = P(F) -P(F)-P(F)
p1-p2-p3 = 10% - 5% - 20% = 0,1%

e Kein Fehler nachweisbar:
Ey = FURURB=FRNkKNE;
P (E2) (1=P(F)) - (1 =P (F2)) (1 -P(F3))
(1=p1)- (1 =p2)- (1 —ps) =90% - 95% - 80% = 68,4%

e Mindestens ein (nicht kein) Fehler nachweisbar:

E; = FE
P(E;) = 1-P(Es)=1-684% —31,6%

e Genau 2 Fehler werden nachgewiesen, wenn

— die ersten beiden und der dritte nicht,
— die zweiten beiden und der erste nicht oder

— der erste und der dritte, aber nicht der zweite

nachgewiesen werden (ausschlieflendes ODER):

E, (FlﬂFgﬂpg)U(FHQFQmFg)U(FlﬂFQﬁFé)
P(Es) = pr-pa-(I—ps)+ (1 —p1)-p2-ps+pi-(1—p2) ps
= 10%-5%-80% + 90% - 5% - 20% + 10% - 95% - 20% = 3,2%
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Beispielaufgabe »abhingiger Fehlernachweis«

Wie grofs sind die Wahrscheinlichkeiten, dass von zwei Fehlern im System 0, 1 oder 2 Fehler nachweisbar
sind, wenn die Nachweiswahrscheinlichkeit fiir Fehler 1 unabhéngig vom Nachweis von Fehler 2 p; = 10%
betrigt und fiir Fehler 2 bei Nachweis von Fehler 1 po = 20% und sonst 0 betrigt. (Der Nachweis des
zweiten Fehler hingt vom Nachweis des ersten ab.)

Losung: Definition von Ereignissen F; fiir Fehler i nachweisbar und E; fiir ¢ Fehler nachweisbar.

o Kein Fehler ist nachweisbar, wenn der erste Fehler nicht nachweisbar ist?:
Ey, = F
]P)(EU) = 1*P(F1):1*p1:1*10%:90%

e Ein Fehler ist nachweisbar, wenn der erste Fehler nachweisbar ist und der zweite nicht:
Ei = FBANE
P(E1) = pi-(1—p2)=10% 80% = 8%
e Zwei Fehler sind nachweisbar, wenn beide Fehler nachweisbar sind:
Ey, = FiNF,
P(E2) = p1-p2=10%"-20% = 2%

e Probe: Summe der Wahrscheinlichkeiten aller moglichen Ergebnisse muss immer 100% sein:

P(Eo) +P(E1) +P(E2) = 90% + 8% + 2% = 100%-/

1.4 Fehlerbaumanalyse

Fehlerbaumanalyse (FTA — fault tree analysis)

Graphische Darstellung fiir Ereignisabhingigkeiten zur Abschitzung der Eintrittswahrscheinlichkeiten
von Gefahrensituationen, Ausfille, Service-Versagen, ... Ereignissymbole:

Ereignis mit bekannter oder auf anderem Wege
abgeschatzter Eintrittswahrscheinlichkeit.

Ereignis, dessen Eintrittswahrscheinlichkeit
nicht untersucht wurde.

Ereignis im gewohnlichen Betrieb, das in Kombi-
nation mit anderen Probleme verursachen kann.

I:I Ereignis, dessen Eintrittswahrscheinlichkeit aus
denen von O, < oder [ -Ereignissen folgt.

Im Unterschied zur klassischen Fehlerbaumdarstellung verwenden wir fiir die Darstellung der logischen
UND-, ODER- und NICHT-Verkniipfungen die Schaltsymbole aus der Digitaltechnik.

Beispiel: Motor lisst sich nicht abstellen

Schalter 1 Not-Aus-Schalter
versagt versagt Motor lasst sich
nicht abstellen
B, & o
1 >1 Fy
PB1

Pr1 = PB1 - PB2 pF2=1—(1—pF1)~(1—pN1)

Schalter 2 .
versagt an alternativer — -
Stromv%rlsorgung pB1, P2 bekannte Wahrscheinlichkeit
Ba angeseriossen pn1 noch nicht untersuchte

PB2 @% Wahrscheinlichkeit
DN1 pr1, pr1 abzuschétzende oder zu

garantierende Wahrscheinl.

2Der Fall, Nachweis des zweiten ohne den ersten Fehler ist ausgeschlossen.
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Formulierbare Aufgabe: Wenn pp; = ppz = 1072 ist und ppo < 1076 sein darf

e ist dieses Ziel erreichbar?

e Wie groft darf py; dann maximal sein?

(Ziel hier nur mit pn; = 0 erreichbar. Realistisch/andere Losung?)

Datensicherheitsverbesserung durch ein RAID

Ein redundanzfreies Speichersystem aus drei Festplatten veriert Daten, wenn eine der drei Festplatten
ausféllt, ein RAID 3 erst, wenn gleichzeitig zwei Platten ausfallen.

o0

Plattenspeicher
ohne Redundanz

>1 F

pr=1—(1-pp)?
~3-pB

Ausfallwahrscheinlichkeit je Zeit-
schritt fiir eine Festplatte

Wahrscheinlichkeit Datenverlust
je Zeitschritt Gesamtsystem

Schadensereignis Ausfall

Rekonvergente Aufficherungen

B, - RAID3
B, & > F
By &
BB TE Summe:
0 1 00
0 1 1|1|pk-(1—pB)
Loy 9y ph--ps)
1 1 041 pg - (1 —pB)
P

Wenn sich der Bedingungsfluss verzweigt und wieder zusammentrifft, werden zum Teil abhéngige Ereig-
nisse verkniipft. Im Beispiel:

F =B1BsV BsBsV B1B3

haben die ODER-verkniipften UND-Terme jeweils eine gemeinsame Ereignisvariable. Fiir Wahrschein-
lichkeitsabschétzung ungeeignet.

Umstellung in Verkniipfung sich ausschliefsender Ereignisse:

By
P
[ I N\ |
2 Kooo 1 Koo 2 K110 1 Koo 2
F—o——o—f—0—f—0—
Bs | 2 Koo1 1§ Ko 2 Kin § Kion 2
P

F
pbr

Verallgemeinerung auf n Platten

B1 B> \/BlBQB3 \/31B2B3
= ph+pp-(1—ps)+ph-(1—ps) =3 ph—2 pd

Die Wahrscheinlichkeit, dass mindestens eine von n Platten versagt, ist etwa:

PFr =N - pPB

(p — Wahrscheinlichkeit, dass eine Platte versagt). Die Wahrscheinlichkeit, dass mindestens zwei Platten
versagen, ist eins abziiglich der Wahrscheinlichkeiten, dass null oder eine Platte versagen:

szl—

keine Platte

(1-ps)"+n-ps-(1—ps)"
—_——

—1

eine Platte

keine oder eine Platte

mindestens zwei Platten
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Zur Geschichte der Fehlerbaumanalyse

Einfiilhrung 1960: Abschlusssicherheitsbewertung von Interkontinentalraketen vom Typ LGM-30
Minuteman.

Folgejahre: Auch fiir Sicherheitsbewertung kommerzieller Flugzeuge.

Ab 70er bis 80er Jahre: Sicherheitsbewertung Atomkraftwerke.

Spater auch Automobilindustrie und deren Zulieferer.

Beim Einsatz zur Sicherheitsbewertung

e sind die sicherheitsrelevanten Ereignisse,
o die Basisereignisse und

e deren Wahrscheinlichkeiten

zuvor auf andere Weise abzuschétzen: Vorexperimente, Expertenbefragungen, Ursache-Wirkungs- (Ishikawa-
) Diagramme, ...

Schétzfehler: unberiicksichtigte Schadensereignisse, Einfliisse, ...

Fir Atombomen nicht sehr vertrauenserweckend.

1.5 Markov-Ketten

Markov-Ketten?

Modellierung eines stochastischen Prozesses durch einen Zustandsautomaten mit Ubergangswahrschein-
lichkeiten an den Kanten, z.B. zur Bestimmung von Fehlernachweis- und Fehlerbeseitigungswahrschein-
lichkeiten.

Zustandsautomat Fehlernachweis mit Eingabefolge F1 Es Fs:

immer

sonst

Z;  Zustand vorherige Folge
sonst i richtige Testeingaben

FE; richtige Eingabe ¢

Start im Zustand Zj »keine richtige Eingabe« und Verbleib nach drei richtigen Eingaben im Zustand Z3
»Fehler nachgewiesen«.

Zur Umwandlung in eine Markov-Kette werden die Ubergangsbedingungen durch die Ubergangswahr-
scheinlichkeiten p; bis p3 und die Zustidnde durch Zustandswahrscheinlichkeiten py ; ersetzt.

pl

(o)

yal 1=y

ps3

102

Der Anfangszustand hat zu Beginn die Zustandswahrscheinlichkeit pzo = 1 und die anderen py ;|; 20 = 0.

3Nach Andrej Andreevi¢ Markov, russischer Mathematiker, 1856-1922.
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Simulation von Markov-Ketten

Eine Markov-Kette beschreibt ein lineares Gleichungssytem zur Berechnung der Zustandswahrscheinlich-
keiten fiir den Folgeschritt:

PZo l1-p1 1-p2 1-p1—p3 O PZo
Dz1 _ p1 0 p1 0 Dz1
pz2 0 P2 0 0 pz2
pz3 / 0 0 D3 1 pz3 ) .,

mit ( pzo Pz Pz2 Pz3 )Tz(l 00 0).

Kontrollkriterien fiir Gleichungssystem und Simulationsergebnis:

e Summe der Wahrscheinlichkeiten je Matrixspalte eins.

e Summe pyz; in jedem Schritt eins.

Simulation mit Octave bzw. Matlab:

pl=...; p2=...; p3=...;
M=[1-pl 1-p2 1-pl—p3 O0;
pl 0 0 0;
0 p2 pl 0;
0 0 p3 1];

Z=[1; 0; 0; 0];
for idx=1:100

Z =M x Z;
printf (7%3i_%6.2 %% %6.2 t%%_ %6.2 {%%_%6.2 {%%\n"’ ,idx ,100%Z);
end;

Simulation mit den Beispielwerten p; = 30%, ps = 20% und p3 = 60%:

70% VY p1=30% _ p2=20%__ p3=060% 100%

_——
\_/
1pa=80% — pu=30% [ o
Schritt Pz0 Pz1 Dz2 Pz3 Summe
0 100,00% 0 0 0 100%
1 70,00% 30,00% 0 0 100%
2 73,00% 21,00% 6,00% 0 100%
3 68,50% 21,90% 6,00% 3,60% 100%
4 66,0“7.% 20,5?% 6,1“8_% 7,29% 100%
0SSN I6I% 4SS 2% 100%
50 9,89%  3,09% 0,94% 86,08% 100%

100 1,26% 0,39%  0,12% 98,23% 100%
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Kantenkosten

Mit Zahlern an den Kanten ldsst sich die Anzahl bzw. die zu erwartende Anzahl der Kanteniibergéinge,

bestimmen:

1-p1 ¥ D1 D2 D3
_——a
IO OEROER OO
* 1=p P —P1—Pp3 UN2+= pz3
pN1t+= (1 —p1 — p3) - pz2

Zéhler Ny z&hlt, wie oft nach zwei richtigen Eingaben eine falsche folgt, Zdhler N5 die Anzahl der Eingaben
im Zustand Z3; n — Gesamtzahl der Schritte; n — N Schritte bis Fehlernachweis.

Die korrespondierenden Z#hler in der Markov-Kette berechnen die Erwartungswerte der Zahlgréfien.

/N
C@ ) L
- pl UN2+= pz3

un1+= (1 —p1 — - Pz2

Erweiterung des Simulationsprogramms:

N1=0; N2=0;

for idx=1:100

Z=Mx Z;

N1 = NI+Z(3)*(1—pl—p3);

N2 = N24+Z(4);

printf (7%3i_%6.2 %% %6.2 t%%_ %6.2 {%%_ %6.2 {%%’ ,idx ,100%Z);
printf(’%6.2f_%6.2f\n’, N1, N2);

end;

Simulation mit den Beispielwerten p; = 30%, ps = 20% und p3 = 60%:

/N
C@ ) L
UN2+= pz3

UN1+= 1—1?1 - Pz2
Schritt Pz0 Pz1 Dz2 Pz3  UN1  PN2
1 70,00% 30,00% 0 0 0 0
2 73,00% 21,00%  6,00% 0 0,01 0
3 6850% 21.90% 6.00% 3,60% 001 0,04
1 66,07% 2055% 6.18% 7.20% 0,02 011
10 51,52% 16,11% 4.88% 27.49% 005 127
50 9.89% 3,09% 0,94% 86,08% 0,14 27,36
100 126% 0.39% 012% 98.23% 0,16 7448

Die zu erwartende Anzahl der Schritte bis zum Nachweis n — No (n — Anzahl der simulierten Schritte)
ist etwa 25.
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»Drei richtige Eingaben« als Einzelereignis

i FE1E>FEs V P1-DP2-P3 ’

sonst immer sonst 1
Gleichungssystem der modifizierten Markov-Kette:
(). (e D)-(22) (), )
= . mit =
pz3 ), pr-p2-p3 1 pz3 ), pz3 /), 0

pzo(n) = (1—p1-p2-p3)-pzo(n—1)=(1—p1i-p2-p3)"

In(1—p1-p2-p3)n —p1-p2-p3 N

= e fiirp; -pa-ps < 17
pz3(n) = 1—pzo(n)=1—(1—pi-p2-p3)"

~ 1—e PUPZPIT f{irp) -py-p3 K 1°

~e

* Ann#herung durch das erste Glied der Taylor-Reihe:

V
‘ P1 P2 D3 :D ‘@‘
' sonst T'py - py - ps

I1—-p1 \N1-p2 P1
1

PZ3T 0,6

0,6 Simulation mit
0,4 e 4 Zustanden
0,2 e 2 Zustanden
0 —

0 20 40 60 80 ,

Offenbar doch nicht identisches Verhalten:

e In der linken MK fehlt Kante Z; B Zi.
o Rechte MK ignoriert Abhéngigkeiten E;E;Ey, E;EvEy, .. ., ..

Abschitzung der Verfiigbarkeit

Ein System sei zu Beginn funktionsfahig (Zustand G), fillt in jedem Zeitschritt, wenn es ganz ist, mit
einer Wahrscheinlichkeit ps aus (Ubergang in Zustand F) und wird, wenn es kaputt ist, mit einer Wahr-
scheinlichkeit pr repariert (Ubergang in Zustand G):

G0
sonst PR sonst

Beschreibung als simulierbares Gleichungssystem:

j ¢! [ 1—pa PR pa . pa (1
= . mit =
pro) DA 1—pr pr ) pF /), 0
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sonst sonst

Simulation mit ps = 1% und pr = 2%:

1

08 '\p@x'

0,6

04 pr ]
0’2 -/_/_/_/—-
0

0 20 40 60 n_ 100

Fiir grofe n strebt der Reparaturprozess gegen den stationéren Zustand:
PR pa

PG=—""iPF= ———
PR+ PA PR + PA

Reparatur mit Redundanz

System aus zwei gleichartigen Teilsystemen, das solange funktioniert, wie ein Teilsystem funktioniert:

Co ) Cor e

sonst sonst sonst sonst

pA=0.01; pR=0.02;
M=[1-pA pR; pA 1-pR];

Z=[1; 0];
for n=1:100
Z=Mx Z;

p2G(n)=Z(1)*x2; % beide Einheiten ganz
p2F(n)=Z(2)*x2; % beide Einheiten defekt
end;
plot (1:100, p2G, 1:100, 1—p2F)

Simulation mit pa = 1% und pr = 2%:

1 —por
Wahrscheinlichkeit, dass das

System noch nutzbar ist
mind. eine Einheit ganz)]

09t
0.8t
0,7 t
0,6 t

05} Wahrscheinlichkeit,

dass belde Emhelten ganz sind

20 40 60 80 100
—
n

0,4
0

n Anzahl der Simulationsschritte
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2 Fehlernachweis

2.1 Ohne Gedachtnis

Nachweiswahrscheinlichkeit fiir einen Fehler

14

Ein Fehler ¢ wird nachgewiesen, wenn er eine FF verursacht. Nachweiswahrscheinlichkeit je Service-

Anforderung ¢; [-1FF/sL] (ohne Masseinheit). Wahrscheinlichkeit Nichtnachweis mit n SL bzw. Tests:

P (N;, Gion) = (1 ¢)" = et

3

Fiir ¢ < 1 nach Tailor-Reihe In(1 —¢) = — (1:+ % + %5 +) ~ —(:

Nachweiswahrscheinlichkeit:
pi(n) =P Ny, G,n) =1-P (Nz, Gi, n) =1-—¢ %™
Voraussetzung: (; bleibt wihrend des Tests konstant:

o fehlerunabhéngige Testauswahl, keine Gedéchtinis,

e keine Anderung des Operationsprofils, ...

P(N,¢,n)| 0,1F
1072 ¢
10-3} bisherige Ndherung -]

1074+

102 10~! 100 U

Auf Foliensatz F1, Abschnitt Test und Zuverlassigkeit wurde unterstellt:

e Fehler mit ( - n > 1 werden nachgewiesen und beseitigt und

e Fehler mit ( - n < 1 verursachen FF.

Zufallstest: P (N;,(,n) =1 —e~ %™

10!

e n = 1/¢ ist nur die mittlere, nicht die garantierte Testsatzlange, ab der Fehler nachgewiesen werden.

e Praktisch sicher nachgewiesen erst ab (-n > 5...10.

e Genaue Rechnung erst auf Foliensatz F3 nach Einfiihrung der Gamma-Verteilung. Die bisherigen

Abschétzungen dndern sich nur unerheblich.
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Nachweiswahrscheinlichkeit eines Haftfehlers

Die Beispielschaltung enthilt einen sa0O-Fehler (Gattereingang sténdig 0). Nachweis mit zwei der acht
Eingabemoglichkeiten. Nachweiswahrscheinlichkeit gleich Summe der Auftrittshdufigkeiten beider Einga-
ben:

Eingabe Ausgabe Auftritts-
haufigkeit
r3 T2 T Y2 Y1

. 0 00 00 0,125 01 0,1
xl =1 m 001 01 0,125 0,05 0,1
27 =1 01 0 01 0125 0,15 0,2
3 0 < 011 10 012 02 005
< >1ys 1 0 0 01 0,125 0,05 0,2
e 1 0 1 10 0125 0,2 0,05
standig 0 110 10 0,125 005 02
|:| Fingaben die den L 11 L1 0,125 02 0,1
Fehler nachweisen Nachweiswahrscheinlichkeit: 0,25 0,4 0,1

Nachweiswahrscheinlichkeiten héngen offenbar nicht nur vom Fehler, sondern auch von den Auftrittshiu-
figkeiten der Eingaben ab.

2.2 Mit Gedéachtnis

Service mit Gedéachtnis

Der Fehlernachweis in einem Service mit Gedéchtnis kann auch eine Folgen von mehreren Service-
Anforderungen erfordern. Der Nachweis des Fehlertyps »zerstorendes Lesen einer Eins«* erfordert z.B.:

e Schreibe 1 auf Adresse a,
e Lese Wert von Adresse a,

o Lese von Adresse a ohne zwischenzeitlichen Schreibzugrift auf a.
Markov-Kette zur Modellierung des zufilligen Fehlernachweises:

Nachweisfolge: Schreibe 1 > Lesen  Lesen

70: Wert 0 oder unbekannt sonst ﬂsonst
7Z1: Wert 1 geschrieben Pwi D71 PR
72: 1 zerstorend gelesen
N: Fehler nachgewiesen

sonst

Pz1 bz2
Pwi

sonst sonst sonst
10W1f< \pR; \ PR @31

pwo, pw1 — Wahrscheinlichkeit, dass in die Speicherzelle eine null bzw. eine eins geschrieben wird; pgr —
Wabhrscheinlichkeit, dass die Speicherzelle gelesen wird.

pZ0=1; pZ1=0; pZ2=0; pN(1)=0; N=5000;
NA=128; pR = 1/(2%NA); pW0 = pW1 = 1/(4%NA);

for n=1:N
pZ0 = pZ0 % (1—pW1) + pZ1lxpWO0 + pZ2xpWO;
pZl = pZ0 =« pW1 + pZlx(1—pWO—pR) + pZ2xpW1;
pZ2 = pZ1 * pR 4+ pZ2x(1—pWI1+pW0—pR);
pN = pN(n) + pZ2 x pR;
zeta = pZ2xpR | (pZ0+4pZl4+pZ2); % FF—Rate gleich Nachweiswahrsch.,

end % wenn noch nicht nachgewiesen
plot (1:N, zeta);

4Eine 1 in Speicherzelle ¢ wird beim Lesen in eine 0 verindert
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Vermeidung kleiner Differenzen grofier Zahlen:
C:PN(nJrl)*PN("): Pz2 - PR
1—pn(n) Dzo + pz1 + pz2

FF-Rate in Abhéngigkeit von der Testsatzlénge:

6-1074

¢ in FF/SLT
3.107*

0 1 T T T T T
0 1000 2000 3000 4000 —~

Die FF-Rate nimmt anfangs mit der Testsatzlinge zu und bleibt ab nxk a~ 1000 konstant ¢ ~ 5,7 - 1074,

Fiir lange Zufallstests kann in der Regel auch die FF-Rate eines Fehlers in Systemen mit Gedéchtnis wie
bei Systemen ohne Gedichtnis als konstant betrachtet und die Nachweiswahrscheinlichkeit wie die fiir
Systeme ohne Gedéchtnis abgeschétzt werden:

1—e (M mC cp(n) <1 —e ™

2.3 Fehler und Modellfehler

Fehler und Modellfehler

Die zu findenden Fehler sind zum Zeitpunkt der Testauswahl unbekannt. Die Suche von Tests fiir den
Fehlernachweis, die Abschiatzung der Fehleriiberdeckung, der FFR-Dichte und der erforderlichen Testsatz-
linge erfolgt mit Modellfehlermengen. Ein Fehlermodell generiert fiir ein Testobjekt eine grofse Menge
von Modellfehlern.

2 Q Q  Menge der Eingabewerte / Teilfolgen
& die einen Fehler nachweisen konnen
@2 Nachweismenge eines Modellfehlers
@ @ Nachweismenge eines tatsichlichen
Fehlers

Die meisten tatsichlichen Fehler teilen sich mit mehreren Modellfehlern Nachweisbedigungen und Nach-
weismengen.

Fehlerorientierte Testauswahl

Z, @ (@) Nachweismenge eines

Modellf. 5 Pos tatsdchlichen Fehlers

@ Fehler 2 @2 Nachweismenge eines
Modellf. 6 Do Modellfehlers

Bei fehlerorientierter Testauswahl werden fiir jeden Modellfehler m > 1 gesucht, die ihn nachweisen. Ein
tatsdchlicher Fehler ¢ wird von jedem fiir einen &hnlich nachweisbaren Modellfehler gefundenen Test j
mit einer Wahrscheinlichkeit p;; nachgewiesen:

#MF;

pi=1- H (L —pi)™

Jj=1

#MF; — Anzahl der dhnlich nachweisbaren Modellfehler fiir Fehler i; m; — Anzahl der gefundenen Tests
fiir Modellfehler j.
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Modellrechnung

e #MF; =5 dhnlichnachweisbare Modellfehler.

e Wahrsch., dass ein Test, der einen der dhnlich nachweis-
baren Modellfehler j nachweist, auch Fehler ¢ nachweist,

sei p;; = 30% . Nachweismenge
M; Modellfehler j
o Modellfehleriiberdeckung FCyy € {90%, 95%}. 7 Fdees

e Anzahl der gesuchten Tests je Modellfehler m € {1, 2, ..., 5}.

e Fiir Modellfehler, fiir die iiberhaupt ein Test gefunden wird, werden auch die weiteren m — 1 ange-
strebten Tests gefunden.

Geschatzte Nachweiswahrscheinlichkeit:

pi=1—(1-30%)" ™ =1_0,168F ™

’ ‘m:l‘m:Q‘m:3‘m:4‘m:5‘
FCuv =90% | 79.9% | 95.9% | 99,19% | 99,84% | 99,97%
FCyv = 9% | 81,6% | 96,6% | 99,38% | 99,88% | 99,97%

Die Nachweiswahrscheinlichkeit des tatsédchlichen Fehlers und damit auch FC hingt weniger von FChy,
dafiir aber erheblich von der Anzahl der Tests m, die fiir jeden Modellfehler gesucht werden, ab.

Zufilliger Fehlernachweis

@ Nachweismenge eines @2 Nachweismenge eines
tatsachlichen Fehlers Modellfehlers

Nachweiswahrscheinlichkeiten der Modell- und der tatséchlichen Fehler gleich der FF-Rate der Fehler.

Annahme: Dichte der FF-Rate der tatsichlichen Fehler proportional zur Dichte der FF-Rate der Modell-
fehler fiir die c-fache FF-Rate:

h(¢) ~ hn (c- Q)
Tatséchliche F'C' abschitzungsweise Modellfehleriiberdeckung der c—fachen Testsatzlénge:

FC(n)~ FCy (c-n)

h(¢)~hu(c-¢) — FC(n)~=FCu(c-n)
Fir FC ~ FCy muss,
e wenn die Modellfehler im Mittel schlechter nachweisbar sind (¢ > 1), der Modellfehlertest und
e wenn die Modellfehler besser nachweisbar sind (¢ < 1), der tatséchliche Test

um Faktor ¢ ldnger sein.

Zufillige Testauswahl stellt weniger Anforderungen an das Fehlermodell (nicht fiir jeden zu erwartenden
tatséchlichen Fehler mehrere &hnlich nachweisbare Fehler mit p;; > 10%) und erlaubt eine vertrauens-
wiirdigere Abschitzung der tatsdchlichen Fehleriiberdeckung.
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2.4 Isolierter Test

Isolierter Test

—> Teil-Service | Teil- Service|

>
=~ Teil-Service
Service [«— Teil-Service [

M Teil-Service

A/ 1]

In einem hierarchischen System verursacht ein Fehler in einem Teil-Service nur dann ein Versagen der
iibergeordneten Service-Leistung, wenn

e die iibergeordnete Service-Leistung den Teil-Service nutzt,
e der Fehler dabei lokal nachweisbar ist und

e die lokale Verfilschung am Gesamtergebnis beobachtbar ist.

Der isolierte Test von jedem Teil-Service verringert bei gezielter Suche den Rechenaufwand und beim
Zufallstest die erforderliche Testsatzlédnge erheblich.

Tester oder Teil-Service

Testrahmen

)

Der isolierte Test eines Teilsystems verbessert die Wahrscheinlichkeit der Steuer- und Beobachtbarkeit
um einen Faktor ¢ > 1:

—~

ThG(C) hi(¢) = ha(e- Q)

o0

=)
—~
=

In(c) : ¢

(hg — FFR-Dichte der betrachteten Teil-SL beim eingebetteten Test im Gesamtsystem; h; — FFR-Dichte
der betrachteten Teil-SL beim isolierten Test; ¢ > 1 — Skalierungsfaktor).

Ein isolierter Test der Linge n weist dhnlich viele Fehler in einem betrachteten Systembaustein nach, wie
ein n - ¢ langer Test in der Systemumgebung.

3 Fehlerbeseitigung

Wiederholung Experimentelle Reparatur

lFehlfunktion entdeckt

| Aufstellen einer Fehlerhypothese |

| experimentelle Reparatur |

beobachtete . beobachtete

Fehlfunktion Wiederholung der Tests Fehlfunktion
noch vorhanden beseitigt

Ll_%iicklza_u_der Anderung X Fehler gilt als beseitigt

e Deterministische Sollfunktion.
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e Der Test weist den Fehler bei jeder Testwiederholung nach.
e Beseitigung durch »intelligentes Probieren«

e Fehlerbeseitigungskontrolle durch Testwiederholung.

Diese Iteration beseitigt jeden erkennbaren Fehler.
o Nicht beseitigt werden nicht erkennbare Entwurf-, Fertigungs- und bei der Reparatur entstehende
Fehler.

e Die Fehlerbeseitigungswahrscheinlichkeit hingt hauptsichlich von der Erkennungswahrscheinlich-
keit der Tests ab.

e Die Erfolgsrate der Reparaturversuche hat nur mittelbar {iber die Anzahl der bei der Reparatur
entstehenden Fehler Einfluss.

e »Riickbau« mindert die Fehlerentstehung bei der Reparatur.

Experimentelle Reparatur als Markov-Kette

fehgﬁfs’rteies :—, fehlerfreies
"1 " Objekt ! Objekt

ba ,'1 ------- Fehler nicht
| T~ -’_E‘e-s t- -~ erkannt fehlerhaftes
Neuan- R feh(l)egha}t{ftes :F bl —PE Objekt
A jekt enj,
forderung: Reparatur e S DR & el“kannt pr Entstehungsw.
rsatz pr Erkennungsw.
(Ersatz), _____ A Erk

Ein potentieller Fehler ¢
e entsteht mit einer Wahrscheinlichkeit pp und
e wird mit einer Wahrscheinlichkeit pg erkannt.

e Phantomfehler, im Bild vernachlassigt, wiirden einer Zusatzkante von » Test fehlerfreies Objekt« zu
Reparatur oder Ersatz erfordern.

Fiir die Fehlerbeseitigung selbst sind zwei Anséitze zu unterscheiden:

e Ersatz des Gesamtsystems (Wiederholung des Entstehungsprozesses) und

e Reparatur, Lokalisierung und Tausch defekter Teilsysteme.

3.1 Ersatz oder Reparatur?

Ersatz vs. Reparatur

Beim Ersatz erkannter defekter Systeme vor dem Einsatz aus demselben Fertigungsprozess
e haben Orginal- und Ersatzsystem dieselbe zu erwartende Ausbeute Y,

e miissen im Mittel % mal so viele Systeme gefertigt oder entworfen, wie am Ende eingesetzt werden.

Aus diesem modellhaften Uberschlag leitet sich ab:

e Die Fertigungskosten pro verkauftes System sind = % mal so hoch wie die Kosten fiir die Fertigung

eines Systems.

e Ersatz ist die kostengiinstigste Fehlerbeseitigung bei hoher Ausbeute® und unbezahlbar fiir Aus-
beuten Y < 50%.

5Spart Aufwindungen fiir priif- und reparaturgerechten Entwurf, Lokalisierung und Vorratshaltung von Reparaturkapa-
zitdten.
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Beispiel Schaltkreiskosten ohne Reparatur

e Zu erwartenden Fehlerzahl: #F ~ 107° - #T (#T — Anz. Trans.).
e Fertigungskosten in Geldeinheiten je Schaltkreis: Kp ~ 1075 - #T.

e Ausbeute®: V ~ e #F,

Fertigungskosten je als gut befundener Schaltkreis:

107° - #T
N——_——
K~ fg =107° - #T-e #F
N —
#Kp
#T | 10 | 10° | 10° \

|
[ K 1077 "T=011[1-e"~272]10-e"~22-10° |

Ab #F =~ 2 zu erwartenden Fehlern pro Schaltkreis ist ein reparaturgerechter Entwurf zwingend:

e deaktivieren / Ersatz defekter Funktionsblocke,

o Verkauf z.B. als Prozessoren mit weniger Cache, ...

3.2 Ersatziteration
Experimentelle Reparatur durch Ersatz

— —
Test ! fehlerfreies
3 L

_______ 4 I —
rb&f; _ Fehler nicht

Objekt un-
klassifiziert

Tost b erkannt ( reblorhaft )
1 1_ ehlerhaftes
Neuan- ) Ifehlerhaftes: 5 PE Objekt
Kantenzéahler

forderung 'L _O_b;je_k b p;h]er kg, S
(Ersatz) | MErst= .. i

e Ersatzobjekte haben auch mit Wahrscheinlichkeit pr Fehler.

e Diese entstehen unabhingig und sind unabhéingig nachweisbar.

Insgesamt wird aus jedem unklassifizierten Objekt je Schritt mit Wahrscheinlichkeit:

e 1 — pp ein fehlerfreies Objekt,
e pr - (1 —pg) ein nicht erkanntes fehlerhaftes Objekt,

e pr - pg bleibt es unklassifiziert.

UErs+= .. Aufsummieren der Kanteniibergangswahrscheinlichkeiten.

SVorgriff auf Foliensatz F3, Poisson-Verteilung

20
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Vereinfachte Markov-Kette

als fehlerfrei klassifiziert

fehlerfreies
Objekt

Objekt un-

Zo
klassifiziert

WErs += PE * PF * PZ0

fehlerhaftes

Z Objekt

i

Nach Ersatz aller erkennbar defekten Objekte” :

lim (pzo) = lim (pr-pr)" =0
n— oo n—oo
li = (1—pr) > (pr pp)'=—"—
. (pz1) (1—pr) 2 (pr - PE) Tr—
i : 1-— (1 —
lim (pz2) = 1- lim (pz1)=1-— Pr__ _ PF (1—pE)

Abschitzbare Kenngrofien

Wabhrscheinlichkeit, dass ein als fehlerfrei ausgewiesenes Objekt fehlerhaft ist:

. (-
prr = lim (pz2) = pe - (1= pe) ~ D Lgys (2)
n—oo 1-— PF " PE

Wahrscheinlichkeit, dass ein Fehler nicht beseitigt wird:

pr-(1-pE)
DNBes = prT _ f—II’F'PE _ l1—pe __ DLgs
“ pr DF 1-pr-pe  DLgp

D Lgp — Fehleranteil nach Entstehungsprozess; D Lg,s — Fehleranteil nach Ersatz aller erkennbar defekten
Objekte.

Die zu erwartende Anzahl der Ersetzungen je als fehlerfrei befundenes Objekt:

oo
n Pr - PE
o = . = _+fF B 3
pE ;:1 (pr - pE)" = 7 — ®3)
Zu erwartende Ausbeute®:
- 1 (4)
B HErs + 1 o prpe

Beispielaufgabe

Wie grofs ist fiir zu die erwartenden Schaltkreisausbeuten von
Y = 10%, 30%, 50%, 80% und 90% und eine Fehlererkennungswahrscheinlichkeit von pg = 90%, 99%
und 99,9%

1. die zu erwartende Anzahl der Ersetzungen ug,s, bis der ausgewéhlte Schaltkreis durch den Test
kommt und

2. die Wahrscheinlichkeit pp, dass ein Schaltkeis vor dem Aussortieren fehlerhaft ist?
3. Wie grofs ist die Wahrscheinlichkeit ppr, dass ein nach der Fehlerbesitigung als fehlerfrei ausgewie-

sener Schaltkreis fehlerhaft ist, fiir pp = 100%, 90%, 70%, 50%, 20% und 10% und die Werte der
Erkennungswahrscheinlichkeit pg oben?

ag
1—
8Die zu erwartende Anzahl der pro funktionierendes System zu fertigenden Systeme ist um eins gréfier als zu erwartende

Anzahl der Ersetzungen und gleich dem Kehrwert der zu erwartenden Ausbeute.

7"Summenformel der geometrischen Reihe: Sonoao-q" =
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Losung Aufgabenteile 1 und 2

1. Die zu erwartende Anzahl der Ersetzungen je guter Schaltkreis ist nach Gl. 4:

1

MErs:?_l

[ Y [10% | 30% | 50% | 80% [ 90% |
(s | 9 [233] 1 [025] 0,1 |

2. Die Wahrscheinlichkeit pg, dass ein Schaltkeis vor dem Aussortieren fehlerhaft ist, betrigt nach Gl.

4:
1-Y

pPr =
DPE

[ pe Y =10% [ ..=30% [ ..=50% | ..=80% [ ..=90% |
90% [N 73% | 556% | 222% [ 11,1%
99% 90,9% | 70,7% | 50,50% | 20,2% | 10,1%
99,9% [ 901% | 701% | 50,1% | 200% | 10,0%

Fir Y = 1 — pg sind alle gefertigten Schaltkreise defekt.

Losung Aufgabenteil 3

4. Die Wahrscheinlichkeit ppr, dass ein als gut befundenen Schaltkreise nach Ersatz aller erkennbar
fehlerhaften Schaltkreise fehlerhaft ist, betrégt nach Gl. 2:

_ pr-(1—pE)
PFrT =/
1—pr-pE

[ pe =90% [ pe =99% [ pe = 99,9% |

pr = 100% | 100,0% 100,0% 100,0%
pr = 90% 47,4% 8,26% 8920 dpm
pr = 70% 18,9% 2,28% 2328 dpm

pr = 50% 9,09% 9901 dpm 999 dpm
pr = 20% 2,43% 2494 dpm 250 dpm
pr = 10% 1,10% 1110 dpm 111 dpm

Fiir den Fehleranteil getesteter Schaltkreise DLt ~ ppr findet man in der Literatur die Grofenordnung
100 ... 300 dpm. Fiir Y = 30%..80% leiten sich daraus Fehleriiberdeckungen FC =~ pg > 99,9% ab.

3.3 Reparaturiteration

Fehlerbeseitigung durch Reparatur

Bei einer Reparatur werden nur die als defekt diagnostizierten Teile des Gesamtsystems getauscht oder
modifiziert. Zu ersetzende Teilsysteme:

¢ sind billiger als zu ersetzende Gesamtsysteme und

e haben einen kleineren Fehleranteil (weniger Mehrfachersetzungen).
Dafiir verlangt Reparatur Zusatzaufwindungen:

e Reparaturgerechter Entwurf (modulare Austauschbarkeit),
e Fehlerlokalisierung und

e Organisationseinheiten + Personalkapazitit fiir Reparatur (bei Software fiir Wartung).

Fiir Systeme mit Ausbeute Y > 50 unrentabel.
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Beseitigungsiteration fiir einen Fehler

System mit fehlerfrei ! Test 1 fehlerfreies
0 oder 1 1—pr , fehlerfreies ¢ .
Fehler Objekt ! Objekt
------- Fehler nicht
- -'fe; t- =~ erkannt
: fehlerhaftes! 1 —pe fehler.haftes
. Objekt “Lep; Objekt
/7 eI‘ erk
"""" anlng
)
Reparatur pE

Fehler beseitigt \ ARep += - )

e Bei einem erkennbaren Fehler wird solange mit einer Erfolgswahrscheinlichkeit pg repariert, bis das
vom Test nachweisbare Fehlverhalten beseitigt ist.

HRep+= .. Aufsummieren der Wahrscheinlichkeiten, dass ein neuer Fehler entsteht.

e Bei den Reparaturversuchen konnen jedoch neue Fehler entstehen, modelliert durch einen Fehler-
zdhler, der bei jedem Reparaturversuch um die zu erwartende Anzahl der neu entstehenden Fehler

je Reparaturversuch npg erhoht wird.

e Fiir den parktisch interessanten Fall prep < 1 ist die zu erwartende Anzahl der entstehenden Fehler
je Reparaturversuch gleich der Wahrscheinlichkeit, dass ein neuer Fehler entsteht.

Verbesserte Markov-Kette je Fehler

l=pe g pe (7, Reparatur\ PR

Fehler nicht
(Zl nachweisbar) (ZO TeSt) (Rep+= P22 - TIFR) (23

Ul Ulpr

e Wahrscheinlichkeit der Beseitigung eines vorhandenen Fehlers ist gleich der Erkennungswahrschein-
lichkeit:

pe=pzs =pe-pr- Y (1—pr)" =pe (5)

n=0
e 7Zu erwartende Anzahl der neu entstehenden Fehler je vorhandener Fehler betrigt:

_ PE " TIFR (6)

pRep = pE MR - Y (1= pr)" o

n=0

nrr — Anz. entstehende Fehler je Reparaturversuch.

Systeme mit #F potentiellen Fehlern

HRep = 0
Wiederhole fiir #F + prep Fehler

l . 1 —pE ~ PE ]
71 | Fehler nicht Z3 | Fehler
! nachweisbar ’ beseitigt

PENFR
PR

HRep +=

o Je eine Markov-Kette fiir die Beseitigungsiteration eines Fehlers.

e Jeder erkennbare Fehler wird beseitigt: pg = pg
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o Anzahl der neuen Fehler je beseitigter Fehler: prep = %
Gesamtanzahl der entstehenden Fehler fiir prep < 1:
#Fges = #F - (1 + pirep - (1 + ftrep - (1 +..)))

=#F- Z (URep)i = #F

i=0 1= pirep

Zu erwartende Fehleranzahl nach der Beseitigungsiteration:

#F-(1—p #F-(1—p
#Irp = #Fges - (1 —pr) = 1 —(HR 2 = 1_ (PE"’]FRE)
€p PR

Fille:

1. pRrep < 0,1: Verringerung der Fehleranzahl nahezu um die Fehlernichterkennungswahrscheinlichkeit
1-— PE:
#F - (1 —pE) - (1 + prep) _ #F - (1 —pg) - (1 + prep)
(1 - /“LRCP) : (1 + /‘I‘RCP) 1- :u’%ep
~#F - (1—pg)- (1+ prep)

#FrB =

2. npr = pr: Die Fehleranzahl bleibt konstant. Alle erkennbaren Fehler werden zwar beseitigt, aber
bei der Beseitigung von jedem erkennbaren Feher entsteht im Mittel ein neuer nicht erkennbarer
Fehler. Die Iteration endet, wenn alle erkennbaren Fehler beseitigt sind mit #Frg = #F.

3. nrr > pr: Es entstehen mehr neue Fehler als beseitigt werden. Fiir B2*R < 1 endet der Repa-
raturprozess mit »kein weiterer nachweisbarer Fehler«, sonst auch Zunahme der Anzahl der nach-
weisbaren Fehler.

Gute studentische Programinierarbeit

e Fehlerarme Programmierung: #F = 5 Fehler (ohne Syntaxfehler).
e Griindlicher Test, z.B.: pg = 50% mit n = 10 Tests.

e Brauchbare Fehlerbeseitigung: 2 bis 3 Reparaturversuche je Fehler (pr = 40%), ein neuer Fehler je
10 Reparaturversuche, der nicht durch Riickbau beseitigt wird (nrep = 0,1).

e Abnahmeexponent der #Frp (n) mit Testsatzlange k = 0,5:

e () (1-50%)
#Frp ~ #F - 1 _ BETER 5 1 _ 50%-01 =3,75
PR 40%

k-#Frg _ 05-3,75 1FF

FN T on - 15-10  8SL

e Im Mittel 2,5 urspriingliche plus 1,25 bei der Reparatur entstandene nicht erkennbare Fehler.
e Ein weiteres zufilliges Testbeispiel wird mit einer Wahrscheinlichkeit von & 7/8 korrekt abgearbeitet.

Fiir eine studentische Leistung gut genug.

Schlechte studentische Programmierarbeit

e Doppelte Fehleranzahl: #F = 10 Fehler (ohne Syntaxfehler).
e Weniger Tests: pg = 30% mit n = 5 Tests.

e Schlechtere Fehlerbeseitigung: im Mittel 3 bis 4 Reparaturversuche je Fehler (pr = 30%), kein
Riickbau nach erfolglosen Reparaturversuchen, angenommen ngep = 0,5.
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Abnahmeexponent der #Frp (n) mit Testsatzlange k = 0,5:

~ (1-pE) (1 —30%)
#FTBN#FMW:lOMw:lleehler
PR 30%

k-#Frg _05-14 14FF
(k+1)-n 1,5-5 15SL

Cr ~

Im Mittel 7 urspriingliche plus 7 bei der Reparatur entstandene nicht erkannte Fehler.

Ein weiteres zufalliges Testbeispiel wird nur mit Wahrscheinlichkeit nahe null korrekt abgearbeitet.

Wie Priifung bestehen? Erhohung auf n = 10 Tests plus Riickbau nach erfolglosen Fehlerbeseiti-
gungsversuchen (ngep = 0,2).

3.4 Reifeprozesse

Beseitigung in einem Reifeprozess (Wiederholung)

DC Systemnutzung )—»@rkennen eines Problema

.

(Update ohne Fehler ) Nutzer C Change Request )
1 ¥
( Beseitigung Hersteller C Kontrolle, ob FF )

v 1
( Test, ob erfolgreich ) Konstruktion eines Tests

Fehlerbeseitigungsiteration fiir von Anwendern beobachtete FF:

e Erfassen der FF mit allen Daten, um die FF nachzustellen,
e Ubermittlung an den Hersteller,
e Priorisierung, Fehlersuche und Beseitigung,

e Herausgabe und Einspielung von Updates.

D( Systemnutzung )—»@rkennen eines Problema

\
(Update ohne Fehler ) Nutzer C Change Request )
1 v
( Beseitigung Hersteller C Kontrolle, ob FF )

v 1
( Test, ob erfolgreich ) Konstruktion eines Tests

e Bei einer vermuteten Fehlfunktion stellt der Nutzer einen Anderungsanforderung (Change Request).

e Der Hersteller priift diese, selektiert daraus FFs und versucht, fiir jede FF reproduzierbare Testbei-
spiele zu finden.

e Die Testbeispiele dienen zur Fehlerlokalisierung und zur Erfolgskontrolle nach jedem Beseitigungs-
versuch.

o Fehlerbeseitigung beim Nutzer erfolgt durch Einspielen von Updates, in seltenen Ausnahmen iiber
eine Riickrufaktion fiir Hardware oder komplette Geréte.
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Modellierung als Markov-Kette

I>(ZO: Auftreten einer FFHZl: Erkennen eines Problemb)

~

CZB: Update ohne Fehler) Nutzer C 72: Change Request )
¥

[Z4: Beseitigungsversuch Hersteller '\’_ Kontrolle, ob FF ]

Yoo oo~
{ Test, ob erfolgreich | (Z3: Konstruktion eines Tests

PE Pcr Pcry prT PR
o)) —() (D

sonst HRep 4=

( Z6: keine Beseitigung / pze Dl Ul »
— PR

Pz4 - TRep

HRep+= .. Aufsummieren der Wahrscheinlichkeiten, dass ein neuer Fehler entsteht.

Wahrscheinlichkeiten:

e pg: Erkennungswahrscheinlichkeit je SL, Zufallstest
¢ pcr: Anderungsanforderung wird gestellt

® pcr,/: Hersteller kann die Fehlersituation nachstellen
e prr: Hersteller findet Test fiir den Fehlernachweis

e pr: Reparaturversuch beseitigt Fehler.
Beseitigungswahrscheinlichkeit des zugrunde liegenden Fehlers fiir eine beim Anwender beobachtete FF:
PBR = PE * PCR * PCRy/ * PTT

Mit dem Kantenzahler pirep, wird wie bei » Fehlerbeseitigung durch Reparatur« die zu erwartende Anzahl
der Fehler abgeschitzt, die wihrend des Reifeprozesses neu entstehen. Diese kommen mit in den Reife-
prozess, aber mit einer vom Entstehungszeitpunkt abhéngigen Reifedauer ... Kann kompliziert werden.

4 Fehlerentstehung
Fehlerentstehung

¢ Einfaches Abschitzungsmodell iiber Metriken, z.B. » Anz_ NLOC * Fehler je NLOC«.
e Niher am Entstehungsprozess » Anz_Prozessschritte * Prozessgiite«
e Beschreibung der Fehlerentstehung durch Markov-Ketten (einer Markov-Kette je Fehler). ¢

e Beschreibung der Produktentstehung durch Markov-Ketten mit Kantenzdhlern fiir die zu erwarten-
de Anzahl der entstehenden Fehler.

9Auf dem nichsten Foliensatz werden wir hierzu lernen, dass die zu erwartende Fehleranzahl gleich der Summe der
Entstehungswahrscheinlichkeiten aller potentiellen Fehler ist.
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Entstehungsprozesse mit Kontrollen

Lineare Folge von Entstehungsschritten. Wenn die Kontrolle i einen Fehler erkennt, wird das Objekt
aussortiert, sonst Ubergang zum néchsten Schritt ohne oder mit nicht erkennbarem entstandenen Fehler:

1—pr 1 —ppo 1 —prs3

pr2 - (1 — pr2) prs - (1 — pr3)

Pr2 * PE2 PFr3 * PE3
( e )©

psi; Wahrscheinlichkeit, dass Schritt i abgearbeitet wird.
pr; Wahrscheinlichkeit, dass in Schritt ¢ ein Fehler entsteht.
pE; Fehlererkennungswahrscheinlichkeit der Kontrolle nach Schritt i.

pk Wahrscheinlichkeit, dass Objekt nicht wegen Fehlers aussortiert.

pr Wahrscheinlichkeit, dass das Objekt als fehlerhaft aussortiert wird.

Wabhrscheinlichkeit, dass ein fehlerfreies Objekt entsteht:
3

PNF = H (1 —pre)

i=1

Wahrscheinlichkeit, dass das Objekt nicht aussortiert wird:
3

PK = H (1 — pri - pri)
i=1
Fehleranteil, geschétzt als Wahrsch. »nicht aussortiert und fehlerhaft«:
DL ~ PFT = 1-— pﬂ
PK
Ausbeute, geschitzt als Wahrscheinlichkeit »nicht aussortiert«:

Y =pk

Entstehungsprozesse mit Riickgriffen

D[p A Anforderungsanalyse
H+= DE - 1A
p Y
Ps Spezifikation
L W= ps - Us
1 —psa
-
. . . Py Systementwurf
@ — Zahler fiir die zu erwar- ¥ H+= Dy - UE
tende Anzahl der entstehenden 1~ pvs — pya
Fehler; p; — zu erwartende An- P . poy |pos | pea
zahl entstehender Fehler in Ent- pC Codierung
wurfsphase i; . pt=pc-pc |
pij — Riickgriffswahrscheinlichkeiten!? von ¢ nach j. l 1—pcE — pcs — pea

Eine Simulation dieser vereinfachten Markov-Kette eines Phasenmodells wird zeigen, dass eine Erhéhung
der Riickgriffwahrscheinlichkeiten insbesondere iiber mehrere Entwurfsphasen die zu erwartende Anzahl
der entstehenden Fehler ab einem bestimmten Punkt explosionsartig in die Hohe schnellen lassen.
Dabei haben wir noch nicht beriicksichtigt, dass die Riickgriffwahrscheinlichkeiten mit der Anzahl der
entstehenden Fehler zunehmen. Vorgehensmodelle schrinken deshalb Riickgriffsmoglichkeiten ein (vergl.
TV _F1, Abschn. 4.3 Projekte, Vorgehensmodelle).

1O0Riickgriff: Wiederholung von Entwurfsschritten vorheriger Entwurfsphasen, wenn in spiteren Phasen Fehler (oder Un-
schonheiten) erkannt werden.



