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1 Einfiihrung

Vorlesung 1: Geplante Themen
Abschn. 1: Einfiihrung;:

e Vertrauen in und Verlésslichkeit von IT-Systemen.

e Gefihrdungen und Gegenmassnahmen.

Was kostet Verldsslichkeit und was kostet fehlende Verlassichkeit?

Fehlerkultur und die Rolle der Tests fiir die Sicherung der Verlasslichkeit.

Abschn. 2: Verlasslichkeit:

Verfiigbarkeit: Zeitanteil in dem das System verfiigbar ist,

Vertrauen und Verlisslichkeit

- -4

IT-System
A

IT-Systeme automatisierten intellektuelle Aufgaben:

e betriebliche Abléufe,
e Steuerung von Prozessen und Maschinen,

e Entwurfsaufgaben, ...
Einsatzvoraussetzung ist Vertrauen, dass

e das System, wenn es gebraucht wird, funktioniert,
e seine Service-Leistungen korrekt und piinktlich ausfiihrt,

e keine unkalkulierbaren Schiden und Kosten verursacht.

Das Vertrauen in eine IT-System setzt Verlésslichkeit voraus.

Service-Modell, um erbrachte Leistungen und Fehlfunktionen zihlbar zu machen.

Zuverlassigkeit: zur erwartende Anzahl der erbarcter Service-Leistungen je Fehlfunktion.

Sicherheit: Teilzuverléssigkeit in Bezug auf sicherheitsgefdhrdende Fehlfunktionen.
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Verlisslichkeit

Umgangssprachlich beschreibt Verlésslichkeit (von Personen, Rechnern, ...), dass man ihnen trauen kann.
Dabei treffen unterschiedliche Aspekte zusammen (Wiinsche, Erwartungen, ...).

Subjektive Einflussfaktoren auf die Wahrnehmung der Verlisslichkeit:
e Lebenserfahrungen insbesondere aus der Kindheit,
e Katastrophen oder langsam Verdnderungen,

e Personlichkeitstyp (Optimist, Pessimist, konservativ, Spieler), ...

Objektivierung durch Z&hlen positiver und negativer Erfahrungen und deskriptive Attribute:

e wofiir verlisslich:

— Dozent verlasslich, dass piinktlich,

— Student verl&sslich, dass HA abgegeben werden, ...
e warum verldsslich:

— Arzt verlasslich, weil abgeschlossenes Medizinstudium,

— Auto verlisslich, weil technische Zulassung und giiltiger TUV.

Offenbar sind Uberwachung und bestandene Kontrollen wichtig fiir die Verlisslichkeit, aber auch die
Fehlerkultur ...

Fehlerkultur
Art und Weise, wie Gesellschaften, Kulturen und soziale Systeme mit Fehlern und deren Folgen umgehen.

Negative Sichtweise: Fehler verstecken, wegreden, ...

Positive Sichtweisen: Aus Fehlern lernen, Fehler beseitigen. ...

e Pidagogik: positives Klima fiir Lernen aus Fehlern.
e Qualitdtsmanagement: Minimierung der Fehlerkosten.

e Innovationsmanager: Streben nach Neuerungen. Fehler als Chance / produktives Potential.

Die Vorlesung unterstellt folgende idealisierte Fehlerkultur:

e Alle erkannten Probleme werden beseitigt.

e Beseitigungserfolg wird durch Testwiederholung kontrollieren.

Ungeeignet fiir die Kostenoptimierung im IT-Bereich. Auch fiir den Umgang mit Freunden, Vorgesetzten
und Partnern, ist eine weniger radikale Fehlerkultur empfehlenswert.

Gefiahrdungen und Gegenmafinahmen

| Fehlervermeidung Fehlerbeseitigung | FF-Behandlung |
| | | |
Entstehun%)s- System Einsaty |Service-Leist. / FF
prozess (EP) | EP-Fehler mas-
e Entwurf erkannte kierte
o Fertigung BP-Fehler Fehler g‘ehler,
B torungen,
X Lokalisierung, | - S erkannte FF| magk, FF
romesmen: | i Beseitigung, ... robuste Reaktion
besserung | ______ L———-+ < - --I-C-CZI]

FF-Ursache beseitigen
Gefihrdungen [ Kontrollen DGegenmaﬁnahmenl Neuanforderung
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Gefdhrdungen fiir die Verldsslichkeit von IT-Systemen:

e Fehlfunktionen (FF) und deren Ursachen und Folgen.
e Ursachen fiir FF sind Fehler, Storungen, Ausfalle.

e Ursachen fiir Fehlerentstehung, ...

Gegenmafinahmen zur Gefdhrdungsabwendung:

1. Uberwachung und geeignete Reaktion auf erkannte FF.
2. Test und Fehlerbeseitigung,

3. Fehlervermeidung durch Verbesserung der Entstehungsprozesse.

Was kostet Verlisslichkeit?

Der Preis fiir Verlasslichkeit sind die Gesamtkosten aller Mafnahmen fiir die Gefdhrdungsabwendung auf
allen drei Ebenen:

1. Kontrollen und geeignete Reaktion auf erkannte FF: Kann mehr als 50% der Gesamtfunktionalitit
erfordern, plus Kosten fiir Reparatur, Schadensbegrenzung, ...

2. Test, Fehlersuche und Fehlerbeseitigung: Fiir HW und SW typisch mehr als 50% des Gesamtent-
wurfsaufwand.

3. Fehlervermeidung durch Verbesserung der Entstehungsprozesse: Kosten fiir die Qualitdtssicherung
und die Weiterentwicklung und Verbesserung der Entstehungsprozesse.

Verlésslichkeit ist selbst fiir IT-Systemen ohne erhéhte Anforderungen die teuerste Produkteigenschaft.
Bei erhohten Anforderungen betragen die anteiligen Gesamtkosten fiir die Sicherung der Verldsslichkeit
weit tiber 50%.

Der Preis fehlender Verlisslichkeit
Wenn Verlésslichkeit teuer, warum kein Verzicht? — Schadenskosten:

e Datenverlust, Hintertiiren fiir den Datenmissbrauch!,

e Unfille, Selbstzerstérung, Produktionsausfille, ...

Am 3. Juni 1980 meldete ein Rechner des nordamerikanischen Luftverteidigungszentrums
den Anflug sowjetischer Nuklearraketen. Sofort wurden Vergeltungsmafnahmen vorbereitet.
Eine Uberpriifung der Daten von Radarstationen und Satelliten konnte den Angriff nicht
bestitigen? ...

Ursache beinahe atomarer Schlagabtausch: defekter Schaltkreis.

Unzuverldssige IT-Systeme kdnnen nicht eingesetzt werden.

Thttps: //www.faz.net /aktuell /wirtschaft /diginomics/43-milliarden-euro-schaden-durch-hackerangriffe-15786660.html
2Hartmann, J., Analyse und Verbesserung der probabilistischen Testbar- keit kombinatorischer Schaltungen, Diss. Uni-
versitdt des Saarlandes, 1992
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Warum heifst Vorlesung » Test & Verlisslichkeit «

| Fehlervermeidung |
™ ™

Fehlerbeseitigung

FF-Behandlung

>

Entstehungs- | System Test Finsaty | Service-Leist. / FF
prozess (EP) | EP-Fehler mas- 3
e Entwurf erlﬁnnte llg}eﬁlte | Uberwachung |
e Fertigung BP-Fehler Fehler Sgérleﬁl’gen
) Lokalisierung, | - ? | erkannte FF| magl FR
Cuozesinve Beseitigung, ... | ____ robuste Reaktion
B - - - - - - - = - - S-S SSSm - D oo s FF-Ursache beseitigen
Gefahrdungen [ Kontrollen [] GegenmaBnahmen | [Neuanforderung

Verlasslichkeit wird durch Iterationen aus Kontrollen, der Beseitigung erkannter Gefdhrdungen und Er-
folgskontrollen gesichert. Mit der unterstellten Fehlerkultur »Beseitigung alle erkannten Gefiahrdungen
(FF, Fehler, ...)« hingt die Verlisslichkeit der Systeme im Einsatz hauptséchlich von den durchgefiihrten
Tests und Kontrollen auf den drei Ebenen ab.

Lernziel und Inhalt

Lernziel

Kennenlernen der Geféhrdungen und der Mafsnahmen zu Gefdhrdungsabwendung mit Schwerpunkt auf
Tests und Kontrollen, und wie sich deren Giite auf die Verlésslichkeit eingesetzter IT-Systeme auswirkt.

Entstehung und Abwendung von Gefiahrdungen sowie Einfluss nicht abgewendeter Gefihrdungen auf die
Verlésslichkeit sind stochastischer Natur. Hierzu themenspezifische Einfiihrung in die Stochastik.

Foliensétze:

1. Gefdhrdungen, Gegenmafsnahmen, Kenngrofsen.
. Wahrscheinlichkeit: Grundl., Markov-Ketten, Fehlernachweis, ...

. Verteilungen: Fehleranzahl, Nachweislénge, ...

. HW: Fehlermodellierung, Testsuche, Selbsttest.

2
3
4. Kontrollen: mixed Signal, Inspektion, digital (automatisierbar), ...
5
6. SW: Fehlervermeidung, Testauswahl.

7

. Ausfalle und Fehlertoleranz.

2 Verlasslichkeit

Beschreibung der Verlisslichkeit

Die Verlasslichkeit von IT-Systemen wird durch die Entstehung und Abwendung von Gefdhrdungen auf
3 Ebenen beschrieben:

entstehende Gefdhrdungsabwendung
Gefdhrdungen
Fehlervermeidung Fehler Minderung Entstehungsrate

Test und Fehlerbeseitigung
Betrieb + Kontrolle +
FF-Behandlung

Fehler durch Reparatur
FF und Schaden durch
FF

Beseitigung vorhandener Fehler

Schadensvermeidung und Korrektur von
FF

Eine quantitative Schétzung der Verldsslichkeit benotigt
e Ziahlwerte fiir entstandene, vermiedene, ..., nicht erkannte FF,

o dasselbe fiir Fehler und deren Entstehungsursachen,

Deshalb miissen wir IT-Systeme so modellieren, dass erbrachte Leistungen, Fehlfunktionen, Fehler, ...
zéhlbar sind.
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2.1 Das Service-Modell

Das Service-Modell

Anforderung + Eingaben Ausgabe

Service

Service-Leistung (SL)
e korrekt (ok)
o Fehlfunktion (FF)

Ein »Service« oder »Service-Leister« ist fiir uns im weiteren ein System, dass auf Anforderung aus
Eingaben Ausgaben erzeugt. Erbrachte Service-Leistungen (SL) werden unterteilt in

e korrekt und

e fehlerhaft, Fehlfunktion, FF.

Schéitzbare Kennwerte zu Beschreibung Verldsslichkeit:
e Verfiigbarkeit: Zeitanteil, in dem Service auf Anford. SL liefert,

e Zuverlassigkeit*: zu erwartende Anzahl der SL je FF und

e Sicherheit(en)*: zu erwartende Anzahl der SL je sicherheitsgefihrdende FF.

* ZweckmiéRige, in der Fachwelt jedoch noch uniibliche Definitionen.

Fehlfunktions-Burst

Anford | Service ohne Datenspeicher und ohne HW | SIL
; o Anforderung Anforderung| Speichern FF 7
ElLabe, HW-Service interner Daten EP;
Verschleif3 Storungen
3 Burst-Ursachen Aktivierungsrisiken iir Burst-Ursachen

HW-Ausfillen und / oder Verfilschung gespeicherter Daten beeintréichtigen nicht nur eine, sondern alle
folgende SL:

o keine weitere Service-Ausfiihrung,
e erkennbar erhohte FF-Rate oder

e nicht erkennbar erhchte FF-Rate

bis defekte HW repariert und Datenverfialschungen behoben sind.

Erkannte MF-Bursts zdhlen nur als eine FF und SL und das System gilt als nicht verfiigbar, solange die
Ursache nicht beseitigt ist.

Anwendungsbereiche des Service-Modells

Das Service-Modell ist sehr universell und auf unterschiedliche Abstaktionsebenen fiir I'T-Systeme, aber
auch menschliche Dienstleistungen, technische Steuerungen, Fertigungsabldufe, Entwurfsprozesse, ... an-
wendbar.
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getaktete I3 E: Th==TTTT L
Digitalschaltung A HIIHILF
Programm mit uint8_t élg(u*i“t's—t a)t |E: 10 101
EVA-Struktur }return & A: 320 19
Server E: z.B. eine Datenbankanfrage

A: Ergebnisdatensatz
Fertigungsprozess | E: Fertigungsauftrag, Material, ...

A: gefertigtes Produkt
Entwurfsprozess E: Entwurfsauftrag

A: Entwurf

Mindestzidhlwerte zur KenngréfRenschitzung

T
Hmin Tist Hmax x

a1,a9 — Irrtumswahrscheinlichkeiten, dass der Erwartungswert grofser ., oder kleiner iy, ist.

Viele der nachfolgend eingefithrten Kenngréften werden auf Basis von Erwartungswerten fiir Zdhlwerte
definiert:

e FF (aufgetretene, vermiedene, ...),

e Fehler (vorhandenen, modellierte, nachweisbare, vermiedene, ...).

Aussagekréftige Bereichsschitzungen verlangen geeignete Zahlwertgrofen (ACR, appropriate counting
ranges). Fiir unabhéngige Zahlwerte:

Tmin + 10 S Tist S LTmax — 10

Abhéngige Z&hlwerte miissen noch mehr von ihren Minima oder Maxima abweichen, (sieche F3.2.7 Be-
reichsschdtzung fir Zihlwerte).

2.2 Verfiigbarkeit

MTTF, MTTR, Verfiigbarkeit und PFD

Die Verfiigbarkeit ist der Zeitanteil, in dem das System nutzbar, d.h. weder ausgefallen noch abgestiirzt
noch bei einer FF-Behandlung ist:

EX YY) 00! ?ooov! o o 400 n! Y]
TTM; TTR, TTM, TTR, TTM; TTM, TTR, —
¢ korrekte SL eingeschrénkte oder iReparatur / Neu-

| Fehlfunktion oder keine Funktion initialisierung

e Mittlere Zeit bis zur néchsten FF (mean time to malfunction):

1 #MF
MTTM = . E TTM;
#MF < !
i=1 ACR
#TTM,; Zeit bis zur nidchsten FF (time to malfunction).
#TTR; Reparaturdauer (time to rrepair).
#MF Anzahl der Fehlfunktionen (number of malfunctions).

ACR Geeignete ZahlwertgroRen (appropriate counting ranges).



Prof. G. Kemnitz, TU Clausthal: Test und VerlA€sslichkeit (TV_H1.pdf) 8

e Mittlere Reparaturzeit bis Austausch ausgefallene Hardware und/oder Neuinitialisierung (mean

time to repair):
#MF

1
MTTR = EF ; TTR;

ACR

o Verfligbarkeit (availability):

MTTM SHEEETTE,

A= =
MTTM +MTTR  S#EFTTM, + S P TTR;

ACR

e PFD (probability of failure on demand):
MTTR

PFD= ————— ——=1-—-A
MTTF + MTTR
#TT M, Zeit bis zur nidchsten FF (time to malfunction).
#TTR; Reparaturdauer (time to rrepair).
#MF Anzahl der Fehlfunktionen (number of malfunctions).
ACR Geeignete ZahlwertgroRen (appropriate counting ranges).
A Verfiigbarkeit (availability).
Reparaturzeiten fiir hochverfiigbare Systeme
Verfiigbarkeit A | PFD Summe aller Reperaturzeiten
pro Monat pro Jahr
99% 1% 7.2h 87.6h
99.9% 0,1% 43 min 8.8h
99,99% 0,01% 4,3 min 53 min

A ~ 99% ist normal. Hohe Verfiigbharkeiten ab 99,9% verlangen spezielle Mafnahmen:
e unterbrechungsfreie Stromversorgung,
¢ RAID ( Redundant Array of Independent Disks),
e gespiegelte Server, vorbeugende Wartung, ...

(siehe F7.2 Ausfall-Toleranz).

2.3 Zuverlissigkeit

Zuverlissigkeit
FF-Burst FF-Burst FF-Burst
YY) ?vl ?0030' ieo o ﬂvv gl io oo
1 5 10 15 20 ST 25
1 2 3 4FF
e korrekte SL eingeschrinkte oder iReparatur / Neu-
| Fehlfunktion oder keine Funktion initialisierung

Zuverlassigkeit sei im weiteren die zu erwartende Anzahl der SL je FF:

#SR
R= 122t
#MF | cr M

Waihrend FF-Bursts und anderen Griinden fiir Nichtverfiigbarkeit zéhlen die SL und FF nicht. Auch weil

die Zahlwerte fiir die Fehlfunktionen innerhalb einer Burst voneinander abhingen.
#SR Anzahl der Service-Leistungen (number of service results).
#MF Anzahl der Fehlfunktionen (number of malfunctions).

ACR Geeignete Zihlwertgrofen (appropriate counting ranges).
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Fehlfunktionsrate und MTTF

Die Fehlfunktionsrate ist der Kehrwert der Zuverldssigkeit:

1 #MF

—— T 2

¢=5= TRl (2)

Beides ist auch beschreibbar als Verhéltnis aus mittlerer Zeit bis zu néichsten FF und der mittleren

Service-Dauer
MTTM MTS

MTS '~ MTTM
Beispiel 1. Innerhalb von 300 h Programmnutzung 30 FF, MTS = 0,1 h. Schitzen Sie Zuverlissigkeit
und FF-Rate.

R=

MTTM = 3%5 =10h; R= 392 =100 [$8]; ¢(=Z""~107% [¥E]

30 [FF] 01h
MTTM mittlere Zeit bis zur nichsten FF (mean time to malfunction).
MTS mittlere Service-Dauer (mean time to service).
[%} [g} in Service-Leitungen pro Fehlfunktion bzw. ungekehrt.
Teilzuverlissigkeiten
. . ( ) . .
Klassifikation Fehlfunkti Klassifikation
nach dem elnitniEom nach der
Entstehungsort Problemdauer

/N — einmalig

= G
—1  Absturz
/ AR

AVA

CPU

Programm A

Die Fehlfunktionen (MF) eines Systems kénnen in unterschiedlicher Weise klassifiziert werden, z.B.

e nach Ort, Ursache, Schaden, ... :
e nur FF eines bestimmten Teilsystems,
e nur durch HW, nur durch SW verursachte FFs,

e nur FF, die die Betriebs- / Daten- / Zugangssicherheit mindern, ...

Bei einer eindeutigen Zuordnung jeder Fehlfunktion zu genau einer Klasse i ist die Gesamtanzahl der
Fehlfunktionen #M F' die Summe der Anzahl der Fehlfunktionen #M F; aller Klassen i:

#MFC

#MF = > #MF,

i=1

Die Fehlfunktionsrate ist die Summe der Fehlfunktionsraten aller Fehlfunktionsklassen:

#MFC

#MFE T ¢
=1

#MF
Hor ~ 2

H#MFC Anzahl der FF-Klassen (number of malfunction classes).
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Der Kehrwert der Gesamtzuverlédssigkeit ist die Summe der Kehrwerte der Teilzuverldssigkeiten:
#MFC

1 1
T X &

=1

Beispiel 2. FFs seien entweder vom Speicher, vom Prozessor, von der Software oder vom Rest verursacht.
Die Teilsysteme haben folgende MTT Ms:

| Teilsystem i | Speicher | Prozessor | Software | alle anderen |
| MTTF, | 500h [ 3.000h [ 1000h [ 2000h |

Mittlere Service-Dauer MT'S = 1min.

1. Wie grofs sind die vier aus den MTT M-Werten ableitbaren FF-Raten (; und Teilzuverlissig-
keiten R;?

2. Wie grofs ist sind die FF-Rate ¢ und die Zuverléssigkeit R des Gesamtsystems?

MTTM mittlere Zeit bis zur nichsten FF (mean time to malfunction).

Loésung

1. FF-Raten und Teilzuverléssigkeiten (MTS = 1 min/sr):

’ Teilsystem ¢ ‘ Speicher ‘ Prozessor ‘ Software Rest
MTTM; in min 3.107* | 18-107* | 6-107* | 12-107*
Ry =L Verhaltnis 5| 3-107* | 18-107* | 6-107* | 12-107*
¢i = &, Verhsltnis £F | 3,33-107°| 5,56 - 1076 | 1,67-1075| 8,33 -10~¢

2. FF-Rate und Zuverldssigkeit des Gesamtsystems:

-5 —6 —6
¢ = (333-107°+556-107°+1,67-1+833-10"") [&]
-5 [FF
= 6,39-10" [&]
L 4 rsL
R = c =1,57-10" [2¢]
MTTM mittlere Zeit bis zur néchsten FF (mean time to malfunction).
MTS mittlere Service-Dauer (mean time to service).

[SL

2L ] in Service-Leistungen pro Fehlfunktion.

2.4 Sicherheit

Schaden durch Fehlfunktionen

Der potentielle Schaden durch Fehlfunktionen reicht von unerheblich bis sehr grof. Fiir Industriegerite
werden nach TEC 61508 folgende Sicherheitsstufen (SIL — Safety Integrity Level) unterschieden:

e SIL1: Kleine Schiden an Anlagen und Eigentum.
e SIL2: Grofe Schéden an Anlagen, Personenverletzung.

o SIL3: Verletzung von Personen, einige Tote.

e SIL4: Katastrophen, viele Tote, gravierende Umweltschéden.

Die Sicherheitsstufe legt weitere Kenngrofen fest, z.B. Obergrenzen
e PFH (probability of failure per hour) and
e PFD (probability of failure on demand):
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[ SIL [ 1 [ 2 [ 3 ] 4 ]
PFHyo | 1002110671077 [ 1078
PFDax | 107 | 1072 | 1073 | 107*

Wir definieren Sicherheit alternativ als eine Teilzuverléssigkeit.

Definition der Sicherheit als Teilzuverlissigkeit

Sicherheit bezieht sich immer auf eine angenommene Gefdhrdung:

’ Sicherheit \ Sicher vor welchen Gefdhrdungen? ‘
Betriebssicherheit (safty) Personen- und Umweltschiden
Datensicherheit (security) Datendiebstahl

Sicherheit Datenerhalt Datenverlust

Sicherheiten sind Teilzuverldssigkeiten, bei denen nur die FF ausgewidhlter Gefdhrdungen zihlen:

SR
5= 258 3)
# ACR
Rate der gefahrdenden MF als Kehrwert der Sicherheit:
1
S =3
¢ S
#HM Anzahl der sicherheitsgefihrdenden FF (number of hazzardous mz
ACR Geeignete ZahlwertgroRen (appropriate counting ranges).

Sicherheit und Zuverlissigkeit

Die sicherheitsgefihrdenden FF sind ein kleiner Anteil aller FF:
=8 w1
TISE = ¢ <

Sicherheit und mittlere Zeit bis zur néchsten Gefihrdung in Abhéngigkeit von n,:

s yrrp = MTTM
Ng 1SE

Mafsnahmen zur Erhéhung der Sicherheit eines Systems:

e Zuverldssigkeit 1, insbesondere sicherheitskritischer Teile,
e Verringerung des Anteils der geféhrdenden FF 1, durch

— Uberwachung und robuste Reaktion auf erkannte FF,
— spezielle Funktionen zum Ausschluss gefihrdender FF, z.B. Ruhestromprinzip, (sieche F7.2

Ruhestromprinzip).
NSE Anteil der sicherheitsgefihrdenden FF (percentage of safety endag
MTTH mittlere Zeit bis zur nichsten Gefihrdung (mean time to hazzard).
MTTM mittlere Zeit bis zur néichsten FF (mean time to malfunction).

Beispiel 3 (Sicherheit durch Zusatzsteuergerit). Eine Fahrzeug habe eine MTTF =1000 h bis zu einer FF.
Der Anteil der betriebssicherheitsgefdhrdenden FF sei gy = 1% und die mittlere Service-Dauer (mittlere
Fahrtdauer) betrage MTS = 1h. Ein zusétzliches elektronisches Steuergerdt mit Zuverlassigkeit Rcop
verringert den Anteil der gefihrdenden FF auf ngg; = 1073 % .

1. Wie grof sind die Zuverléssigkeit RynT und die Sicherheit SynT des Systems ohne das zusétzliche

Steuergerit?
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2. Wie hoch muss die Zuverldssigkeit des Steuergerdts Rcp mindestens sein, damit das zusétzliche
Steuergerdt die Sicherheit des Gesamtsystems mindestens verfiinffacht (S > 5 - Syur)?

MTTM mittlere Zeit bis zur nichsten FF (mean time to malfunction).
MTS mittlere Service-Dauer (mean time to service).
nNSE Anteil der sicherheitsgefihrdenden FF (percentage of safety endagering MF).
RnMT Zuverlissigkeit ohne Fehlfuntionsbehandlung (Reliability with no mulfunction treatment).
S Sicherheit mit Fehlfuntionsbehandlung (safety (security) with malfunction treatment).
SNMT Sicherheit ohne Fehlfuntionsbehandlung (safety with no malfunction treatment).

Losung Aufgabenteil 1
Zuverldssigkeit ohne zusétzliches Steuergerit:

MTTH  10°h

Rynt = =——=10" [&
MTS 1h [FF}
MTTH ohne zusétzliches Steuergerét:
MTTF 1000
MTTH = ——— = h =10°h
NSE 1%
Betriebssicherheit ohne zusétzliches Steuergeriit:
MTTH _ 10°h 5 rsL
Saae = MELH 100 e [t
MTS 1h
MTTM mittlere Zeit bis zur néichsten FF (mean time to malfunction).
MTS mittlere Service-Dauer (mean time to service).
NSE Anteil der sicherheitsgefihrdenden FF (percentage of safety endagering MF).
RNMT Zuverlissigkeit ohne Fehlfuntionsbehandlung (Reliability with no mulfunction treatment).
SNMT Sicherheit ohne Fehlfuntionsbehandlung (safety with no malfunction treatment).

[%] in Service-Leistungen je Fehlfunktion; [S—L} in SL je sicherheitsgefihrdender FF.

Losung Aufgabenteil 2

Ein zusatzliches elektronisches Steuergerdt verringert den Anteil sicherheitsgefahrdenden FF auf nsg; =
0.1 -nsg = 1073, Welche Zuverliissigkeit Rsg muss das Steuergerit mindesten haben, damit sich die
Gesamtsicherheit verfiinffacht:

S >5- Synt = b - e

NSE
1 1
_ A . Runt
S - NSE1 _1 1 2 5 MSE
RmNT Rsc
1 > SusEL () §
RyvNT 4 RvNT —  7TSE ’

RuvNT Rsc

R
1+ G > 9

Das zuséatzliche Steuergerdt muss mindestens so zuverldssig wie das Fahrzeug sein.

Alternativ zu aktuellen Ethik-Diskussionen, ob autonome Fahrzeuge Kinder, Rentner, ... iberfahren sollen, Einfordern der
vielfachen Sicherheit gegeniiber fahrergesteuerten Fahrzeugen + Haftpflicht fiir Fahrzeug.

Zusammenfassung
Verlisslichkeit
| Fehlervermeidung Fehlerbeseitigung | FF-Behandlung |

| 1 1 |
Service-Leist. / FF

Entstehun%s— System Einsatz
prozess (E EP-Fehler ook
o Entwurf erkannte kiert

Fehler  Fehler,

s Fertigung BP-Fehler Storungen,
X Lokalisierung, | - S erkannte FF| magk, FF
romesmen: | i Beseitigung, ... e _ _ _____] robuste Reaktion

besserung | _____ _ _b———————""""""°""7]

FF-Ursache beseitigen
Gefihrdungen [ Kontrollen DGegenmaﬁnahmenl Neuanforderung
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Verlasslichkeit wird auf drei Ebenen gesichert.

In der Vorlesung betrachten wir IT-Systeme als Service-Leister:
o Systeme, die auf Anforderung aus Eingaben Ausgaben erzeugen.
e Wesentlich ist nur, dass sich die SL und FF zahlen lassen.
Kenngrofien:
o Verfiigbarkeit: Zeitanteil, den das System verfiigbhar ist.
o Zuverléssigkeit: Anzahl der SL je Fehlfunktion.
e Sicherheit(en): Anzahl der SL je gefdhrdende Fehlfunktion.

Vorlesung 2: Geplante Themen

Fehlervermeidung Fehlerbeseitigung FF-Behandlung

Beseitigung von Fehler- | [ Test und Beseitigung I"Jberwachung, robuste R.
entstehungsursachen erkannter Fehler Fehlertoleranz Stérungen

Abschn. 2 FF-Behandlung;:
e Modellierung und Parameter Uberwachung und Umgang mit FF.
o Moglichkeiten der Uberwachung digitaler Service-Ergebnisse: Einteilung, Uberblick.

e Umgang mit Fehlfunktionen: Lésungen und Probleme.

Abschn. 3 Fehlerbeseitigung, ersten Themen:
e Der gesamte Fehlerbeseitigungsprozess.
e Techniken der Fehlerlokalisierung.
e Statische und dynamische Tests.

e Testkenngrofen.

3 FF-Behandlung

FF-Behandlung im laufenden Betrieb

Anforderung SL —> Service SL Uberwachung SL ok
Neuanforderung ’_> orkannte FF [ unerkannte FF

Robuste Reaktion: Fehlerabbruch, sicherer Zustand, ...
Korrektur: Entstehungsursache beseitigen, Wiederholung, ...

Uberwachung der SL
e erkennt nur einen Teil der FF und

o klassifiziert moglicherweise korrekte SL als FF.

Reaktion auf erkannte FF:

e Robuste Reaktion: Kontrolliertes Verhalten, um Schiden und Gefahren zu vermeiden. Sicherheits-
verbesserung.

e Fehlfunktionstoleranz: Korrektur von FF. Zuverlassigverbeserung.

e Ausfalltoleranz: Ubernahme der Aufgaben ausgefallenen Einheiten durch Reserveeinheiten. Erho-
hung der Verfiigbarkeit.
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3.1 Kenngrofen Uberwachung

Kenngrofen der Uberwachung

Service- Kontroll- | Service- [ Kontroll- | Fehlfunktion
Leistun .. Ercebnis Ergebnis | ergebnis |der Kontrolle
4g> Uber- L, schlecht | schlecht —

gut wachung gut gut gut —
schlecht schlecht | schlecht gut Maskierung

gut schlecht | Phantom-FF

1. MF-Uberdeckung (MF coverage), Anteil nachweisbare FF:

#DM

MC = S

ACR

2. Phantom-FF-Rate, Anteil der korrekten SL, die als FF klassifiziert werden:

. #PM
Phan — ~ o
#SR ACR
#DM Anzahl der erkannten FF (number of detected MFs).
#MF Anzahl der Fehlfunktionen (number of malfunctions).
#PM Anzahl der Phantom-FF (number of phantom malfunction).
ACR Geeignete ZahlwertgroRen (appropriate counting ranges).

Aus Phantom-FF koénnen, wenn nicht als solche erkannt, bei Korrekturversuchen echte FF werden.

Beispiel 4. System: FF-Rate ohne Uberwachung (xur = 1% [%], Kenngrofen der Uberwachung:
MC = 80%, (phan = 2% [2].

e FF-Rate nach Korrektur der FF, ohne dass Phantom-FF bei der Korrektur zu richtigen FF werden:
G=Cwir- (1= MC) =0.2% [¥s]
e Wenn Phantom-FF richtige FF werden:

C2 = (1 + (Phan = 2,2% [%]

MC Fehlfunktionsiiberdeckung (malfunction coverage), Anteil der nach
¢NMT FF-Rate ohne FF-Behandlung (MF rate with no mulfunction treatment).

CPhan Phantom-FF-Rate (phantom MF rate).

[%} in FF je Service-Leistung; [%] in Phantom-FF je Service-Leistung.

3.2 Uberwachungstechniken

Uberwachungstechniken und ihre Eigenschaften

Anforderung, | (] SL ok., nicht
Eingabe iiberwachtes S Uberwachung kannte FF
System e Format ————>
’—v e Daten
Neuanforderung v erkannte FF

Service-Leistungen umfassen:

e Format: werteunabhingige Merkmale: Zeitschranken, WB, ...

e Daten: Werte der Datenobjekten.

Einteilung der Uberwachungsverfahren fiir digitale SL:
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1. Formatkontrollen: nur Kontrolle werteunabhéngiger Merkmale. SL mit Formatfehlern sind immer
falsch und SL mit korrektem Format konnen falsche Daten haben, d.h. nur Kontrolle auf Zuldssig-
keit.

2. Wertekontrollen: (Zusétzliche) Kontrolle von Datenwerten.

Formatkontrollen sind einfache durchzufiihren und erzielen bei digitalen SL oft hohere M C und kleinere
Phantom-FF-Raten.

Ausnutzung von Datenredundanz

Formatkontrollen (Fehlererkennende Codes, Priifkennzeichen, Wertebereichskontrolle, ...) nutzen meist

Informationsredundanz.
#PV zulas-
sige Werte

#V mogliche Werte

nicht erkennbar

verfalschte
Werte

erkennbar

Fehlfunktionsiiberdeckung ist der Anteil der auf unzuléssige Werte abgebildeten fehlerhaften Werte. Wenn
Verfalschungen gleich héufig auf mogliche Werte abgebildet und alle unzuléssigen Werte erkannt werden

PV
Mo =1- 72V
#V
MC Fehlfunktionsiiberdeckung (malfunction coverage), Anteil der nack
#PV Anzahl der zulédssigen Werte (number of permitted values).
#V Anzahl der moglichen Werte (number of possible values).

Redundante Bits

Angenommen, es geniigen wm,, Bits fiir die Unterscheidung aller zuléssigen Werte. Bei Darstellung mit
r zusétzlichen (redundanten) Bits:

W =T+ Wpmin

HPV < 2Wmin
zulasssige Werte

#V = 2" mogliche
Werte

nicht erkennbar

verfélschte
Werte

erkennbar

i T s —
17MO?#7‘/227'+wmin72
MC>1-27"
[ r [ 10 ] 20 \ 30 \

[MC [~999% [~1-10°[~1-107" |

Bei angenommen wy,i, = 10% kein nennenswerter Zusatzaufwand.

Verfahren zur Werteiiberwachung

e Verdopplung und Vergleich:

iberwachtes System | fa(x)

Master :
2 ( ) Vergleich ungleich
dupliziertes System fe(@) (FF)

(Checker)
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e Eingaberiickberechnung und Vergleich, z.B. Uberwachung Versenden durch Empfang und Vergleich
der empfangenen mit den Sendedaten:

. iiberwachtes Eingabe F1(f(2) ungleich
System Riickrechnung Vergleich ——>
T RO V) I (FF)

e Datenkorrektheitstest, z.B. fiir Suche Weg von A nach B durch einen Graphen, Kontrolle »gefun-
dener Weg fithrt von A nach B«.

Eigenschaften » Verdopplung und Vergleich«

iiberwachtes System | fa(z)

Master ;
T ( ) Vergleich ungleich

dupliziertes System fe(z) (FF)
(Checker)

Die FF-Uberdeckung ist der Anteil Master-MFs, fiir die der Slave keine oder abweichte FF hat:
#MNE
HMFM (4)

Phantom-FF-Rate ist die Rate der FF des Vergleichssystems, bei denen der Master nicht dieselbe FF
hat:

MC =

CPhan = Conk - (1 — MC)

MC Fehlfunktionsiiberdeckung (malfunction coverage), Anteil der nach
#MM Anzahl der Master-FF (number of master MFs).
#MNE Anzahl der Master-FF ungleich Checker-SL (number of master MFs not equal to checker).
Cchk FF-Rate Checker (MF rate checker).
Diversitét

Die Diversitatsrate np;i, zwischen zwei Systemen sei der Anteil der entstehenden Probleme (FF, Ausfille,
...) ohne gemeinsame Ursache: ot = 1 — N
Div — -

Unter der Annahme sehr vieler Moglichkeiten fiir Verfélschungen (siehe Formatkontrollen unter Ausnut-
zung von Informationsredundanz) erkennt Verdopplung und Vergleich fast alle FF ohne {ibereinstimmende
Ursache und keine FF mit gleicher Ursache:

MC = npiy
FF-Diversitit bei Mehrfachberechnung setzt sich zusammen aus
e Grunddiversitét: Anteil der FF durch Stérungen und Fehler mit zufélliger Wirkung und

e Erweiterter Diversitdten, die durch konstruktive und organisatorische Mafinahmen geschaffen wird.

NDiv Diversitétsrate (diversity rate), Anteil der Probleme ohne gemeins:
ncc Anteil Probleme mit gemeinsamer Ursache (common cause rate) .
Erweiterte Diversitét

’ Erweiterete Diversitét konstr. und org. Maffnahmen zusétzlich erkennbare FF

HW-Diversitat Ausfithrung auf verschiedener | Fertigungsfehler, Ausfille
HW

HW-Entwurfsdiversitét unabhingig entworfene HW HW-Entwurfsfehler
Syntaktische Diversitét unterschiedlich iibersetzte SW | SW-Ubersetzungsfehler
Software-Diversitat unabhéngig entworfene SW SW-Entwurfsfehler
diversitite Systemnutzung® | unterschiedliche Anforderung auch identische Fehler

*Aufgaben lassen sich oft mit vielen Arten der Service-Anforderung lsen. Nutzer lernen mit der Zeit, wo,
wann und wie FF auftreten und passen das Nutzungsverhalten an. Fiir Uberwachung durch Verdopplung
und Vergleich ungeeignet, da oft abweichende Soll-Ausgaben.
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Diversitat von Software-Versionen

Software-Fehler als Hauptquelle fiir FF verlangen Verschiedenartigkeit in den Entstehungsprozessen der
beiden Versionen und ihrer Fehler:

o Komplette Entwicklung mindestens zweimal
e durch getrennte Teams, keine Kommunikation,

e aus einer nicht diversitiren Spezifikation, ...

Urspriingliche euphorische Meinung, dass so Diversitéit gegeniiber allen Fehlern, aufser denen in der Spe-
zifikation erzielbar sei, nicht bestétigt. Die direkte oder indirekte Kommunikation der Entwicklungsteams
iiber die Interpretation der Spezifikation, wihrend des Test etc. trigt Gemeinsamkeiten in die Entwiirfe.
Neigung von Menschen, gewisse Fehler zu wiederholen, ... Erzielbare Divisitét?

npiv = MC < 90%

Eine Kontrolle mit » = 10 Bit Informationsredundanz erreicht bis zu MC < 99,9% fast ohne Zusatzauf-
wand und ohne Phantom-FF.

Eigenschaften » Eingaberiickberechnung«

iiberwachtes Eingabe FNf () ungleich
z System Riickrechnung Vergleich |——>
T R O R : (FF)

Da f(...) und f=1(...) sich in Algorithmus und Fehlerwirkung unterscheiden, ist eine hohere Diversitéit
als bei Verdopplung und Vergleich zu erwarten und eine Fehlfunktionsiiberdeckung

MC > npiy

Nur einsetzbar, wenn, f(...) eine umkehrbar eindeutige Abbildung ist. Besonders geeignet, wenn f=1(...)
viel einfacher als f(...) ist, z.B Wurzel < Quadrat.

MC Fehlfunktionsiiberdeckung (malfunction coverage), Anteil der nach
NDiv Diversitédtsrate (diversity rate), Anteil der Probleme ohne gemeinsame Ursache.
Datenkorrektheitstest
T | {iberwachtes Uberwachung auf | SL ok, nicht
> ; ——
] System Korrektheit erkennbare FF

(dversitine) ST, Newmmiordomumg eramIte FF

Beispiele:
e Suche Weg durch einen Graphen = zuléssiger Weg.
e Suche Test fiir Fehlernachweis = Fehlersimulation.

e Sortieren einer Liste = Liste sortiert und enthélt alle Elemente.

Die Fehlfunktionsiiberdeckung MC ist die der Uberwachung. Oft sehr hoch, aber fiir die meisten Ziel-
funktionen existiert keine solche Kontrollméglichkeit.

3U. Voges, Software-Diversitit und ihre Modellierung - Software-Fehlertoleranz und ihre Bewertung durch Fehler- und
Kostenmodelle, Springer (1989)
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Achtung, fiir die typische Form von Suchalgorithmen

Probiere, bis Kontrolle bestanden

Errate das Ergebnis

strebt die FF-Rate {nyr ohne Aussortieren erkannter FF gegen 1 und mit aussortieren gegen:

¢= lim (¢vur-(1—-MC)=1-MC

CNMT 00
¢ Fehlfunktionsrate (malfunction rate) im Einsatz.
¢NMT FF-Rate ohne FF-Behandlung (MF rate with no mulfunction treatment).
MC Fehlfunktionsiiberdeckung (malfunction coverage), Anteil der nachweisbaren FF.

3.3 Robuste Reaktion auf FF

Robuste Reaktion

Robuste Reaktion auf eine FF: Kontrolliertes Verhalten zur Vermeidung von unkontrollierbaren Schaden,
insbesondere sicherheitsggetdhrdender FF:

o Keine Weiterverarbeitung fehlerhafter SL, Fehlermeldung.
e Fiir gesteuerte Maschinen oder Prozesse Ubergang in einen sicherer Zustand,
e Daten sichern,

e Beseitigung der Entstehungsursache der FF.

Ursachenbeseitigung:

’ FF-Ursache \ Storung \ Ausfall \ Fehler ‘
| Beseitigung | NI [ Reparatur® + NI | Beseitigung™ + NI |

NI Neuinitialisierung

Reparatur im laufenden Betrieb verlangt bereitstehende Reserveeinheiten (sieche F7.2 Ausfall-
Toleranz).

k%

Fehlerbeseitigung nicht im laufenden Betrieb, sondern im Reifeprozess iiber eine lange Nutzungs-
dauer (siehe F1.2.7 Reifeprozess).

Sicherheitsverbesserung

Wir unterstellen, dass
o bei robuster Reaktion von sonst gefihrdenden FF keine Gefahr mehr ausgeht und
e auf alle erkannten FF robust reagiert wird.
Damit verringert sich die Rate der gefahrdenden FF auf den Anteil der nicht erkannten FF:
¢s = Csnmr - (1 — MCO)
Sicherheitsverbesserung durch FF-Behandlung;:

g— SNMT
1-MC
(s Rate der sicherheitsgefihrdenden FF (rate of safety endangering N
{SNMT Rate der sicherheitsgefihrdenden MF ohne FF-Behandlung (rate of safety endangering MF with no malfunction
treatment).
MC Fehlfunktionsiiberdeckung (malfunction coverage), Anteil der nachweisbaren FF.
S Sicherheit (safety (security)).

SNMT Sicherheit ohne Fehlfuntionsbehandlung (safety with no malfunction treatment).



Prof. G. Kemnitz, TU Clausthal: Test und VerlA€sslichkeit (TV_H1.pdf) 19

Beispiel 5 (Sicherheitserhthung durch FF-Behandlung). Ein IT-System habe eine FF-Rate ohne FF-

Behandlung von (xpr = 1072 [EE] mit einem Anteil gefihrdende FF von ngg = 2% [$F] . Wie grof

miissen die FF-Uberdeckung der Uberwachung mindestens sein, damit die Sicherheit mindestens S >
106 [i] betragt?

GFF
SNFT . 1
S = mit S ="
1-MC T CNMT - JSE
SNFT 1
MC=1- =1 —
S S - (NFT - MSE
1

=95%

>1- ,
109 [5y;] -1072 [§x] -2 1072 [RF]

Die FF-Uberdeckung M C muss auch mindestens 95% betragen, vorausgesetzt, das System reagiert robust,
d.h. ohne Sicherheitsgefihrdung auf alle erkannten MF.

FF — Fehlfunktion, GFF — gefdhrdente FF; SL — erbrachte Service-Leistung.

3.4 FF-Toleranz

FF-Toleranz

Von lateinisch tolerare »erleiden«, »erdulden«. In der Technik, aufrechterhalten der Funktion bei internen
FF durch Eingabefehler, Storungen, Fehler und Ausfalle.

Einteilung der Reaktionen auf FF:
1. fail-unsafe: unvorhersehbares Systemverhalten.
2. fail-safe: Nur Systemsicherheit gewéhrleistet.
3. fail-soft: Systembetrieb sicher, aber Leistung vermindert.
4. fail-operational: Verbleib in einem betriebsfahigem Zustand.
5

. go: System reagiert sicher und korrekt.

Ab 2 robuste Reaktion mit Sicherheitsverbesserrung.
Reaktion 5 verringert die Anzahl der nach aufen sichtbaren FF.

Die Reaktionen 3 und 4 sind robuste Reaktionen mit unterschiedlicher Systemleistung nach Ausfillen.

Zuverlissigkeit und Fehlfunktionstoleranz

Zuverléssigkeit nach unserer Definition wird nur durch Reaktion »go« auf erkannte FF verbessert. Die
Verbesserung soll durch die FF-Toleranzrate als Anteil der korrigierten (tolerierten) FF beschrieben
werden:

NTol A i?OFl, (5)
Die FF-Toleranzrate ist maximal so groff wie die FF-Uberdeckung

Mol < MC
Die FF-Rate verringert sich um 1 — 7, auf:

¢ = (vt - (1= 1701)

und die Zuverldssigkeit als Kehrwert der FF-Rate erhoht sich auf:

n— Rnwvr

1 — 7ol
ol FF-Toleranzrate (MF tolerance rate), Anteil der tolerierten FF.
#Tol Anzahl der tolerierten FF (number of tolerated (corrected) MF).

#MF Anzahl der Fehlfunktionen (number of malfunctions).
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Korrektur durch Wiederholung

. SL ok., nicht
Service-Anforderung Service mit |erkannte FF
>

identische Neuanforderung Uberwachung

| | erkannte FF

Der Anteil der tolerierten (korrigierten) FF ist die Diversitét nps, zwischen Erst- und Wiederholberech-
nung multipliziert mit der M C der Uberwachung:

N1ol &= MC' - 1piv

Bei identischer Wiederholung besteht nur Grundiversitit, d.h. nur Korrektur von FF durch Stérungen
und zuféllig wirkende Fehler. Typische Anwendungen:

e Ubertragung iiber stéranfillige Kanle (Funk, Modem, ...),

e Lesen von Massenspeichern, ...

Wiederholung mit diversitirem System

Service- - g
Anforderung Originalsystem Uberwachung korrekte SL
) ' und nicht
Xyllfgfﬁre}rlﬁlﬂg diversitéres System Uberwachung erkannte FF

v

robuste Reaktion

Bei FF identische Anforderung an ein anderes System, das einen gleichwertigen Service anbietet. Die
erzielbare FF-Toleranz ist wieder
FT =~ MC - Div

Gegeniiber » Verdopplung und Vergleich« mit unterschiedlichen Systemen héhere Diversitdt moglich, weil
die beiden Systeme im fehlerfreien Fall keine iibereinstimmenden Ausgaben liefern miissen.

Alternative: Den Mehraufwand fiir Entwicklung und Test fiir diversitdres Zweitsystem in griindlicheren
Test des Originalsystems zu investieren.

Fehlfunktionsvermeidung

. SL ok., nicht
Service-Anforderung Service mit |erkannte FF

diversitdre Neuanforderung | ('herwachung >

| erkannte FF

Komplexe IT-Systeme besitzen in der Regel eine grofe funktionale Redundanz, so dass sich die meis-
ten Aufgaben auf unterschiedlichen Wegen 16sen lassen, z.B. iiber graphische oder Konsolenbedienung.
Nutzer lernen in einer Iteration aus Probieren und Suche, was zuverldssig funktioniert und passen ihr
Nutzungsverhalten an.

FF-Vermeidung ist eine Anpassung des Nutzerverhaltens so, dass vorhandene Fehler keine / selten FF
verursachen. Wenn identische Wiederholung dieselbe FF erzeugt, Umgehung mit einer anderen Service-
Anforderung, die dieselbe Aufgabe 16st.

Fehlerumgehung ist kaum ohne Nutzerinteraktion realisierbar.
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Fehlerkorrigierende Codes

zu tibertra- | Frosnzung | | Ubertragung | V' | Erkennung, | korri-

gende oder 3 1 qyndan- [ und / oder falschte | o ekpur | gierte
zu speichern- - Daten Daten
de Daten ter Daten Speicherung —

e Einsatz fiir die Korrektur von Einzelbit- und Burst-Fehlern nach Dateniibertragung und Speiche-
rung, auch fiir RAIDs (siehe F7.2.4 RAD und Backup).

e Hohere Datenredundanz als fehlererkennende Codes.

o Gute Losung fiir die Korrektur gespeicherter oder empfangener Daten. Fiir andere Arten von SL
ungeeignet.

e Dort wo anwendbar, ist die Fehlertoleranz FT als der Anteil der korrigierbaren Datenverfilschungen
sehr hoch und die Phantom-MF-Rate niedrig.

Zuverlissigkeit mit MF-Behandlung

Die »kostengiinstigen« Korrekturverfahren » Wiederholung« und » FF-korrigierenden Codes« korrigieren
grob iiberschlagen

o alle FF durch Storungen aber
e kaum solche, die durch Fehler verursacht werden.
FF-Rate und Zuverldssigkeit im Einsatz:

(=Cr; Z=12r

e Diversitire Neuberechnung (mit gleichartigen Systemen aus unabhéngigen Entstehungsprozessen)
und

o FF-Umgehung durch durch Anpassung des Nutzerverhaltens

erlauben mit erheblichen zusédtzlichen Entwurfs- oder Nutzeraufwand eine weitere Zuverlissigkeitserho-
hung um ca. eine Zehnerpotenz.

¢ Fehlfunktionsrate (malfunction rate) im Einsatz.
¢r Rate der durch Fehler verursachten FF (MF rate due to faults).
R Zuverlassigkeit (reliability).
Rp fehlerbezogene Teilzuverlissigkeit (partitial reliability due to faults).
Zusammenfassung

FF-Behandlung

Kenngrofen der Uberwachung:
o Fehlfunktionsiiberdeckung M C', Anteil der erkennbaren FF.
e Phantom-FF-Rate (ppan, Anteil der Phantom-FF an den SL.

Uberwachungsverfahren fiir digitale SL:

e Formatkontrollen (Zeitschranken, Wertebereich, Priifsummen, ...).

— Ausnutzung von Informationsredundanz.
— Nur Uberwachung auf Zulissigkeit.

— Breite Anwendbarkeit und gutes Aufwand-Nutzen-Verhéltnis.



Prof. G. Kemnitz, TU Clausthal: Test und VerlA€sslichkeit (TV_H1.pdf) 22

e Datenkontrollen:

— Verdopplung und Vergleich identische Systeme. Fiir Stérungen [und Ausfélle] gut, aber nicht
fiir Fehler als FF-Ursache.

— Erweiterte Diversitit. Zusitzlich M C fiir FF durch Fehler bis 90%.
— Eingaberiickberechnung. Gut, wenn anwendbar.

— Datenkorrektheitstest, Gut, wenn es einen gibt.

Uberwachung wird auf Foliensatz 4 ausfiihrlicher behandelt.

Verbesserung der Zuverlissigkeit und Sicherheit

Bei robuster Reaktion auf alle erkannten FF Sicherheitserh6hung:

_ Snmrt
S=1-me

Geeignete Techniken fiir die Zuverldssigkeiterh6hung;:
o identische Wiederholung mit demselben System und
e fehlerkorrigierende Codes fiir Speicherung und Ubertragung.

Uberschlagsweise Korrektur alle FF durch Stérungen, aber keine durch Fehler. Die Zuverliissigkeit erhoht
sich auf die fehlerbezogene Teilzuverlissigkeit:

R = Rr
S Sicherheit (safety (security)).
SNMT Sicherheit ohne Fehlfuntionsbehandlung (safety with no malfunction treatment‘)A
NSE Anteil der sicherheitsgefihrdenden FF (percentage of safety endagering MF).
MC Fehlfunktionsiiberdeckung (malfunction coverage), Anteil der nachweisbaren FF.
R Zuverlissigkeit (reliability).
Rp fehlerbezogene Teilzuverlassigkeit (partitial reliability due to faults).

4 Fehlerbeseitigung
Gefiahrdungen und Gefahrdungsabwendung

e Storungen:

— Zufillige, nicht reproduzierbare Ursache-Wirkungs-Beziehungen,

— Gefihrdungsabwendung: Uberwachung und Korrektur, in der Regel durch identische Wieder-
holung.

e Fehler:

— Entstehen mit dem System oder bei der Fehlerbeseitigung,

— Gefdhrdungsabwendung: Fehlerbeseitigung, Fehlervermeidung.

e Ausfille:

— wéhrend des Betriebs entstehende Fehler,

— Gefahrdungsabwendung durch FF-Behandlung, Wartungstest und Redundanzen (siehe F7.2
Ausfall-Toleranz).

Fiir Storungen erfolgt die Gefdahrdungsabwendung vorzugsweise durch »FF-Behandlung« und fiir
Fehler durch »Fehlerbeseitigung«.
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4.1 Fehlerbeseitigungsiteration

Fehlerbeseitigungsiteration

¥

23

| Problem entdeckt

| Hypothese moglicher Ursachen |

¥

| experimentelle Reparatur
beobachtetes
Problem noch

beobacht-

bares

Wiederholung der Tests
vorhanden

Problem
beseitigt

Problem gilt
als beseitigt

e Iteration aus Beseitigungsversuchen fiir hypothetische Fehler und Erfolgskontrolle durch Testwie-
derholung.

e Beseitigt alle vom Test nachweisbaren Fehler.
o Zur Vermeidung der Entstehung neuer Fehler bei der Reparatur Riickbau nach erfolglosen Repara-

turversuchen.

Reparatur bei wenig tauschbaren Komponenten

Gerate
Ein reparaturgerechtes System hat eine hierarchische Struktur aus tauschbaren @ Q
Komponenten, z.B. —
Baugruppen
1. Ebene: Austauschbare Gerite. =a. g
2. Ebene: Austauschbare Baugruppen. ==
3. Ebene: Austauschbare Schaltkreise. —
Schaltkreise
Fehlerlokalisierung durch systematisches Tauschen:

hierarchisches System mit Tauschbaum
tauschbaren Komponenten e ~a B
[ B Y N\ PN
A Aa Ab Ba Bb
2 _:B-\.I—\ Aal \ Abl |\ Bal |\ Bbl
I
== Aa2 Ab2 Ba2 Bb2

Ubliches Vorgehen eines Reperateurs

e Grobabschétzung, welches Rechnerteil defekt sein kdnnte aus den Fehlersymptomen.

e Kontrolle der Steckverbinder auf Kontaktprobleme durch Abziehen, Reinigen, Zusammenstecken,
Testwiederholung.

e Ersatz moglicherweise defekter Teile durch Ersatzteile, Testwiederholung, ...

Voraussetzungen:

e Wiederholbare Tests, die den Fehler nachweisen.
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e Ausreichend Ersatzteile. Allgemeine Mechnikerkenntnisse*.

Ist der Riicktausch nach erfolglosem Ersatzteileinbau notwendig? Wenn ja, warum?

Giinstig ist der Tausch der Hélfte, von der fehlerhaften Halfte auch die Halfte, ... Warum?

*Verstdndnis der Funktion des zu reparierenden Systems nicht zwingend.

4.2 Fehlerdiagnose

Fehlerdiagnose

Abschitzung von Ort-, Ursache und Beseitigungsmoglichkeiten von Fehlern aus Testergebnissen.
Eine gute Fehlerdiagnose vor jedem Reparaturversuch mindert

e die Anzahl der Reparaturversuche,

e den Bedarf an Ersatzteilen,

e die Anzahl der bei Reparaturversuchen entstehenden Fehler

e inc. der, die nicht durch Riickbau beseitigt werden.

Das Optimum fiir Diagnose- plus Beseitigungskosten liegt bei im Mittel wenig mehr als ein Reparatur-
versuch je Fehler.

Ohne Moglichkeit fiir »systematisches Tauschen« wie fiir SW- und HW-Entwurfsfehler gibt es kaum
Erfolgschancen ohne ausreichende zielfithrende Fehlerdiagnose.

Allgemeine Diagnosetechniken:

e erfolgsorientiertes Tauschen und

e Riickverfolgung von Verfilschungen gegen den Daten- oder Berechnungfluss.

Erfolgsorientiertes Tauschen

Produkte haben Schwachstellen. Die meisten Probleme geht auf einen kleinen Anteil der moglichen Ur-
sachen zuriick, Pareto-Prinzip:

e Zihlen der Erfolge unterschiedlicher Reparaturalternativen.

e Bei Reparatur, Beginn mit den erfolgsversprechendsten Moglichkeit.

Fehlersymptom
| oD
Hiufigkeit, mit der die A 5 2
Reparaturentscheidung ® %
fiir das Symstem bisher s
erfolgreich war ps A ~ *E
N N> <5}

Nach erfolglosen Reparaturversuchen Riickbau der Anderung zur Minderung der Fehlerentstehungsrate
bei der Reparatur.

Der italienische Okonom Vilfredo Pareto untersuchte 1906 die
Verteilung des Grundbesitzes in Italien und fand heraus, dass ca. 20 % der Bevdlkerung ca. 80 % des Bodens besitzen. Das ist in
den Sprachgebrauch als Pareto-20%-80%-Regel eingegangen.
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= Riickverfolgungspfad
> verfilschte Daten
Zeitschritt n 4 Ursprung Verfilschung
) S Speicher, Zeitverzogerung

Riickverfolgung

Zeitschritt n — 1

Ausgehend von einer erkannten falschen Ausgabe Riickverfolgung entgegen Berechnungs- bzw. Signalfluss
bis zu der Komponente, die richtige Eingaben auf verfilschte Ausgaben abbildet, gegebenenfalls {iber
Zeitschritte und/oder hierarchisch absteigend.

Quelle der Verfélschung kann aufter der gefundenen Komponente bei HW z.B. auch ein Kurzschluss oder
bei SW ein fehlgeleiteter Schreibzugriff sein.

Reparatur- und priifgerechter Entwurf

Sammlungen von

e Regeln »of good practise«, zur Ermoglichung / Vereinfachung von Test, Fehlerlokalisierung und
Reparatur und

e Antipattern, die die Arbeiten erheblich erschweren.

Einige Regeln »of good practise«:
e Modulares System aus tauschbaren / seperat testbaren Funktionsblocken.
e Deterministisches Verhalten mit gerichtetem Berechnungsfluss.
o FF-Isolation zur Verhinderung der Ausbreitung von MF iiber Modulgrenzen.

e Beobacht- und Steuerbarkeit (wichtiger) interner Werte.

Standarbeispiel fiir ein Antipattern:
¢ »Big ball of mud«: grofies, unstrukturiertes, mangelhaft dokumentiertes System, das niemand mehr

richtig versteht.

Die Vorlesung unterstellt einen reparatur- und priifgerechten Entwurf.

4.3 Test

Testen
Verfahren zum Aufspiihren von Fehlern. Grundeinteilung:
e Statische Tests: direkte Kontrolle von Merkmalen.

e Dynamische Tests: Ausprobieren der Systemfunktion mit einer Stichprobe von Beispieleingaben.

Mit statischen Tests kontrollierbare Merkmale:
e Dokumentationen: Versténdlichkeit, Vollstindigkeit, ...
e Software: Syntax, Entwurfsregeln, Typenvertriglichkeit und API-Benutzerregeln,

e Leiterplatten: keine Kurzschliisse und Unterbrechungen, ...

Statische Tests sind bereits wihrend der ersten Entwurfsschritte und wéhrend der Fertigung moglich,
dynamische Tests erst am fertigen Produkt.

Vor dem Einsatz werden die Systeme in der Regel verschiedenen statischen und dynamischen Tests
unterzogen.



Prof. G. Kemnitz, TU Clausthal: Test und VerlA€sslichkeit (TV_H1.pdf) 26

Kenngrofien von Tests
Wie bei jeder Kontrolle mit den moéglichen Ergebnissen gut oder schlecht sind zwei Arten von Fehlklas-
sifikationen moglich:

e Nichterkennbare Fehler. Modelliert durch die Kenngrofe Fehleriiberdeckung (Fault Coverage, ):
#Fp
#F

e Phantomfehler. Tests, die korrekte Testergebnisse als falsch klassifizieren. Modelliert durch die
Phantom-FF-Rate des Tests:

FC =

(6)

#PF
CPhanT = (7)
n
FC Fehleriiberdeckung (fault coverage), Anteil der nachweisbaren Feh

#Fp Anzahl der erkennbaren Fehler (number of detectable faults).
#F Anzahl der Fehler (number of faults).
(PhanT Phantom-FF-Rate des Tests (phantom MF rate during test).
#PM Anzahl der Phantom-FF (number of phantom malfunction).
n Anzahl der Tests (number of tests).

Phantomfehler und Zuverlissigkeit

Eine Phantomfehler (z.B. eine FF beim der Testauswertung)
e startet eine iiberfliissige Beseitigungsiteration

e in der ein neuer nicht nachweisbarer Fehler entstehen kann.

Kontrolle Testergebnisse meist durch Vergleich mit Sollwerten:
e Maskierungen von Fehlern durch Vergleichs-FF und

e Phantomfehler durch falsche Sollwerte, ...

Fiir neu entwickelte Tests ist zu kontrollieren, dass
e richtige Testergebnisse als richtig und

o falsche Testergebnisse als falsch klassifiziert werden.

Wenn ein Test einen Fehler erkennt, Kontrolle dass keine Phantomfehler ist.

Bei verniinftigem Umgang mit Phantomfehlern ist deren Einfluss auf die Gesamtanzahl der entstehenden
Fehler unerheblich. Wir werden Phantomfehler in spater entwickelten Modellen vernachléssigen.

Testauswahl fiir dynamische Tests

Dynamische Tests kontrollieren die Funktion praktisch immer nur fiir eine winzige Stichprobe der méglichen
Eingaben. Die FC hingt vom Umfang und der Auswahl der Testbeipiele ab.

Strategien der Testauswahl:
e fehlerorientiert.
o zufillig hinsichtlich der zu erwartenden Fehler oder

e Mischform.

Zum Zeitpunkt der Testauswahl sind die zu findenden und nach dem Test die nicht gefundenen Fehler
unbekannt?.

Ohne Kenntnis der zu findenden Fehler:

e erfolgt die fehlerorientierte Auswahl und Bewertung auf Basis von Fehlerannahmen (Modellfehlern
oder Mutationen) und

e ist der Nachweis der tatsichlichen Fehler Zufall.

4 Ausnahme: Testsuche fiir beobachtete Fehlverhalten. Siehe spiter Abschn. F1.4.6 Reifeprozesse.
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Vorlesung 3: Zusammenfassung Vorlesung 2

Fehlervermeidung Fehlerbeseitigung FF-Behandlung

Beseitigung von Fehler- | | Test und Beseitigung | | Uberwachung, robuste R.
entstehungsursachen erkannter Fehler Fehlertoleranz Stérungen

Uberwachung:
e Uberwachung: nur Format oder auch Werte.

e Formatkontrollen bevorzugt, da einfacher und hohe FFC durch Ausnutzung von Informationsred-
undanz moglich.

Reaktion auf erkannte SL:
e mind. robust (kontrolliertes Verhalten). Sicherheitserhthung:
5 = Suwr
e cinfache Wiederholung, Zuverldssigkeiterh6hung:

R = Rr

Fehlervermeidung Fehlerbeseitigung FF-Behandlung

Beseitigung von Fehler- | [ Test und Beseitigung Uberwachung, robuste R.
entstehungsursachen erkannter Fehler Fehlertoleranz Stérungen

Fehlerbeseitigung zur Vermeidung von FF durch Fehler
e beseitigt aller erkennbaren Fehler:

#F =#Fcr - (1 - FC)

e Minderung #Frep: Fehlerdiagnose, Riickbau nach erfolglosen Reparaturversuchen, reparatur- und
priifgerechten Entwurf.

Test
e Statische Tests: direkte Kontrolle von Merkmalen.
e Dynamische Tests: Ausprobieren mit Beispieleingaben.
e Auswahl der Testbeispiele fiir angenommene Fehler oder zufillig.

e Auch bei Fehlerannahmen Nachweis tatsachlicher Fehler Zufall.

Vorlesung 3: Geplante Themen

Abschnitt 4.5 Haftfehler

Fehlerorientierte Testauswahl und Bewertung benétigt Fehlerannahmen. Haftfehler sind das klassische
Beispiel.

Abschnitt 4.6 Test und Verlasslichkeit

Tests finden bevorzugt Fehler, die hdufig FF verursachen. Mit vereinfachten Modellannahmen wird ge-
zeigt, dass die Zuverléssigkeit tendentiell proportional mit der Anzahl der dynamischen Tests und dem
Kehrwert der Anzahl der nicht beseitigten Fehler zunimmt.

Abschnitt 4.7 Reifeprozesse

Durch Einbeziehung der Nutzer als Tester wichst die Zuverlassigkeit mit der Nutzungsdauer mehr als
proportional.

Abschnitt 4.8 Modulararer Test

Ein hierarchisch aufsteigender Test erst jeweils Bausteine einzeln, dann Gesamtsystem, ... erh6ht auch
iiber die effektive Testanzahl die Zuverldssigkeit.
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4.4 Haftfehler

Modellfehler und Fehlermodell

Ein Fehlermodell ist ein Algorithmus zur Berechnung einer Menge fehlerhafter Beschreibungen aus einer
Entwurfsbeschreibung durch Einfiigung von Verfilschungen.

Ein Modellfehler ist ein einzelne dieser eingefiigten Verfilschungen.
Bestimmung der F'C' (Fehlersimulation):
e Wiederhole fiir jeden Test

— Bestimmung der Sollausgaben
— Wiederhole fiir alle modellierten Fehler der Fehlermenge
x Bestimme ob der Fehler die Ausgabe verfélscht.
* wenn ja, kennzeichnen oder aus der Fehlermenge 16schen.

Fehlerorientierte Testsuche:

e Wiederhole fiir alle Modellfehler

— Suche Eingaben fiir der der Fehler Ausgaben verfilscht

Beide Aufgaben erfordern einen groffen Rechenaufwand. Losungen fiir HW siehe Foliensatz F5. Fiir SW
sind Fehlermodelle noch ungebréuchlich, siehe Foliensatz F6..

Das Haftfehlermodell

Ein Fehlermodell definierte abz&hlbare Mengen von simulierbaren Fehlerannahmen, die &hnlich wie po-
tentielle Fehler nachweisbar sind.

Das Haftfehlermodell generiert fiir eine Schaltung aus Logikgattern fiir alle Anschliisse aller Gatter zwei
Modellfehler:

e Wert sténdig null (sa0, stuck-at-0) und
o Wert stindig eins (sal, stuck-at-1)

Die initiale Fehlermenge wird um identisch nachweisbare, implizit nachweisbare und redundate (nicht
nachweisbare) Fehlerannahmen reduziert wird

Seit, 4 bis 5 Jahrzehnten am weitesten verbreitete Fehlermodell fiir digitale Schaltkreise.

Bei den sich aktuell entwickelnden Testauswahltechniken fiir Software lassen sich Parallelititen zu Haft-
fehlermodell aufzeigen.

Haftfehler fiir ein Logikgatter
Fiir jeden Gatteranschluss wird unterstellt:
e ein sa0 (stuck-at-0) Fehler

e cin sal (stuck-at-1) Fehler

i@g@ A To 1 | T3 Axy sal(xy) sal(xy) sal(xs) sal(zse) sal(y) sal(y)
o & y 0 0 1 1 1 1 1 0 1
T2 ;@g@ 0 1 1 1 L 1 ............ 0’0 1
1 0 1 1 0 - 1 1 >0 1
sa0-Modellfehler L1 0 ! 0 ! o 0 1
o sal-Modellfehler Nachweisidentitiit (gleiche Nachweismengie)
X identisch nachweisbar - ~ Nachweisimplikation

implizit nachweisbar zugehorige Eingabe ist Element der Nachweismenge
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e Zusammenfassung identisch nachweisbarer Fehler. Optionale Streichung redundanter und implizit
nachweisbarer Modellfehler.

e Die generierte Fehlermenge enthilt fiir alle potentiellen Fehler der echten Schaltung &hnlich nach-
weisbare Modellfehler (siehe F5).

e Software-Mutationen (Off-by-One, Verzweigungsfehler,

(siehe F6).

...) konnen auf dhnlich modelliert werden

Identische und implizit nachweisbarer Fehler im Schaltungsverbund

RS
+ L
o

HD

T2

K2’1.1 B
& 3—@® Y1

Mengen von identisch
nachweisbaren Fehlern

Nachweis
impliziert
urch

T3 1 N & | o0
@é@r z2 ;@é@ K A
Ty P & @@
WD |
s - — - — :
>< <— identisch nachweisbar
PRI implizit nachweisbar
Grofle der Anfangsfehlermenge: 24

Anzahl der nicht identisch nachweisbaren Fehler: 14

ohne implizit nachgewiesene Fehler: 10

W g O O s W N

10
11

12 s
13 s:
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o
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wn
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=
—
N
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9, 12

5,6,8, 11
2,3

1,9

12, 13

Redundante Fehler

Definition redundanter (Modell-) Fehler

Verfilschung der Systembeschreibung, die die Funktion nicht beeintrichtigt und damit auch nicht mit
dynamischen Tests nachweisbar ist.

T
T2

zs3

redundanter Haftfehler

& 2L 21.1
@redundant &
21.2 & z2

vereinfachte Schaltung

T
X2

T3

&

21

&

22

e Die Fehleranregung verlangt z; = 0 und die Beobachtbarkeit von 23 an y verlangt z9 = 1. Keine
Eingabe x3xox1 kann den Fehler nachweist.

e Umformungen zur Beseitigung redundanter Modellfehler dienen auch zur Systemoptimierung.

Beispielaufgabe

Schaltung mit 12 eingezeichneten Haftfehlern:
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Gesucht:

1. Schaltung und initiale Haftfehlermenge nach Beseitigung der Redundanz.

2. Reduzierung der verbleibenden Modellfehlermenge um identisch und implizit nachweisbare Haft-
fehler.

Loésung

Vereinfachungsmoglichkeiten Redizierung der Fehlermenge
fiir die vereinfachte Schaltung

T zZ1
) L & — Y
Y=z 1
f 28 00
0 j/v 29 :ﬁmpliziert & 0 @
impliziert 2

Y

1. Die Funktion héngt nicht von z3 ab und ist:

Y =21 N\ T2

2. An dem verbleibenden AND-Gatter sind sa0(x;) identisch mit sa0(y) nachweisbar und der Nachweis
von sal(zy) und sal(zq) impliziert den von sal(y).

Testsuche und Nachweiswahrscheinlichkeit

Signalwerte zur Sensibilisierung

Eingaben zur des Beobachtungspfades
Fehleranregung
— Is Te
x
Z9 21
0 | & p— 01 1=0
& 1—=0
0 0—1
O Signalwerte fiir den Fehlernachweis = = Eingaben zur Fehleranregung
o Fehler (sténdig 1, stuck-at 1) ++ Einstellung der Beobachtbarkeit

>  Fehlfunktion (Ausgabeinvertierung) = Beobachtungspfad

Suche durch »Pfadsensibilisierung« (siehe spéter Foliensatz F5):

e Suche von Eingaben zur Einstellung »0« am Fehlerort und

o Sensibilisierung eine Beobachtungspfades zu einem Ausgang.

Eingabemengen fiir den Fehlernachweis:

Eingabemenge Fehleranregung:  M; = {----- 11}
Eingabemenge Beobachtbarkeit: My = {11001--}
Fehlernachweismenge: M, N My = {1100111}

Zufallstest (Annahme alle 128 Eingaben gleichwahrscheinlich):

— Anregung mit 2° = 32 von 128 mogl. Eingaben: pa =272
— beobachtbar mit 22 = 4 of 128 mdogl. Eingaben: pg =279

— nachweisbar mit einer of 128 mdgl. Eingaben: PN =pA-pPB =2""
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4.5 Test und Verlasslichkeit

Beispiel 6. Programmgrofe 10.000 NLOC. 30 ... 100 Fehler je 1000 NLOC. Fehleriiberdeckung der Tests
FC = 70%. Zu erwartende Fehleranzahl nach Beseitigung aller erkennbaren Fehler:

30 [F] ... 100 [F]

10.000 NLOC - 1000 NLOC

(1= 70%) = 100 [F] ... 300 [F]

Wie zuverléssig ist ein System mit 100 bis 300 Fehlern?

Es wird gezeigt, dass sich die Zuverlassigkeit R und die Sicherheit S proportional zur Testanzahl n und
umgekehrt proportional zur Anzahl der nicht beseitigten Fehler verhalten:

n n
R~ = ; S~R
#Fng  #Fcer - (1-FC)’
#Fcr Fehleranzahl aus Entstehung und Reparatur (number of faults fro:
#FnE Anzahl der nicht beseitigten Fehler (number of faults not eliminated).
rC Fehleriiberdeckung (fault coverage), Anteil der nachweisbaren Fehler.

[F] - Wert in Fehlern

Fehlfunktionsrate durch Fehler

Jeder nicht beseitigte Fehler ¢ verursacht mit der FF-Rate (; (in FF je SL) Fehlfunktionen. Die Summe

der FF-Raten aller Fehler
#INE

(¢ = Z G
i=1

ist eine Obergrenze ¢ < (s~ und fiir (s~ < 1 (fast alle FF werden nur durch einen Fehler verursacht) der
gesamten FF-Rate durch Fehler:
#INE

r= > G fir (<1
1=1

Zur Vereinfachung sei im weiteren unterstellt, dass die FF-Rate durch Stérungen gegeniiber der durch
Fehler vernachléssigbar ist:

= (F
Ci FF-Rate verursacht durch Fehler ¢ (MF rate (gue to fault 7).
&) Rate der durch Fehler verursachten FF (MF rate du#}q\”f}mlts). Anzahl der nicht beseitigten Fehler (number of faults not elimin:

Einfache Abschitzung

Unter den Annahmen:
e Fehler haben beim Test dieselbe FF-Rate wie im spédteren Betrieb,
e Beseitigung aller nachweisbaren Fehler,
e MF-Rate je nicht beseitigten Fehler max. 1

betrigt die FF-Rate durch die nicht beseitigten Fehler zusammen max.:

¢ < #Fng -max () = @

Mindestzuverldssigkeit und Sicherheit bei Tolerierung alle FF durch Stérungen und robuster Reaktion
auf alle erkannten FF:

n R
R > i SEm e T
#FNE (1 —MC) - 1SE
n Anzahl der Tests (number of tests).
#FNE Anzahl der nicht beseitigten Fehler (number of faults not eliminated).
NSE Anteil der sicherheitsgefihrdenden FF (percentage of safety endagering MF).

MC Fehlfunktionsiiberdeckung (malfunction coverage) der Uberwachung im Betrieb.



Prof. G. Kemnitz, TU Clausthal: Test und VerlA€sslichkeit (TV_H1.pdf) 32

Eine genauere Abschitzung

1
HO=#Z?*TOI L ,,TMO
0 ¢ 1

Bei Anndherung von F (¢) durch eine stetige Verteilungsfunktion:

QEEESS mit [ h(0)-dc =1

Gesamt-FF-Rate (durch Fehler) fiir eine bekannte Dichte der FF-Rate:

#F 1
(=Y G=#Pwe [ cn@)-dc
i=1 Jo ,

mittlere FF-Rate je Fehler ¢

h(...)

F(...)
Dichtefunktion (density function).
#FNE

Verteilungsfunktion (distribution function).

Anzahl der nicht beseitigten Fehler (number of faults not eliminated).

Typische Fehleritberdeckung von Zufallstests

Bei einem Zufallstest erfordert eine Verringerung von 1 — FC' (n) um eine Dekade einen mehr als eine bis
mehrere Dekaden grofere Anzahl von Tests. Das ist die Eigenschaft einer Potenzfunktion:

1—FC(n)z< n

—k
) mitn >nresund 0 < k < 1
NRef

y k | 1]05]033]0,25 |
| ;2 fir 1 - FC(n)=0,1]10 [ 100 [ 10° | 10" |

M Ref

Bezugstestlinge (reference test number) fiir FC = 0.
n

Anzahl der Tests (number of tests) incl. nres.
Formfaktor (form factor) der Verteilung der FF-Rate (1 < k < 1).
Verteilungfunktion der FF-Rate

Mit der Vereinfachung®, dass ein Zufallstest der Lange n alle Fehler mit einer FF-Rate ( > % nachweist,
betrigt die Verteilungsfunktion der FF-Rate vor Beseitigung der mit weiteren Tests erkennbaren Fehler:

Fo=1-rc(c=1)-

(4 Q)" osc<ik
1 >

MRef

Wenn alle mit einer Testanzahl n > nger erkennbaren Fehler beseitigt werden, iibernimmt n die Rolle
von nget in der Gleichung zuvor:

1 k 1
F() = (ZC) 0<¢<g
1 >+
NRef Bezugstestlinge (reference test number) fiir FC = 0.
n Anzahl der Tests (number of tests) incl. ngref.
k Formfaktor (form factor) der Verteilung der FF-Rate (1 < k < 1).

Verteilungsfunktion (distribution function).

1

* In Wirklichkeit ist n nicht die exakte, sondern die mittlere Nachweisldnge fiir Fehler mit FF-Rate
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Dichte der FF-Rate, mittlere FF-Rate

Verteilungsfunktion, wenn alle Fehler mit ¢ > 1/n beseitigt sind

_JmQF o<¢<g
Dichte der FF-Rate und mittlere FF-Rate pro nicht beseitigter Fehler:

dF (¢) k-nb P71 0<¢<t

h(Q)=—>5=
d¢ 0 sonst
1
_ n k
(= C-h(Q)-dl= 75—
/0 (k+1)-n
k Formfaktor (form factor) der Verteilung der FF-Rate (1 < k < 1).
h(...) Dichtefunktion (density function).
¢ Fehlfunktionsrate (malfunction rate) im Einsatz.
¢ mittlere FF-Rate je Fehler (mean malfunction rate per fault).

Testanzahl fiir die erkennbare Fehler beseitigt sind (number of tests for which detectabe faults are eliminated).

Zu erwartende Fehleranzahl und FF-Rate

Fiir die geschitzte Zunahme der Fehleriiberdeckung

n

—k
FC(n)%l—( ) mitn >nresund 0 < k < 1

T Ref

betrigt die zu erwartende Anzahl der nicht beseitigten Fehler

N
E [#Fne (n)] = E [#Fcr] - <nRef>

und die FF-Rate durch diese:

. k k- et
¢=E[#Fve (n)]- ¢ =E[#Fng]- Gr)n E [#Fcr] - Gr1)-nbt
NRef Bezugstestlinge (reference test number) fiir FC = 0.
n Anzahl der Tests (number of tests) incl. nres.
k Formfaktor (form factor) der Verteilung der FF-Rate (1 < k < 1).
#Fcr Fehleranzahl aus Entstehung und Reparatur (number of faults from creation and repair).
#FNE Anzahl der nicht beseitigten Fehler (number of faults not eliminated).
E[...] Erwartungswert (expected value).

Elimination probabilities for real tests

Statt Beseitigung aller Fehler mit ¢ > % Annahme einer von ¢ und n abhéngigen Beseitigungswahrschein-
lichkeit p (¢, n):
NRef
v = El#Fen]- [ (L= p(Cm) €A (G mer) -
0

Fiir 1 (¢, nRet) = k - ni; - ¢*71 ist die die FF-Rate proportional zu:

Cisysl ~ /O T p(Cim)) C* g

NRef Bezugstestldnge (reference test number) fiir FC = 0.
p (¢, n) Fehlererkennungswahrscheinlichkeit (probability of fault elimination) in Abhéngigkeit von der FF-Rate ¢ des Fehlers
und der Testanzahl n.
#Fcr Fehleranzahl aus Entstehung und Reparatur (number of faults from creation and repair).
Clsys] Fehlfunktionsrate (malfunction rate) durch alle nicht beseitigten Fehler.
¢ FF-Rate pro Fehler (MF rate per fault), Integrationsvariable.
k Formfaktor (form factor) der Verteilung der FF-Rate (1 < k < 1).

#Fsp Fehleranzahl nach Beseitigung der von statischen und fehlerorientiert gesuchten Tests gefundenen Fehler.
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a) p(¢,n) =1 fiir > L sonst 0
CkT 0,1 b) Nachweis mit im Mittel % Tests
c) p(¢,n) = konst

0,01

0,001 -

C[Sys] ~ f (1 -p (Ca Tl)) : Ck
1076 105 1074 1073

3= -
Y
-

a) Nachweis genau mit n = % Tests (unsere Vereinfachung):

k

¢ =E[#Fng] - CEDR)

b) Nachweis mit im Mittel % Tests (sieche F4.5 Test & Zuverldssigkeit):

¢ = E [#Fxe] ﬁ

Wir verwenden im weiteren die Formel ohne den Term (k 4 1), auch wenn die Herleitung erst spéter
folgt.

Statische und fehlerorientiert gesuchte Tests

0,1
CkT 0,01
0,001

(sys ~ (L =p(¢,m)) - ¢F
05 10t 10 10 T

e Statische Tests suchen Fehler, ohne Funktionen auszuprobieren. p (¢,n) unabhéngig von der FF-
Rate im Einsatz.

e Der Erfolg der fehlerorientierten Testsuche sei auch anndhernd unabhéngig von fehlerverursachten
MF-Rate im Einsatz.

o Gefundene Test sind fiir andere Fehler Zufallstests.

E [#Fxe (n)] = E [#Fx] - (1 - FCsr) (i)

NAF
#INE Anzahl der nicht beseitigten Fehler (number of faults not eliminat
#Fcr Fehleranzahl aus Entstehung und Reparatur (number of faults from creation and repair).
FCsr Fehleriiberdeckung (fault coverage) der statischen und fehlerorientiert gesuchten Tests.
NAF Anzahl der Tests, die angenommen Fehler gesucht wurden.
n Testanzahl, fiir die alle erkannten Fehler beseitigt sind, incl. nag.

Zusammenfassung bis hierher

E[#Fne (nar)] =E[#Fcr]- (1 - FCSF_)k
E#Fve ()] =EfFem)- (%) () =E#Fsm)]-5

—(k+1) log C(:Q)
¢(n) :C(no)-(%> k :(cigﬁn)_l
? tog(53)
n kt1 R
R(n) = R(no)- (,To) S = igaowo
#Fcr Fehleranzahl aus Entstehung und Reparatur (number of faults from creation and repair).
FCsp Fehleriiberdeckung (fault coverage) der statischen und fehlerorientiert gesuchten Tests.
ng, ni Testanzahl mit bekannter FF-Rate bzw. Fehleranzahl.

NAF Anzahl der Tests, die angenommen Fehler gesucht wurden.
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k Formfaktor (form factor) der Verteilung der FF-Rate (1 < k < 1).

¢ Fehlfunktionsrate (malfunction rate) im Einsatz.

#FNE Anzahl der nicht beseitigten Fehler (number of faults not eliminated).

MC Fehlfunktionsiiberdeckung (malfunction coverage) der Uberwachung im Betrieb.

NSE Anteil der sicherheitsgefihrdenden FF (percentage of safety endagering MF).

Beispiel 7. 1. Um welchen Faktor verringern sich FF-Rate und Fehleranzahl , wenn die Anzahl der

dynamischen Tests verdreifacht wird? Formfaktoren der Verteilung der FF-Rate k € {0,3, 0,5}.

2. Welcher Zuverlissigkeitsgewinn ist zu erwarten, wenn das Personal der Testabteilung verdreifacht
wird?

1. Geschitzte Werte fiir die Reduzierung der MF-Rate und der Fehlerzahl sowie die Erhohung der
Zuverléssigkeit:
¢(3-no) _ 3 (k+1), #E(B-no) .-k, Z(3-n0) _ g+l
¢ (no) T #F (no) " Z(no)

’ ‘ #E(3-n0) ‘ ¢(B-no) ‘ Z(3-n0) ‘
#I(no) ¢(no) Z(no)

k=031 0,72 024 | 417
k=05 0,56 0,10 | 5,19

2. Ein 3-facher Personaleinsatz fiir Tests und Fehlersuche erhoht die Zuverléssigkeit bei der Produkt-
freigabe um das 4- bis 5-fache.

Effektive Testanzahl

Effektive Testanzahl nj.q) ist die dquivalente Anzahl der Tests, fiir die alle erkennbaren Fehler beseitigt
werden.

log(E[#MF)) T Anstieg ¢
P T - c-ter Nachweis
I R — — .- erster Nachweis
. log(c) © Anstieg (r
—_— T T
log(n)  neg  nr

Testléngenvergrofierung™:

Neff] = C* NT mitc:é

N [ot) effektive Testanzahl (effective number of tests) fiir die erkannte Fe
#MF Anzahl der Fehlfunktionen (number of malfunctions) wihrend des Tests bzw. im Einsatz.
c Testlingenvergroferung (test number enlargement).
¢ Fehlfunktionsrate (malfunction rate) im Einsatz.
G Fehlfunktionsrate (malfunction rate) wihrend des Test.

* Annahme: ¢ wenig abhéngig von der Anzahl der Tests, fiir die erkannten Fehler beseitigt sind.

e Wenn Fehler wihrend des Test die halbe MF-Rate haben wie im Betrieb, dann erreicht man im
Betrieb mit der halben Anzahl von Tests die gleiche Fehlerabdeckung:

c= = =2;

Cr ;o Neff] = 2-ny

e Beseitigung erkannter Fehler nur mit Wahrscheinlichkeit pges < 1, z.B. wegen einer Fehlerkultur
ohne Beseitigungserfolgkontrolle:
C=DPFE; MNleff] = PFE " 1T

e Tendentiell abweichende FF-Rate der Modellfehler (\r von der der tatséchlichen Fehler (:

c= ;
[SYio

n[eff] =c-nr
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Die Testanzahl n ist im weiteren die effektive Testanzahl.

N (eff] effektive Testanzahl (effective number of tests) fiir die erkannte Fehler beseitigt werden.
#MF Anzahl der Fehlfunktionen (number of malfunctions) wihrend des Tests bzw. im Einsatz.
c Testlingenvergroferung (test number enlargement).

¢ Fehlfunktionsrate (malfunction rate) im Einsatz.

Cr Fehlfunktionsrate (malfunction rate) wihrend des Test.

§Y5 FF-Rate (MF rate )verursacht durch Modellfehler.

Zusammenfassung

Fiir den Fall, den wir im weiteren immer annehmen wollen, dass

e nach den statischen Tests und fehlerorientierten dynamischen Tests ein langer Zufallstest folgt, bei
dem

e die Anzahl der nicht nachweisbaren Fehler etwa mit n~* abnimmt,
e alle erkannten Fehler beseitigt werden und

e FF durch Stérungen im Betrieb toleriert werden

gelten fiir den Beginn der Einsatzphase fiir die Anzahl der nicht beseitigten Fehler, die FF-Rate, die
Zuverlissigkeit und die Sicherheit zu Beginn der Einsatzphase folgende Uberschlsige:

E[#FNE (TLAF)] :E[#FCR] . (1 7FCSF) n =cCc-nr
—k
— n _ k
E[#Fe (n)] = E[#Fuws ()] - () C(n) =E[#Fm )] &
—(eh) log (£7))
_ _ ¢(ny)
(o) = (2) L
os(5)
k+1
_ n _ R
R(n) =R (nO) : (TTO> s = nse (1—MC)
E[#FNE (nAF)] :E[#FCR] . (1 —FCSF) n =-c-nr
Zk
k
E[#Fe (n)] = E[#Fws ()] - () C(n) =E[#Fn )] &
—(k+1) log(C(HO))
— — ¢(ny)
¢n) =C(no)- () ko= R -1
tog (53 )
n k+1 R
R(n) :R(TLO)'(,TO) S = smaomo
n effektive Testanzahl (effective number of tests) fiir die erkannte Fehler beseitigt werden.
no, ni Effektive Testanzahl mit bekannter FF-Rate bzw. Fehleranzahl.
#MF Anzahl der Fehlfunktionen (number of malfunctions) wiihrend des Tests bzw. im Einsatz.
c Testlingenvergroferung (test number enlargement).
k Formfaktor (form factor) der Verteilung der FF-Rate (1 < k < 1).
¢ Fehlfunktionsrate (malfunction rate) im Einsatz.
#FNE Anzahl der nicht beseitigten Fehler (number of faults not eliminated).
R Zuverlissigkeit (reliability).
S Sicherheit (safety (security)).
MC Fehlfunktionsiiberdeckung (malfunction coverage) der Uberwachung im Betrieb.
NSE Anteil der sicherheitsgefihrdenden FF (percentage of safety endagering MF).
E[...] Erwartungswert (expected value).

4.6 Reifeprozesse

Das Problem immer gréfierer IT-Systeme
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Zuverldssigkeit der Systeme im Einsatz sinkt mit der Anzahl der Fehler aus den Entstehungs- und Repa-

raturprozessen:
k+1

~ ¥Fcr
die mindestens proportional mit der Systemgrofe zunimmt

#FCR %fc N

Kompensation des Zuverléssigkeitsverlust durch die wachsende Systemgrofie verlangt eine Vergrofierung
der Testanzahl um etwa: )

()T

no = (NO)

R

n effektive Testanzahl (effective number of tests) fiir die erkannte Fe
#FcRr Fehleranzahl aus Entstehung und Reparatur (number of faults from creation and repair).
N Systemgrofe (system size) z.B. in NLOC.
o Erhéhung der Testanzahl (test number enlagement).
0
\%] Systemvergroferung (system size enlagement).
Reifeprozess

Die Alternative zu immer lédngeren Testzeiten vor dem Einsatz ist die Installation eines Reifeprozesses
mit den Nutzern als Tester.

I>( Systemnutzung )—»@rkennen eines Problema

(Update ohne Fehler ) Nutzer ( Change Request )
1 v
( Beseitigung Hersteller ( Kontrolle, ob FF )

v 1
( Test, ob erfolgreich ) Konstruktion eines Tests

Erfassen der FF in der Einsatzphase.

Sammeln der Daten, um die FF nachzustellen.

Ubermittlung an den Hersteller.

Suche von Tests fiir reproduzierbaren Fehlernachweis.

Beseitigung durch experimentelle Reparatur.

Herausgabe und Installieren von Updates.

Effektive Testsatzlinge

1. Bei einer vermuteten Fehlfunktion stellt der Nutzer einen Anderungsanforderung (Change Request).
Alternativ sendet das System einer FF-Report. FF-Reports werden in Schubladen vermuteter glei-
cher Ursache gesammelt.

2. Der Hersteller bevorzugt bei der Beseitigung Schubladen, die Fehler mit hdufigen schwerwiegenden
FF vermuten lassen.

3. Suche von Tests, die die FFs reproduzierbar anregen. Die Tests dienen zur Fehlerlokalisierung und
Erfolgskontrolle.

4. Experimentelle Reperatur. Installation von Updates.

Ein Fehler wird im Mittel erst, wenn er viele FF verursacht hat, beseitigt. Die effektiven Testanzahl:
ny = pre - #FSR  mit prp < 1

nM effektive Anzahl SL im Reife- (matury) Prozess, fiir die erkannten
PFE Fehlerbeseitigungswahrscheinlichkeit (probability of fault elimination).

#SR Anzahl der Service-Leistungen (number of service results).
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Zunahme der Zuverlissigkeit und Sicherheit

Ein System im Einsatz hat viele Nutzer die {iber eine ldngere Zeit viel mehr SL nutzen, als der Hersteller
in der Testphase ausprobiert kann. Unter den Annahmen:

e von Nutzungsdauern ¢ mit einer effektiven Testanzahl des Reifeprozesses weit grofer als die Tes-
tanzahl vor dem Einsatz
nM = prE - #OR > nt

e unverinderte Nutzeranzahl und Nutzungsintensitiit iiber die Zeit und keine Anderung in der Orga-
nisation des Reifeprozesses:
nmn ~ tM

Nimmt die Fehleranzahl mit Exponente k € (0,1) mit der Reifezeit ¢\ ab. FF-Rate, Zuverlissigkeit und

Sicherheit nehmen mit Exponent k 4+ 1 ab bzw. zu.
nM effektive Anzahl SL im Reife- (matury) Prozess, fiir die erkannten
n effektive Testanzahl (effective number of tests) fiir die erkannte Fehler beseitigt werden.

twm Reifedauer (maturing time).

—k
E [#Fx~E (tm)] = E [#FNE (tmo)] - ( b )

Imo
fag \ D)
¢ (1) = ¢ () (124
13Y0)
tar k+1
R (tm) = R (tmo) - ()
tmo
TSE * (1 - MC)
tn Reifedauer (maturing time).
tamo Bezugsreifedauer (reference maturing time), Reifedauer mit bekannter Fehleranzahl bzw. FF-Rate.
#FNE Anzahl der nicht beseitigten Fehler (number of faults not eliminated).
k Formfaktor (form factor) der Verteilung der FF-Rate (1 < k < 1).
R Zuverlassigkeit (reliability).
S Sicherheit (safety (security)).
NSE Anteil der sicherheitsgefahrdenden FF (percentage of safety endagering MF).
MC Fehlfunktionsiiberdeckung (malfunction coverage) der Uberwachung im Betrieb.

Zuverlissigkeit gereifter Systeme

Hohe Zuverldssigkeit verlangt viele Nutzer, lange Reifezeit ¢y und eine hohe Wahrscheinlichkeit ppg,
dass, wenn eine FF beobachtet wird, der verursachenden Fehler beseitigt wird.

Systeme, die viele Jahre gereift sind, haben hohe, auf anderem Wege unerreichbare Zuverlassigkeiten.
Schwer ersetzbar durch neue Systeme (siehe Jahr2000-Problem).

Neue / alternative Systeme sind in den ersten Nutzungsjahren vielfach viel unzuverlésser als die Systeme,
die sie ersetzen. Wenn das die Akzeptanz beeintriichtigt, reifen sie auch nicht ...

tm Reifedauer (maturing time).
PFE Fehlerbeseitigungswahrscheinlichkeit (probability of fault elimination).

FF-Vermeidung — Lernprozesse der Nutzer

Bei der Einarbeitung in ein neues IT-System ist es typisch, dass zu Beginn hiufig MF und mit zuneh-
mender Nutzung immer seltener MF auftreten, weil der Nutzer lernt, die Fehler und Schwachstellen im
System zu umgehen. Auch hier ist ein Zuverlassigkeitswachtum mit der Nutzungdauer zu beobachten.

Wenn Wissen iiber Fehlerumgehungsmoglichkeiten weitergegeben wird, z.B. iiber Foren, FAQ-Seiten, lernt
die gesamte Nutzergemeinschaft. Summierung der Nutzungsdauern ¢y; vieler Nutzer.
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4.7 Modularer Test

IT-Systeme sind modular

Geréite  Baugruppen Schaltkreise Funktions- Gatterschaltungen
@ blocke b1
=a R P
2 ;> zem } e | 1

e Rechner-Systeme bestehen aus Rechnern, EA-Gerdten, Druckern, Netzwerkkomponenten, ...

e Rechner und Zubehor, ...bestehen aus Hard- und Software.

e Software besteht aus Programmbausteinen, diese sind aus Anweisungen zusammengesetzt, die ih-
rerseits mit Maschinenbefehlen nachgebildet werden.

e Maschinenbefehle sind Service-Leistungen der Hardware. Die Hardware besteht aus Funktionsbau-
steinen, diese meist aus Gattern und diese wiederum aus Transistoren.

e Ubergeordnete Systeme erben die Funktionen und Fehler ihrer Teilsysteme.

Modularitét ist wichtig fiir ...

Entwurfsprozess: Aufspaltung in Teilaufgaben, Nachnutzung von Teilentwiirfen, ...

Test: Griindlicher Test der Komponenten vor Einfiigung in das iibergeordnete System.

Reparatur: Austauschbare Komponenten.

Erhohung der effektive Testsatzlénge fiir komponenteninterne Fehler.

Effektive Testanzahl, Testorganisation

FF-Rate des Systems im Betrieb fiir Fehler in einem Mo- System aus Modulen

dul: 45— Y

PFS PFO
(sys = DFS * PFO * {Mod

Erhohung der effektiven Testanzahl:

° 1
Neff] = C* NT mi’cc:CMd =—>1

(Sys N PFE * PFO

In einer verniinftige Priiftechnologie werden Module vor Einbau in das iibergeordnete System griindlich
getestet und die Tests des {ibergeordneten Systems iiberpriift hauptsichlich die Verbindungen zwischen
den Modulen.

PFS Fehleranregungswahrscheinlichkeit (probability of fault stimulatio
PFO Fehlerbeobachtbarkeitswahrscheinlichkeit (probability of fault observation).
{Mod FF-Rate des Moduls (MF rate of the module).
N[etf] effektive Testanzahl (effective number of tests) fiir die erkannte Fehler beseitigt werden.
nrt tatséchliche Anzahl der Tests (actual number of tests).

4.8 Fehleranteil, Ausbeute

Fehleranteil

Bei nicht reparierbaren Systemen und tauschbaren Komponenten interessiert nicht die Fehleranzahl,
sondern nur, ob ein Fehler enthalten ist.

Fehleranteil:
_ #DP

DL =
#EP |acr
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Mafeinheiten dpu (defects per unit), dpm (defects per million):
1dpu = 10° dpm

Fiir zu erwartende Fehleranzahl E [#F] < 1 (fast nie mehr als ein Fehler je Produkt):

DL = E [#F]
DL Fehleranteil (defect level).
#P Anzahl der Produkte (number of products).
#DP Anzahl der davon defekten Produkte (number of defective products thereof).
ACR Geeignete Zihlwertgrofen (appropriate counting ranges).
El...] Erwartungswert (expected value).
#F Anzahl der Fehler (number of faults).

Ausbeute (Yield)
Anteil der als gut befundenen gefertigten gleichartigen Objekte:
Y=1-DL -DC
Die Ausbeute hingt von der Defektiiberdeckung DC' des Tests ab, mit dem die fehlerhaften Teile aussor-

tiert werden. Ohne Test ist DC = 0 und die Ausbeute Y = 1.

Beispiel 8. Ausbeute Y = 95%, abgeschétzt mit einem Test, der DC' = 50% der fehlerhaften Objekte

erkennt. Fehleranteil:
1-Y

DL ="—1 =10%
DC
Y Ausbeute (yield).
DL Fehleranteil (defect level).
DC Defectiiberdeckung (defect coverage), Anteil der fehlerhaften Produkte.

Fehleranteil nach Aussortieren

Beim Aussortieren der erkannten fehlerhaften Objekte verringern sich die Anzahl der fehlerhaften Objekte
in Z#hler und Nenner jeweils um die Anzahl der erkannten fehlerhaften Objekte #P - DLy - DC:

#P.DLy —#P-DL-DC _ DLy - (1— DC)

DLso =

#P —#P DLy -DC  1- DLy -DC
Der Fehleranteil vor dem Test kann auch durch die Ausbeute beschrieben werden:
1-Y
DLy = ———
DC
1-Y)-(1-DC
Dieg — 1=Y) (1= DC)
DC-Y
#P Anzahl der Produkte (number of products).
DLy Fehleranteil nach der Fertigung (defect level after manufacturing).
DLso Fehleranteil nach Aussortieren (defect level after sorting out) erkannter fehlerhafter Teile.
DcC Defectiiberdeckung (defect coverage), Anteil der fehlerhaften Produkte.

Y Ausbeute (yield).

Beispiel 9. Schaltkreisausbeute Y = 80%, Fehleranteil nach Test und Aussortieren der erkannten defekten
ICs DLso = 1000 dpm. Gesucht DC.

_(1=-Y)-(1-DC) _
DLSO = DOV = 1000 dpm
DC — 1-Y 1—80% — 99.6%

DLso-Y +1—Y 10-3.80% + 1 — 80%

Fiir getestete ICs findet man in der Literatur DLgo = 200dpm bis 1000 dpm, fiir die Haftfehleriiber-
deckungen der Testsitze nur FCsax = 95% bis 099%. Der Anteil der nicht nachweisbaren Haftfehler ist
offenbar eine Zehnerpotenz grofer ist als der Anteil der nicht erkennbaren defekten ICs (siehe F5.2.4
Nachweisbeziehungen):
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e DC viel hoher als die Haftfehleriiberdeckung oder

o die Angaben fiir DLgo der getestenen ICs viel zu optimistisch?

DC Defectiiberdeckung (defect coverage), Anteil der fehlerhaften Prod
DLso Fehleranteil nach Aussortieren (defect level after sorting out) erkannter fehlerhafter Teile.

Y Ausbeute (yield).

Systeme aus getesteten Teilsystemen

System aus getesteten als gut befundenen Bauteilen. Jedes Bauteil hat einem kleinen Fehleranteil DL; <«
1. Der Baugruppentest kontrolliert hauptsichlich auf Verbindungsfehler, aber fast nicht mehr auf Bau-
teilfehler. Warum?

Zu erwartende Fehleranzahl des Gesamtsystem:

#Prt
E [#FSys] =E [#FCon] : (1 - FCCon) + Z DL’L
=1

Fiir E [#Fgys] < 1 hat das Gesamtsystem den Fehleranteil DLsys = E [#Fsys].

#Fsys Fehleranzahl (number of faults) Gesamtsystem.
E[...] Erwartungswert (expected value).
#Fcon Anzahl der Verbindungsfehler (number of connection faults).
FCcon Fehleriibedeckung fiir Verbindungsfehler (fault coverange for connection faults).
#Prt Anzahl der Bauteile (number of parts).
DL; Fehleranteil von Bauteil i (defect level of component ).
Leiterplatten

Bestiickte Leiterplatten Baugruppen bestehen aus ge-
priiften Bauteilen und werden fiir den Test in der Regel
auf einem Nadelbett gespannt. Zielfehler: Leitungsun-
terbrechungen, Kurzschliisse und Bestiickungsfehler.

(Kurzschiisse und Unterbrechungen) und Bestiickungsfehler pr

defekte Bauteile:
#Prt

E[#Fsys] = » DL
=1

Fiir E [#Fgsys] < 1 hat das Gesamtsystem den Fehleranteil:
DLSys =K [#FSys}

#Fsys Fehleranzahl (number of faults) Gesamtsystem.

#Prt Anzahl der Bauteile (number of parts).

DL; Fehleranteil von Bauteil ¢ (defect level of component 7).

Beispiel Fehlerananteil einer Baugruppe
Beispiel 10. Anzahl und Fehleranteil fiir alle Bauteiltypen:

Typ Anzahl DL;
Leiterplatte 1 20 dpm
Schaltkreise 20 200 dpm

diskrete Bauteile 35 10 dpm
Lotstellen 560 1 dpm

DLsys = E [#Fsys] = 10dpm + 20 - 200 dpm + 35 - 10 dpm + 560 - 1 dpm
= 5000 dpm = 0,005 dpu
(dpm — defects per million) Etwa jedes 200ste Gerét enthélt ein nicht erkanntes defektes Bauteil.

Rechner-Hardware kann defekte Schaltkreise enthalten, aber nur solche, die ganz selten FF verursachen.
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Zusammenfassung

Abschn. 4.5: Haftfehler

<~ implizit

‘ v X <«— identisch
x

%é@l— Vv 1 | 211
Yy
2@®r&

Z

1 21 21.1
T2 :@ o redundant
]

Beispiel fiir ein Fehlermodell zur Berechnung einer Modellfehlermenge aus einer Systembeschrei-
bung.

21.2 z2

x3

Initialfehlermenge: je Gatteranschluss sa0 und sal.

e Zusammenfassen identisch nachweisbarer Fehler, streichen redundanter und implizit nachweisbarer
Fehler.

Die resultierende Fehlermenge dient zur Fehlersimulation und Testberechung.

Abschn. 4.6: Test und Verlisslichkeit
E[#FNE (TLAF)] :E[#FCR] . (1 — FCSF)k n =cCc-nr
E[#Fe (] =E[#Fsm)l (%) (0 =E#As@®)-

— ¢(ng)
¢(n) zc(no).(nlJ (k+1) & :%7(:5))),1
. o575
R(n) =R(m)- () S = ey
n effektive Testanzahl (effective number of tests) fiir die erkannte Fehler beseitigt werden.
ng, ni Effektive Testanzahl mit bekannter FF-Rate bzw. Fehleranzahl.
#MF Anzahl der Fehlfunktionen (number of malfunctions) wihrend des Tests bzw. im Einsatz.
k Formfaktor (form factor) der Verteilung der FF-Rate (1 < k < 1).
¢ Fehlfunktionsrate (malfunction rate) im Einsatz.
#INE Anzahl der nicht beseitigten Fehler (number of faults not eliminated).
R Zuverlassigkeit (reliability).
S Sicherheit (safety (security)).
MC Fehlfunktionsiiberdeckung (malfunction coverage) der Uberwachung im Betrieb.
NSE Anteil der sicherheitsgefihrdenden FF (percentage of safety endagering MF).

Zusammenfassung Abschn. 4.7: Reifeprozesse

I>( Systemnutzung )—»@rkennen eines Problem9

(Updatc ohne Fehler ) Nutzer ( Change Request )
1 v
( Beseitigung Hersteller ( Kontrolle, ob FF )

v 1
( Test, ob erfolgreich ) Konstruktion eines Tests

Fortsetzung der Fehlerbeseitigung im Einsatz mit Nutzern als Tester.

—k
E [#Fng (tm)] = E [#F~E (twmo)] - (tM)

tmo

R(ta) = R (taio) - (tM)kH

tmo

Technik zur Erzielung sehr hoher Zuverldssigkeiten und Sicherheiten.
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Abschn. 4.7: Modularer Test Abschn. 4.8: Fehleranteil und Ausbeute

e Modularer Test erhoht u.a. die effektive Testsatzldnge fiir modulinterne Fehler. Daraus folgt die
Regel, grofe Systeme aus griindlich getesteten Modulen zusammenzusetzen.

e Bei nicht reparierbaren Systemen und tauschbaren Komponenten interessiert statt der zu erwar-
tenden Fehleranzahl, der Fehleanteil bzw. die Ausbeute, d.h. der Anteil der fehlerhaften bzw. feh-
lerfreien Teile.

e Der Fehleranteil von Baugruppen ist etwa die Summe der Fehleranteile aller Bauteile.

Vorlesung 4: Geplante Themen

Fehlervermeidung Fehlerbeseitigung FF-Behandlung

Beseitigung von Fehler- | | Test und Beseitigung I"Jberwachung7 robuste R.
entstehungsursachen erkannter Fehler Fehlertoleranz Stérungen

5.1 Fehlerentstehung

Modellierung von Entstehungsprozessen als Service-Leister und Fehler als dessen FF.

5.2 Determinismus und Zufall:

Fehlervermeidung ist ein Reifeprozess fiir ein Entstehungsprozess. Insbesondere manuellen Arbeitsschrit-
ten fehlt jedoch der Determinismus und damit die ja/nein-Kontrolle fiir den Fehlerbeseitigungserfolg. Wie
reifen nicht deterministische Entstehungsprozesse?

5.3 Projekte, Vorgehensmodelle

Reifeprozess benotigen eine grofse Wiederholanzahl gleicher Ablaufe, um aus erkannten Fehlern lernen zu
konnen. Projekte sind einmalige Entstehungsabléufe. Vorgehensmodelle vereinheitlichen das Vorgehen,
um dennoch aus Fehlern lernen zu kénnen.

5.5 Qualitdt und Kreativitit

Vorgehensmodelle findet man {iberall dort, wo ein bestdndiges Lernen aus Fehlern angestrebt wird, also
auch in Verwaltungen, Schulen, ...

Vereinheitlichtes Vorgehen schrankt die Kreativitdt ein. Der Entwurf von IT, die Wissenschaft, Ausbil-
dung an Hochschulen, ... verlangen Kreativitdt. Kreativitéit ist in Vorgehensmodelle, so unterzubringen,
dass das Lernen aus Fehlern nicht beeintrachtigt wird.

5 Fehlervermeidung

5.1 Fehlerentstehung

Fehler als FF des Entstehungsprozesses

Anforderung + Eingaben Ausgabe

Service

Service-Leistung (SL)
¢ korrekt (ok)
e Fehlfunktion (FF)

Ein Entstehungsprozess ist auch ein Service

e mit Entwurfsvorgaben bzw. Material (-Eigenschaften) als Eingabe

e und Entwurfsergebnissen bzw. Produkten (oder ihre Eigenschaften als Ausgabe.

und erbt die Kenngrofien zur Beschreibung der Verlésslichkeit:
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o Verfiigbarkeit, FF-Rate als Fehlerentstehungsrate,

e Zuverldssigkeit, Sicherheit, ...
und die Mafnahmen zur Sicherung der Verlasslichkeit.
FF-Vermeidung ist ein Reifeprozess fiir ein Entstehungs-Service:

¢ Uberwachung der entstehenden Entwiirfe oder Produkte.

e Beseitigung erkannter Fehlerentstehungsursachen.

Fehlerentstehungsraten und -metriken

Ein Entstehungsprozess hat wie jeder Service eine FF-Rate, hier die Anzahl der entstehenden Fehler je
SL, Produkt oder Zeitaufwand.

Fiir grobe Abschitzungen gibt es entstehungsprozessunabhingige Metriken fiir entstehende Fehler je
Systemgréfie oder Reparaturschritt:

e Dokumentationen: mittlere Anzahl der Fehler pro Seite,
e Programmcode: mittlere Anzahl der Fehler pro 1000 NLOC (Netto Lines of Code) oder
e Schaltkreise: mittlere Fehleranzahl pro 10% Transistoren, ...

#Fcp ~ &N

Beispiel 11. € = 30 Fehler / 1000 NLOC, Programm mit N = 2000 NLOC. Zu erwartende Anzahl der
entstehenden Programmfehler: E [#Fcr] = 60

#FcRr Fehleranzahl aus Entstehung und Reparatur (number of faults from creation and repair).
3 Fehlergenerierungsrate (fault creation rate).
N SystemgroRe (system size) z.B. in NLOC.

Exzample 12. ¢ = 1 Fehler je 105 Transistoren. Schaltkreis mit N = 10° Transistoren. Zu erwartende
Fehleranzahl je Schaltkreis: E [#Fcogr] = 0,1.

Es gibt auch empirische Modelle, die eine iiberproportionale Zunahme der Fehleranzahl mit der Sys-
temgroke postulieren. Fiir Software-Module wird z.B. unterstellt, dass die Fehleranzahl je NLOC ab 3
Quellcode-Seiten fiir einen Funktionsbaustein iberproportional zunimmt, weil die Entwerfer die Ubersicht
verlieren.

Fiir unsere Modellwelt wére es besser, die Anzahl der entstehenden Fehler aus der Art und Anzahl der
Entwurfs- oder Fertigungsschritte abzuschétzen. Uniiblich und deshalb gibt es in der Literatur keine
anschaulichen Beispielzahlen.

5.2 Determinismus und Zufall

Fehlerentstehung

Service-Leis-
tungen (SL)

Anforderung, Eingaben Service (Ent-

o Entwurfsauftrag, N stehungsprozess)

Spezifikation, ... /| o Entwurfsprozess o Entwurf
e Fertigungsauftrag, o Fertigungsprozess e Produkt
Material, ...

Ursachen fiir die Fehlerentstehung:
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e Fehler: deterministische Ursache-Wirkungsbeziehung

— beseitigbare Ursachen,

— Erfolgskontrolle durch Testwiederholung, ...
e Storungen: zufillige Ursache-Wirkungsbeziehung

— FF durch Wiederholung beseitighar,

— Erfolgskontrolle Ursachenbeseitigung schwierig, ...

o Ausfille: bei Service-Nutzung entstehende Fehler, ...

Fehlervermeidung erfolgt durch Beseitigung von Fehlern in Entstehungsprozessen und durch Minderung
der Storanfélligkeit.

Fehlervermeidung ist experimentelle Reparatur

Anforderung

SL + FF
+ Eingabe

Prozessnutzung & Uberwachung

Experimentelle Reparatur erkanntes Problem

Fehlerhypothese & Beseitungsversuch
Y
Erfolgskontrolle

- nein ja
Rickbau @ weniger Fehler

Fehlervermeidung ist ein Reifeprozess fiir einen Entstehungsprozess mit experimenteller Reparatur zur
Problembeseitigung. Iteration aus:

e Problemerkennung, Lokalisierung, Beseitigungsversuchen,
e Erfolgkontrolle durch Wiederholung der Entstehungsabléufe und

e Riickbau nach erfolglosen Beseitigungsversuchen.

Experimentelle Reparatur und Determinismus

Determinismus bedeutet, dass das fehlerfreie System fiir denselben Entwurfs- oder Fertigungsauftrag
(nach derselben Sperzifikation, mit demselben Material, ...) immer dieselben Ausgaben (dasselbe Ent-
wurfsergebnis, ein identisches Produkt, ...) liefert.

Fiir Fehler in deterministischen Prozessen lassen sich in der Regel Prozessabldufe mit Soll/Ist-Kontrollen
an Zwischenergebnissen und Endprodukte finden, die eindeutige ja/nein-Aussage iiber das Vorhanden-
sein/Beseitigung von Fehlern liefern.

Fiir nicht deterministische Prozesse, Fehler mit nicht deterministischer Wirkung und Prozessstorungen
verlangt die Kontrolle der erfolgreichen Problembeseitigung in der Regel

e cine statistisch signifikannte Stichprobe von Prozessdurchldufen zur Bestimmung von Prozessgiite-
kennzahlen (typ. 1000) und

¢ Entscheidungen mit Irrtumswahrscheinlichkeiten, typ. wenige %).
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.. nicht deterministische Prozesse, Fehlerwirkungen, Storungen:

i Problem entdeckt

| Hypothese Fehlerentstehungsursachen |
Y

| Beseitigungsversuch |

Wiederhole viele Prozessdurchlaufe

Entwurf / Fertigung

Riickbau der

.. Test Produkte, Zwischenergebnisse, ...
Anderungen

Schétzen der Prozessgiitekennzahlen

. /\ . beobachtetes
nein 5 ja

esser? > Problem besei-
tigt/gemindert

Nicht deterministische Prozesse bendtigen fiir dieselben Absenkung der FF-Rate um Zehnerpotenzen
mehr Prozessdurchldufe und haben ein deutlich hoheres Risiko, dass Beseitigungsversuchen neue Fehler
entstehen, die nicht durch Riickbau beseitigt werden.

Prozesszentrierung und -verbesserung

Es gibt einfach und schwer zu beseitigende Fehlerentstehungsursachen, Beispiel Prozesszentrierung /
Verbesserung.

Bei der mechanischen Fertigung haben die Zielparameter, z.B. bei einer Bohrung Durchmesser und Tiefe,
eine Verteilung und einen Toleranzbereich. Entstehungshiufigkeit eines Parameterfehlers ist etwa die

Wahrscheinlichkeit, Parameter aufterhalb Toleranzbereich: Reproduzierbarkeit
e Prozesszentrierung: Verschiebung der Verteilung mit Hilfe verbessern
von Einstelloptionen in die Mitte des Toleranzbereichs. ﬂ
e Prozessverbesserung: Verringerung — Stlreuung

der Streuung durch technologische Neuerungen neue Maschi- verringern

nen, Verfahren, ...

Bei einer technologischen Neuerung geht die Zentrierung verloren. Sprunghafte Zunahme der Fehleren-
stehungsrate.

Sagezahnverlauf Fehlerentstehungsrate

PV Z Prozesszentrierung
Z 7, PV PV Prozessverbesserung mit
#F T Z Verlust der Zentrierung
¢ Fehleranzahl in den ent-
Nutzungsdauer des Prozesses stehenden Produkten

Technologische Verbesserungen (neue Maschienen, Programme, Technologien, ...) erfolgen in groferen
zeitlichen Schritte (Monate, Jahre) und haben das Potential, die zu erwartende Fehleranzahl zu verringern.

e Bei jeder technologischen Umstellung geht die Zentrierung verloren und die Fehleranzahl steigt
sprunghaft.

e Die potentiell geringere Fehleranzahl wird erst durch erneute Zentrierung nach einer gewissen Nut-
zungsdauer erreicht.

e Mit der Prozesszentrierung nimmt die Fehlerentsehungsrate ab.
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Auch bei anderen Fertigungsprozessen und Entwurfsprozessen

e gibt es in groferen Zeitschritten technologische Neuerungen, die die erreichbare Fehlerenstehungsra-
te durch geringere Storanfilligkeit, hohere Reproduzierbarkeit, ... absenken. Bei Neuerungen entste-
hen jedoch neue Prozessfehler, die die beobachtbare Fehleranzahl bzw. den Fehleranteil der Produkte
sprunghaft erhéhen.

e Dazwischen eine kontinuierliche Suche und Beseitigung der hinzugekommenen Fehlerentstehungsur-
sachen, beginnend mit denen, die die meisten Fehler verursachen. Wirkung auf den Prozess dhnlich
wie Zentrierung.

Fakt 13. Am qualitativ hochwertigsten sind tendentiell Produkte, kurz vor technologischen Neuerungen

entstehen (Maxima der Prozesszuverlissigkeit).

FEine Schattenseite von Innovationen

Technologische Reifeprozesse sind heute bei jeder Art von Produkten und Service-Leistungen zu beob-
achten:

e Verbesserte Wiederholgenauigkeit der Abldufe,

e verbesserte / vorhersagbare Material- und Produkteigenschaften,

e weniger entstehende Fehler, Ausbeute 1, Kosten |, ...
Schattenseite:

e Neuerungen fithren fasts zwangslaufig zu »neuen Kinderkrankheiten«, die erst nach einer gewissen
Reifezeit beseitigt sind.

e Mehr entstehende Fehler bedeutet nicht nur schlechtere Ausbeute und mehr Kosten, sondern auch
auch mehr Fehler in eingesetzten Systemen, mehr Frithausfille, ...

Linux unterscheidet z.B. in seiner Versionsverwaltung:

e »Innovative« Beta-Versionen mit vielen Kinderkrankheiten, ...

e und einsatztaugliche (zuverlissige) Stable-Versionen.

5.3 Projekte, Vorgehensmodelle

Der Technologiegedanke

Technologie: Lehre von reproduzierbaren Abliufen zur Erzeugung von Produkten’.

Technologiegedanke

Ein technologischer Prozess ist so zu gestalten, dass, wenn er unter gleichen Bedingungen wiederholt wird,
gleiche Produkte mit (nahezu) gleichen Eigenschaften entstehen.

Die technologische Entwicklung hin zur

e automatisierten menschenfreien Fertigung und

e rechnergestiitzten / automatisierten Entwurfsprozessen

hilft nicht nur bei der Kostensenkungung, sondern ist auch eine wesentliche Séule der Fehlervermeidung.

5Der Begriff » Technologie« wurde erstmalig von dem Gdottinger Professor Johann Beckmann (1739-1811) in seinem
Lehrbuch » Grundsédtze der teutschen Landwirthschaft« verwendet. Heute interdisziplindres Gebiet.
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Ubertragung des Technologiegedanken auf Projekte

Technologien reifen dadurch, dass derselbe Ablauf sehr oft wiederholt wird, um moglichst viele Fehler zu
erkennen und den Beseitigungserfolg zu kontrollieren.

Wie verhélt es sich mit Projekten:
e Manuelle kreative Teile der Entwurfsprozesse® und
e Fertigung von Prototypen, Demonstratoren, ... 7

Ein Projekt ist ein zielgerichtetes, einmaliges Vorhaben, das aus einem Satz von abgestimmten, gelenkten
Tatigkeiten besteht. ...

Projekten fehlt aus Sicht der Fehlervermeidung die Reproduzierbarkeit und die hdufige Wiederholung.

Schliefit das Projekte von der Fehlervermeidung durch Lernen aus Fehlern aus?

Vorgehensmodelle
Vereinheitlichung des Vorgehens fiir grofe Klassen von Projekten
e zur Aufwandsminimierung, besseren Vorhersagbarkeit und

e zur Fehlervermeidung durch » Lernen aus Fehlern«.

Typische Vorgehensmodelle fiir den Entwurf und die Fertigung von IT-Komponenten umfassen:
e Aufteilung in Schritte und Phasen,
e Referenzabliufe,
e Definition von Zwischen- und Endkontrollen, ...

Die klassischen Vorgehensmodelle fiir den Software-Entwurf sind Stufenmodelle. Sie unterteilen Entste-
hungsprozesse in Phasen:

e Anforderungsanalyse,
o Spezifikation der Ziele,

e Architekturentwurf, Codierung, Test, ...

Fehlervermeidung bei Projektarbeit ist die empirische Suche nach einem guten Vorgehensmodell und seine
Einhaltung.

Stufenmodelle
Projektfortschritt
Anforderungs- - .
analyse
o y¢ J — Entwurfsfluss des
g Spezifikation — Phasenmodells
% o v " 4—‘ 3 erlaubte Riickgriffe
£ ystementwur ‘ zur Nachbesserung
5 n h't¢kt T im Wasserfallmodell
rchitekturentwur
¢4<-‘ 97 zusétzlich erlaubte
Clockermm Riickgriffe im erweiter-
f;‘-‘ ten Wasserfallmodell

6Hier inbesondere der Software- und Hardware-Entwurf.
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Stufenmodelle variieren:

e in den Abgrenzungen der Entwurfsphasen,
e Dokumentation und Kontrolle bei Phaseniibergéngen,

e dem Vorgehen bei Riickgriffen (riickwirkende Anderungen an den Ergebnissen bereits abgeschlos-
sener Phasen). ...

Gestaltbare Einflussfaktoren auf Qualitit und Kosten:

e Arbeitsorganisation der Phasen,
o geforderte Tests, Dokumentation, ... bei Phaseniibergéngen,

e Regeln fiir Riickgriffe zur Nachbesserung, ...

Riickgriffe verlingern die Anzahl der Entstehungsschritte fiir einen Entwurf, und dariiber die Anzahl der
Fehler. Ein Workaround um einen Fehler kann jedoch auch den Arbeitsaufwand erheblich erhéhen und
dariiber die Fehleranzahl. Schwieriger Kompromiss.

Bewertung von Vorgehensmodellen

Jede Art der Fehlervermeidung bendétigt eine Erfolgskontrolle:

Daraus resultierende Frage

An welchen mess- oder abschétzbaren Parametern ist eine Verbesserung eines Vorgehensmodells erkenn-
bar?

Diese Parameter miissen zwischen unterschiedlichen realen Projekten und Vorgehensmodellen vergleichbar
sein:

e Dauer, Kosten bezogen auf die Projektgrofie

e Arbeitsschritte je entstehender Fehler, Umfrageergebnisse, ...

Erwartungswerte, Streuungen, Skalierbarkeit auf Projektgrofe, Schwierigkeit, ...

Signifikante Aussagen iiber Vorgehensmodelle verlangen die Beobachtung tausender Projekte mit ver-
gleichbarem Vorgehen.

Ein Experiment ”

Eine Gruppe von 72 Studenten sollte aus einer PLA- (Programmable Logic Array) Beschreibung eine
Gatterschaltungen entwickeln und diese iiber eine GUI in ein CAD-System eingeben. Fiir jeden Entwurf
wurden die elementaren Entwurfsoperationen, die Gatteranzahl und die Entwurfsfehler gezdhlt. Als ele-
mentare Entwurfsoperationen galten das Anordnen eines Gatters auf dem Bildschirm, das Zeichnen einer
Verbindung, ...

3 8 f 8

4 44 4
I |

0 0
0100 150 200 250 0 500 1000 0 200 400 600

Gatteranzahl Anzahl elementarer  Entwurfsoperationen
Entwurfsoperationen je Fehler

TAas, J. E., Sundsbo, I.: Harnessing the Human Factor for Design Quality, IEEE Circuits and Devices Magazine, 3/1995,
S. 24-28
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Welche Riickschliisse erlaubt das Experiment?

Angenommen, der Versuch wird genauso an anderen Hochschulen wiederholt:

e auch hier dieselben Kenngréfien je Student bestimmt und
e Verteilung, Erwartungswert und Varianz verglichen.

e Unterschiede statistisch signifikant?

Aus den Vergleichergebnissen liefe sich schlussfolgern, ob und an welcher Hochschule Studierende fiir
diese Aufgabe besser ausgebildet werden.

5.4 Qualitat und Kreativitat
Qualitit und Kreativitit
Qualitét verlangt Fehlervermeidung. Fehlervermeidung verlangt:
o eine hohe Wiederholrate gleicher oder &hnlicher Tétigkeiten,
e cinzuhaltende Arbeitsabliufe mit reproduzierbaren Ergebnissen,

e Protokollierung aller Unregelméafigkeiten und Probleme, ...

Kreativitat verlangt » Einzigartigkeit«:

e Einbringen neuer Konzepte,
e Ausprobieren neuer Lisungswege,

e flexible Anpassung an sich dndernde Anforderungen.

Schlussfolgerung

Qualitdt und Kreativitdt haben entgegengesetzte Anforderungen an die Gestaltung von Arbeitsabldufen.
IT-Entwurf verlangt Qualitdt und Kreativitit. Wie ldsst sich beides in einem Vorgehensmodell unterbrin-
gen?

Spiralmodell als Beispiel evolutionirer Modelle

Evolutionére Vorgehensmodelle versuchen einen Rahmen fiir Projekte zu bieten, bei denen sich Kunden-
wiinsche, Ziele, Vorgehen, ... mit dem Projekt weiterentwickeln. Weniger starre Abldufe. Mehr kreativer
Gestaltungsspielraum. Beispiel Spiralmodell:

Anforderungsanalyse : Abnahmetests
Spezifikation Integrationstest
Systementwurf Modultest
Architekturentwurf Codierung

\ Funktionsumfang
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Aufteilung auf mehrmalige Durchlaufe eines Stufenmodells.

e Durchlauf 1: Spezifikation von Grundanforderungen, Entwurf, Codierung, Test, ..., Abnahme und
Einsatz.

e Durchlauf 2 bis n: Ideensammlung und Auswahl gewiinschter Zusatzanforderungen und Anderun-
gen. Entwurf bis Einsatz.
Ziel:

e Minimierung der Anzahl der Entstehungsschritte und der Anzahl der entstehenden Fehler je Stu-
fenmodelldurchlauf.

e Kreativer Freiraum in Form einer Ideensammlung fiir den néchsten Stufenmodelldurchlauf.

Idealerweise diirften nach jedem Stufenmodelldurchlauf an bereits implementierten Features keine Ande-
rungen vorgenommen werden, aufer Fehlerbeseitigung.

Grundidee gut, der tatsichlich erzielbare Nutzen steckt in den Umsetzungsdetails.

Querverbindungen zum akademischen Alltag

Auch fiir die Gestaltung von Lernprozesses werden Vorgehensmodelle genutzt. Der Bolonia-Prozess (Bachelor-
Master) strebt danach, Referenzabldufe zu etablieren.

Dahinter verbirgt sich die Hoffnung, dass sich mit dem Technologiegedanken im Bildungssystem &hnlich
spektakuldre Fortschritte wie in Naturwissenschaft und Technik erzielen lassen:

o Vereinheitlichung der Ablédufe.
e Verbesserung der Vorhersagbarkeit und Vergleichbarkeit der Bildungsergebnisse und Kosten.

e Ubernahme der » Vorgehen« aus Bildungseinrichtungen mit besseren Ergebnissen von Bildungsein-
richtungen mit schlechteren Ergebnissen.

Wie ist das an unserer Uni:
o Reift die Organisation der Lehr- und Forschungsabldufe?

e Welche Arten von Kreativitdt werden eingeschrankt und welche nicht? ...

Ein Abstecher zu Lernrozessen

In der Schule und beim Erlernen praktischer Tétigkeiten werden zum erheblichen Teil Vorgehensmodelle
vermittelt und trainiert:

e Rechnen, Schreiben, Handwerkern, Programmieren, ...

e Bewertung in Service-Leistungen pro FF und Zeit.
Lernphasen:

1. Wissenvermittlung: anlesen, erklért bekommen, ...

2. Training, bis Ergebnisse vorhersagbar.

3. Professionalisierung: Prozessiiberwachung; Beseitigung von Schwachstellen ud Bugs in den Abl&u-
fen.

An Universititen:
e Phase 1: Vorlesung, Seminare, Selbststudium, ...
e Phase 2: Ubung, Klausurvorbereitung®, Praktika.

e Phase 3: Aus Zeitgriinden erst in Verladsslichkeitder Berufspraxis fiir den eigenen eingeschrinkten
Tatigkeitsbereich.

8 Auch Bewertung in Arbeitsmenge pro Zeit und Fehler pro Arbeitsmenge.
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Querverbindung Drittmittelprojekte
e Die Professionalisierungsphase durchlaufen erst die Absolventen in der Praxis.
e Akademiker und Studenten sind nicht fiir »fehlerarme Arbeitsablaufe« trainiert.

e In industriellen Software-Projekten entstehen durch Akademiker tendenziell mehr Fehler je Aufga-
bengrofe.

e Die Kosten fiir die Fehlerbeseitigung trigt der Industriepartner.

e Deshalb rechnet es sich normalerweise fiir die Industrie nicht, Hochschulen und Studenten in ihr
Tagesgeschift einzubinden.

o Industrielle Studenten-Projekte dienen der Ausbildung.

e Drittmittelforschung ist wertvoll fiir den Knowhow-Transfer, Literaturstudien, Demostratoren, ...
aber im IT-Bereich ungeeignet fiir die Einbindung in die Produktentwicklung.

Fehlervermeidung erdffnet interessante Blickwinkel auf Technologien, Institutionen, Behoérden, ... und
deren Weiterentwicklung.

Zusammenfassung

Fehlervermeidung Fehlerbeseitigung FF-Behandlung

Beseitigung von Fehler- | | Test und Beseitigung | | Uberwachung, robuste R.
entstehungsursachen erkannter Fehler Fehlertoleranz Storungen

Abschn: 5.1: Fehlerentstehung

Modellierung von Entstehungsprozessen als Service-Leister und Fehler als dessen FF. Abschéitzung der
Anzahl der entstehenden Fehler aus Systemgrofie, Anzahl der Arbeitsschritte, ... und Erfahrungswerten
z.B. »Fehler je 1000 NLOC«.

Abschn. 5.2: Determinismus und Zufall

Fehlt der Determinismus erfordert die Erfolgskontrolle statistische Untersuchungen an tausenden von
entstandenen Produkten. Das verlangsamt die Reifeprozesse. Aus dem iiblichen Ablauf

o Prozessverbesserung alle paar Jahre und
e kontinuierliche Suche nach Mdglichkeiten zur Minderung von Fehlerentstehungsursachen

folge ein ségezahnfomiger Verlauf der Fehlerentstehungsrate mit Spitzen an den Zeitpunkten der Prozes-
sumstellungenen.

Abschn. 5.3: Projekte, Vorgehensmodelle

Reifeprozess benotigen eine groke Wiederholanzahl gleicher Ablaufe. Um auch bei Projekten aus erkann-
ten Fehlern lernen zu kdnnen, erfolgt Projektarbeit nach Vorgehensmodellen. Klassiker sind die Stufen-
modelle, die Entwiirfe in Phasen teilen und Kontrollen und Aktivitdten beim Stufeniibergang definieren.
Problematisch ist die Uberpriifung, ob eine Anderung einer Verbesserung bewirkt.

Abschn. 5.4: Qualitidt und Kreativitét

Vorgehensmodelle findet man {iberall dort, wo ein bestindiges Lernen aus Fehlern angestrebt wird, also
auch in Verwaltungen, Schulen, ... In den evolutiondren Vorgehensmodellen wird Kreativitdt so unter-
gebracht, dass neue Ideen fiir die Spezifikation von Folgeprojekte gesammelt werden, die dann wieder
idealweise nach einem riickgriffreien Stufenmodell ablaufen.

Fehlervermeidung ertffnet interessante Blickwinkel, wie und wohin sich Technologien, Institutionen, Be-
horden und z.B. auch an unserer Hochschule die Ausbildung sich weiterentwickelt.



