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wa‘u’w TU Clausthal

Die Zusammenhé&nge zwischen den Bedrohungen (Fehler, FF, ...),
GegenmafBnahmen (Kontrollen, Tests und den Kenngré3en zur
Beschreibung der Verlasslichkeit (Zuverlassigkeit, Verfigbarkeit,
Fehleranzahl, ...) werden durch Zufallsvariablen und
Wahrscheinlichkeiten beschrieben,

m Uber die Annahmen zu treffen sind oder
m die aus experimentellen Ergebnissen abgeschatzt werden.

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV_F2) May 30,2022 3/97



1. Wahrscheinlichkeit

Wahrscheinlichkeit
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1. Wahrscheinlichkeit 1. Definition, Abschétzung

Definition, Abschatzung
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1. Wahrscheinlichkeit 1. Definition, Abschitzung

Zufall, Zufallsexperiment, Zufallsvariable

m Zufélliges Ereignis: Ereignis, das weder sicher noch unmdglich ist,
sondern mit einer gewissen Wahrscheinlichkeit eintritt.

m Zufallsexperiment: Experiment mit mehreren méglichen
Ergebnissen und zufalligem Ausgang.

m Zufallsvariable: Verénderliche, die ihre Werte in Abhangigkeit vom
Zufall nach einer Wahrscheinlichkeitsverteilung annimmt.
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1. Wahrscheinlichkeit 1. Definition, Abschitzung

Bernoulli-Versuch

Das einfachste Zufallsexperiment. Zweipunktverteilung:
P{X=0} = 1-p
P{X=1} = »p

(p — Eintrittswahrscheinlichkeit).

Die beiden mdgliche Ergebnisse {0, 1} kénnen auch {nein, ja},
{falsch, wahr}, ... bedeuten.

Zufallsexperimente mit mehr als zwei mdglichen Ergebnissen lassen
sich in je einen Bernoulli-Versuch je Ergebnis aufspalten:

A — 0 Ereignis nicht eingetreten
B! Ereignis eingetreten
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1. Wahrscheinlichkeit 1. Definition, Abschitzung

Relative Haufigkeit und Wahrscheinlichkeit

Tritt bei N-maliger Durchfliihrung eines Versuches ein bestimmtes
zufélliges Ereignis A; # A, mal auf, so bezeichnet (#A4;/N) die relative
Haufigkeit des Ereignisses A;. Bei gleichbleibenden
Versuchsbedingungen schwankt die relative Haufigkeit bei
wachsendem N immer weniger um die Wahrscheinlichkeit:

. H#A
P(4) = Jim 7%

KenngréBen, die gegen Wahrscheinlichkeiten streben:

] KenngréBe \ Experiment \ glnstig \
limy oo (DL) = pr | Betrachtung eines Objekts Objekt fehlerfrei
limy o0 (FC) = pE Test Objekt mit Fehler Fehler erkennbar

A;i_{noo (Y)=1-—pr-pr | Fertigung eines Objekts | kein erkennb. Fehler

(pr — Wahrsch. Objekt fehlerhaft; pg — Erkennungswahrscheinlichkeit).
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1. Wahrscheinlichkeit 1. Definition, Abschétzung

Beispiel »Wiirfeln einer 3«

m Mdgliche Ergebnisse: 1, 2, ..., 6
m glnstiges Ergebnis: 3
m Anzahl der Versuche: N

10 + of
A\
#4;1 ot
51 _NJ®
22—
0 T T T T T T T
0 10 20 30 40 50 60 N7
o #As 1
Plds) = lim —F =3
Wahrscheinlichkeit ist die beste Vorhersage fir die zu erwartende
relative Haufigkeit. J
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1. Wahrscheinlichkeit 2. Verkettete Ereignisse

Verkettete Ereignisse
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1. Wahrscheinlichkeit 2. Verkettete Ereignisse

Verkettete Ereignisse

Beschreibung eines Zufallsexperiments durch Teilexperimente mit
Ergebnisverknipfung. Im nachfolgenden wird bei jedem Experiment
zweimal gewurfelt (Ereignisse A und B, Wertebereich jeweils
{1,2,...,6}. Daraus werden mit Vergleichsoperatoren die
zweiwertigen Ereignisse C' und D gebildet und diese einmal UND- und
einmal ODER verkniipft und gezéahlt.

n 12345678910111213...20... 40
A 6154112246 4 31 6 5
B 6562133645 131 4 3

C=(A>3)|1011000011 100 1 1

D=(B<3) (0001100000101 0 0

E=(CAD)|0001000000 100 0 0

F=(CvD)|1011100011 101 1 1
#C 1123333345 6 6 6 11 21
#D 0001222222 334 6 9
#E 0001111111222 5 6
#F 1123444456 7 78 13 24

F
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1. Wahrscheinlichkeit 2. Verkettete Ereignisse

Ereignis rel. Haufigkeit | Wahrscheinlichkeit
C=(A>3) 21/40 = 53% 3/6 =50%
D= (B<3) 9/40 = 23% 2/6 = 33%
E=(CAD) 6/40 = 15% 6/36 = 17%
F=(CvD) | 24/40 = 60% 24/36 = 67%

Die Wahrscheinlichkeit als Grenzwerte fiir N — oo ergibt sich fur jeden
Versuch aus dem Verhéltnis der giinstigen zur Anzahl der méglichen
Ergebnisse. Die Wirfelexperimente haben 6 mdgliche Ergebnisse.
Davon sind fur die Ereignisse C und D 3 bzw. 2 glnstig. Die verketten
Ereignisse F und F haben 62 = 36 mogliche Ergebnisse, von denen 6
bzw. 24 glnstig sind.

Die Schatzung einer Wahrscheinlichkeit mit weniger als 100
Wiederholungen des Zufallsexperiments ist recht ungenau.

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV_F2) May 30,2022 12/97



1. Wahrscheinlichkeit 3. Bedingte Wahrscheinl.

Bedingte Wahrscheinl.
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1. Wahrscheinlichkeit 3. Bedingte Wahrscheinl.

Zusatzbedingungen

Bei einer bedingten Wahrscheinlichkeit werden nur die Versuche und
Ereignisse gezahlt, die die Bedingung erfullen. Beispiel sei die
ODER-Verknipfung sich ausschlieBender Ereignisse:

E = C Vv D unter der Bedingung C' A D = 0.

n

c
D
CvD |10 11

(=R
o ofN
o —|w
= s

5
0
1
1

Sowohl die Anzahl der gezahlten Versuche als auch die giinstigen
Ergebnisse verringern sich um die vier nicht mitzuzdhlenden
Ergebnisse mit C A D = 1.

Zusatzbedingungen kénnen grof3en Einfluss auf die mdglichen Ergeb-
nisse eines Zufallsexperiments und deren Eintrittswahrsch. haben. J
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1. Wahrscheinlichkeit 3. Bedingte Wahrscheinl.
Bedingte Wahrscheinlichkeit

Bedingte Wahrscheinlichkeit, dass A unter der Bedingung B eintritt:

_ P(ANB)
P(A|B) = P
Bedingte Wahrscheinlichkeit, dass B unter der Bedingung A eintritt:
_P(ANB)
Satz von Bayes: P (B)

P(Bl4) =P (AIB) 5o

Beispiel: Fehlklassifizierung Corona-Test

m Zufallsvariable A Person infiziert: P (A) = 10~*

= Zufallsvariable B Test positiv: P (B) = 1072

m Wahrsch. Test positiv, wenn Person infiziert: P (B|A) = 99%
Mit welcher Wahrsch. Person infiziert, wenn der Test positiv ist?
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1. Wahrscheinlichkeit 3. Bedingte Wahrscheinl.

Die Wahrsch. P (A|B), dass Person infiziert, wenn der Test positiv ist:

B P(A) 10"
P (A|B) =P (B|A) - F(B) ~ 99% - 5=z ~ 1%
Wenn Test anschlagt, dann in 99% der Falle Fehlalarm. J

Kontrollen mit Beispielz&hlwerten:

Test positiv  Test negativ Summe
—— P(BJA) «—
infizierte Personen D 9.900 100 10.000 -
nicht infiz. Pers. P(A|B) ~1 Mio. ~99 Mio. 99,99 Mio. P(A)
Summe 1 Mio 99 Mio. 100 Mio. —
L 5 P(B) -
Person infiziert: P(A4) = 1% ~ 10~
Test positiv: P(B) = o= ~ 1%
Test positiv, wenn Person infiziert: P (B|A) = %990 = 99%
Person infiziert, wenn Test positiv: P (A4|B) = 232 ~ 1%
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1. Wahrscheinlichkeit 3. Bedingte Wahrscheinl.

Pr

NOT / UND / ODER von Ereignissen

@, |Gan D Do

NOT (Nichteintrittswahrscheinlichkeit):
P(A)=1-P(A)

UND (gleichzeitiges Eintreten von A und B):
m stochastische Unabhé&ngigkeit:

P(ANB)
P(B)
P(ANB)=P(A) -P(B)
m sich ausschlieBende Ereignisse:
P(ANB)=0 (1)

P(A|B) = P(A) =
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1. Wahrscheinlichkeit 3. Bedingte Wahrscheinl.

Q
ODER (alternatives Eintreten von A und B): %
P(AUB)=P(A)+P(B)—P(AN B) v

m stochastische Unabhé&ngigkeit: @ Q

P(ANB) =P(A) P(B)
P(AUB) =P(A)+P(B)—P(A)-P(B)

m sich ausschlieBende Ereignisse:
P(ANB) =0
P(AUB) =P(A)+P(B)

Abhéangige, sich nicht ausschlieBende Ereignisse: Ausdruck in UND
oder ODER unabhéangiger oder sich ausschlie3ender Ereignisse
umformen:

P(A® B) ]P((AmB) U (AN B))
(AnB) ausschlieBend

_P(4)- (1—B(B)) + (1~ P(4))-P(B) )
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1. Wahrscheinlichkeit 3. Bedingte Wahrscheinl.

Beispielaufgabe e

In einem System mit drei Fehlern seien diese unabhéangig i«“\l‘g
voneinander mit den Wahrscheinlichkeiten p; = 10%, p2 = 5% und
p3 = 20% nachweisbar. Wie groB3 sind die Wahrscheinlichkeiten der
verketten Ereignisse, dass
F, : alle Fehler nachweisbar,
B : kein Fehler nachweisbar,
E5 : mindestens ein Fehler nachweisbar und
E, : genau zwei Fehler nachweisbar?
Hilfestellung:
m Definition von Ereignissen F; fir Fehler : nachweisbar.
m Beschreibung der Ereignisse E; durch logische Verknipfungen
von Ereignissen F; bzw. anderer Ereignisse F;, ...
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1. Wahrscheinlichkeit 3. Bedingte Wahrscheinl.

Losung
m Alle Fehler nachweisbar:
Fi = FiNFNFEs
P(E)) = P(F) P(F) P(Fs)

p1-p2-p3 = 10% - 5% - 20% = 0,1%
m Kein Fehler nachweisbar:
Ey = FRURUFB=FRNFKNE
P (E2) (1=P(F)) - (1-P(F)) (1 -P(F))
= (1—p1)-(1—p2)- (1 —p3) =90%-95% - 80% = 68,4%
m Mindestens ein (nicht kein) Fehler nachweisbar:
Es = B
P(F;) = 1-P(F)=1-684% = 31,6%
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1. Wahrscheinlichkeit 3. Bedingte Wahrscheinl.

m Genau 2 Fehler werden nachgewiesen, wenn

m die ersten beiden und der dritte nicht,
= die zweiten beiden und der erste nicht oder
m der erste und der dritte, aber nicht der zweite

nachgewiesen werden (ausschlieBendes ODER):

E, = (F1 ﬂFQﬂF3)U(F1ﬂF2ﬂF3)U(F1QF20F3)
P (E4) pr-p2-(1—p3)+(1—p1)-p2-p3s+p1-(1—p2) p3
10% - 5% - 80% + 90% - 5% - 20% + 10% - 95% - 20% = 3,2%
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1. Wahrscheinlichkeit 3. Bedingte Wahrscheinl.

Beispielaufgabe »abhingiger Fehlernachweis« ¢
Wie grof3 sind die Wahrscheinlichkeiten, dass von zwei f,ég
Fehlern im System 0, 1 oder 2 Fehler nachweisbar sind, wenn die
Nachweiswahrscheinlichkeit fir Fehler 1 unabhangig vom Nachweis
von Fehler 2 p; = 10% betragt und fiir Fehler 2 bei Nachweis von
Fehler 1 p, = 20% und sonst 0 betrégt. (Der Nachweis des zweiten
Fehler hangt vom Nachweis des ersten ab.)

Lésung: Definition von Ereignissen F; fur Fehler ¢ nachweisbar und E;
fur ¢ Fehler nachweisbar.

m Kein Fehler ist nachweisbar, wenn der erste Fehler nicht
nachweisbar ist':

E() = Fl
P (Eo) 1-P(F)=1—-p =1-10% = 90%

1Der Fall, Nachweis des zweiten ohne den ersten Fehler ist ausgeschlossen.
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1. Wahrscheinlichkeit 3. Bedingte Wahrscheinl.

m Ein Fehler ist nachweisbar, wenn der erste Fehler nachweisbar ist
und der zweite nicht:

E, = FiIA FQ
P(E1) = p1-(1—p2)=10% 80% = 8%
m Zwei Fehler sind nachweisbar, wenn beide Fehler nachweisbar
sind:
Ey = FiNF,
P(E2) = pi-p2=10%-20% = 2%

m Probe: Summe der Wahrscheinlichkeiten aller méglichen
Ergebnisse muss immer 100% sein:

P (Eo) + P (E1) + P (E2) = 90% + 8% + 2% = 100%+/
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1. Wahrscheinlichkeit 4. Fehlerbaumanalyse

Fehlerbaumanalyse
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1. Wahrscheinlichkeit 4. Fehlerbaumanalyse

Fehlerbaumanalyse (FTA — fault tree analysis)

Graphische Darstellung fur Ereignisabhangigkeiten zur Abschatzung
der Eintrittswahrscheinlichkeiten von Gefahrensituationen, Ausfalle,
Service-Versagen, ... Ereignissymbole:

Ereignis mit bekannter oder auf anderem Wege
abgeschatzter Eintrittswahrscheinlichkeit.

Ereignis, dessen Eintrittswahrscheinlichkeit
nicht untersucht wurde.

Ereignis im gewohnlichen Betrieb, das in Kombi-
nation mit anderen Probleme verursachen kann.

I:I Ereignis, dessen Eintrittswahrscheinlichkeit aus
denen von O, & oder () -Ereignissen folgt.

Im Unterschied zur klassischen Fehlerbaumdarstellung verwenden wir
fur die Darstellung der logische UND-, ODER- und
NICHT-VerknUpfungen die Schaltsymbole aus der Digitaltechnik.
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1. Wahrscheinlichkeit 4. Fehlerbaumanalyse

Beispiel: Motor ladsst sich nicht abstellen g
e
Schalter 1 Not-Aus-Schalter :
versagt versagt Motor lasst sich
nicht abstellen
B >1 F
PB1

Schalter 2 pr1 = Pp1 b2 pr2=1—(1—pe1) - (1— pa)

versagt

an alternativer
tromversorgung pB1,pB2 bekannte Wahrscheinlichkeit

angeschlossen noch nicht untersuchte

@ PN1
Pho < :: > Wahrscheinlichkeit
PN1 pr1,pr1 abzuschitzende oder zu

garantierende Wahrscheinl.

Formulierbare Aufgabe: Wenn pg; = ppo = 1072 ist und pp, < 1076
sein darf

m ist dieses Ziel erreichbar?

m Wie groB3 darf px; dann maximal sein?
(Ziel hier nur mit pn; = 0 erreichbar. Realistisch/andere Lésung?)
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1. Wahrscheinlichkeit 4. Fehlerbaumanalyse

Datenverlust mit RAID

Bei einem RAID 3 tritt nur ein Datenverlust ein, wenn zwei Platten gleich-
zeitig versagen. Gesucht Wahrscheinlichkeit fiir Versagen eines Sys-
tems mit 3 Festplatten einfach / als Raid 3, wenn alle Platten unabhéngig
von einander mit derselben Wahrscheinlichkeit pg versagen.

Datenverlust, wenn
eine Platte ausfallt

F >1 F
pr=1-(1-pp)’
~3-pp R BT Summe:
00 0]0]Pr=3 b2k
01 0l0
2
pg-(I—p
p Wahrscheinlichkeit Plattenversagen ? (1J 6 é B2 ((1 - B))
pr Wahrscheinlichkeit Datenverlust 10 1]1]|7? ]23 e
1 1 0111 pg-(1-ps)
1 1 11 5

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV_F2) May 30,2022 27/97



1. Wahrscheinlichkeit 4. Fehlerbaumanalyse

Rekonvergente Aufficherungen
Wenn sich der Bedingungsfluss verzweigt und wieder zusammentrifft,
werden zum Teil abhéngige Ereignisse verknlpft. Im Beispiel:

F =B1ByV B2Bs V B1 B3

haben die ODER-verknipften UND-Terme jeweils eine gemeinsame
Variable. Fur Wahrscheinlichkeitsabschatzung ungeeignet.

Umstellung in Verknlpfung sich ausschlieBender Ereignisse:

|
2 Kooo 1 Koo 2 K110

PARE s S i
3

2 Koo

F = BiB> VB1Bng Vv Blgng
pr = pb+ps-(1—pe)+ps-(1—pp)=3-pb—2 pp
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1. Wahrscheinlichkeit 4. Fehlerbaumanalyse

Verallgemeinerung auf n Platten

Die Wahrscheinlichkeit, dass mindestens eine von n Platten versagt,
ist etwa:

Pr =N -pB
(p — Wahrscheinlichkeit, dass eine Platte versagt). Die
Wahrscheinlichkeit, dass mindestens zwei Platten versagen, ist eins
abzlglich der Wahrscheinlichkeiten, dass null oder eine Platte
versagen:

pr~1l—|(1—ps)"+n-ps-(1—-ps)"
———

keine Platte eine Platte

keine oder eine Platte

mindestens zwei Platten

Die Anzahl der versagenden Platten ist bei dieser Aufgabenstellung
binomialverteilt (siehe Foliensatz 3, Abschnitt »N&herungen fir
Zé&hlverteilungen, Binomialverteilung«).
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1. Wahrscheinlichkeit 4. Fehlerbaumanalyse

Zur Geschichte der Fehlerbaumanalyse

m Einfuhrung 1960: Abschlusssicherheitsbewertung von
Interkontinentalraketen vom Typ LGM-30 Minuteman.

m Folgejahre: Auch fur Sicherheitsbewertung kommerzieller
Flugzeuge.

m Ab 70er bis 80er Jahre: Sicherheitsbewertung Atomkraftwerke.

m Spater auch Automobilindustrie und deren Zulieferer.

Beim Einsatz zur Sicherheitsbewertung

m sind die sicherheitsrelevanten Ereignisse,

m die Basisereignisse und

m deren Wahrscheinlichkeiten
zuvor auf andere Weise abzuschéatzen: Vorexperimente,
Expertenbefragungen, Ursache-Wirkungs- (Ishikawa-) Diagramme, ...
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1. Wahrscheinlichkeit 5. Markov-Ketten

Markov-Ketten
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1. Wahrscheinlichkeit 5. Markov-Ketten

Markov-Ketten?

Modellierung eines stochastischen Prozesses durch einen
Zustandsautomaten mit Ubergangswahrscheinlichkeiten an den
Kanten, z.B. zur Bestimmung von Fehlernachweis- und
Fehlerbeseitigungswahrscheinlichkeiten.

Zustandsautomat Fehlernachweis mit Eingabefolge E; s Es:

Z;  Zustand vorherige Folge
i richtige Testeingaben

FE; richtige Eingabe 4

Start im Zustand Z, »keine richtige Eingabe« und Verbleib nach drei
richtigen Eingaben im Zustand Z5 »Fehler nachgewiesen«.
2Nach Andrej Andreevi¢ Markov, russischer Mathematiker, 1856-1922.
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1. Wahrscheinlichkeit 5. Markov-Ketten

Zur Umwandlung in eine Markov-Kette werden die
Ubergangsbedingungen durch die Ubergangswahrscheinlichkeiten p;
bis p3 und die Zustande durch Zustandswahrscheinlichkeiten py ;
ersetzt.

Der Anfangszustand hat zu Beginn die Zustandswahrscheinlichkeit
pzo = 1 und die anderen pz;|; ., = 0.
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1. Wahrscheinlichkeit 5. Markov-Ketten

Simulation von Markov-Ketten

Eine Markov-Kette beschreibt ein lineares Gleichungssytem zur
Berechnung der Zustandswahrscheinlichkeiten fur den Folgeschritt:

PZ0 l1-p1 1-p2 1-p1—p3 O PZ0
DPz1 . p1 0 D1 0| | p=
P72 o 0 D2 0 0 Dpz2
pz3 ) 0 0 D3 1 pz3 ),

mit (pzo pz1 pz2 pzs ) =(1 0 0 0).

Kontrollkriterien fir Gleichungssystem und Simulationsergebnis:
m Summe der Wahrscheinlichkeiten je Matrixspalte eins.
m Summe pyz; in jedem Schritt eins.
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1. Wahrscheinlichkeit 5. Markov-Ketten

Pzo 1-p1 1-p2 1-p1—p3 O Pzo
Pz1 _ P1 0 p1 0 YAl
pz2 0 D2 0 0 pz2
pz3 ) 0 0 D3 1 pz3 ),
Simulation mit Octave bzw. Matlab:
pli=...; p2=...; p3=...;
M=[1—-p1 1-p2 1—p1—p3 O;
p1 0 0 0;
0 p2 p1 0;
0 0 p3 1];
Z=[1; 0; 0; O];
for idx=1:100
Z =M% Z;
printf ( "%3i_%6.2 {%%,%6.2 {70, %6.2 {90, %6.2 {%%\n " ,idx ,100%2Z);
end;
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1. Wahrscheinlichkeit

Simulation mit den Beispielwerten p; = 30%, p2 = 20% und p3 = 60%:

5. Markov-Ketten

70% v P =307 30% pz = 20% p3 = 6’0% 100%
—pg 80% p1—30% 1p1 “ps= 10%

Schritt 72 Pz3 Summe
0 100,00% 0 0 0 100%

1 70,00% 30,00% 0 0 100%

2 73,00% 21,00% 6,00% 0 100%

3 68,50% 21,90% 6,00% 3,60% 100%

4 66,07% 20,55% 6,18%  7,20% 100%
10 51,52% 16,11%  4,88% 27,49% 100%
50 9,89%  3,09% 0,94% 86,08% 100%
100 1,26% 0,39% 0,12% 98,23% 100%
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1. Wahrscheinlichkeit 5. Markov-Ketten

Kantenkosten

Mit Zahlern an den Kanten lasst sich die Anzahl bzw. die zu
erwartende Anzahl der Kantenlibergénge, bestimmen:

Zahler Ny zahlt, wie oft nach zwei richtigen Eingaben eine falsche folgt,
Zahler N, die Anzahl der Eingaben im Zustand Z3; n — Gesamtzahl der
Schritte; n — N5 Schritte bis Fehlernachweis.
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1. Wahrscheinlichkeit 5. Markov-Ketten

Die korrespondierenden Zahler in der Markov-Kette berechnen die
Erwartungswerte der ZahlgréBen.

/“0:9 L

MN2+— pz3

pn1t+= (1 —p; — - P72

Erweiterung des Simulationsprogramms:
N1=0; N2=0;
for idx=1:100
Z =M« Z;
N1 = N1+Z(3)*(1 —p1—p3);
N2 = N2+Z(4);

printf ( "%3i.%6.2 %%, %6.2 {%%, %6.2 {%%0,%6.2 {%%" ,idx ,100%2Z);
printf(’%6.2f.%6.2f\n", N1, N2);
end;
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1. Wahrscheinlichkeit

Simulation mit den Beispielwerten p; = 30%, p2 = 20% und p3 = 60%:

iern e

/1
MN2+—pz3
UN1+= 1—p1 - P72

Schritt Dzo Pz1 Pz2 Pz3  UN1 N2
1 70,00% 30,00% 0 0 0 0

2 73,00% 21,00% 6,00% 0 0,01 0

3 6850% 21.90% 6.00% 3,60% 001 0,04

4 66.07% 20.55% 6.18% 7.20% 0,02 011

10 51,52% 16,11% 4.88% 27.49% 005 127

50 0.89% 3,09% 094% 86,08% 014 27,36

100 126% 039% 0,12% 98.23% 0,16 7448

5. Markov-Ketten

Die zu erwartende Anzahl der Schritte bis zum Nachweis n — Ny (n —
Anzahl der simulierten Schritte) ist etwa 25.
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1. Wahrscheinlichkeit 5. Markov-Ketten

»Drei richtige Eingaben« als Einzelereignis

V FEi1E>E3 \V P1-Pp2-P3
o e | Cw) o9

sonst immer sonst

Gleichungssystem der modifizierten Markov-Kette:
(). () (), 22),- )
= . mit =
P73 ) 0 p1-p2 - P3 1 pz3 ) pz3 /) 0
pzo(n) = (1—p1-p2-p3)-pzo(n—1)=(1—p1-p2-p3)"
em(1=p1-p2-p3)n

—P1°P2°'P3'M fﬁrpl P2 ps < 1*

~ e

1—=pzo(n)=1—(1—p1-pz-p3)"
1— e*Pl'Pz'PS"ﬂ fﬁrp1 -p2 - P3 < 1*

pz3 (n)

Q

* Annaherung durch das erste Glied der Taylor-Reihe:

IE2 £E3
In(l-2)=-— —+—+...
n(l-—x) (m+2+3+ )
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1. Wahrscheinlichkeit 5. Markov-Ketten

Abweichung pyz3 (n) beider Markov-Ketten

Simulation mit

e 4 Zustanden
e 2 Zustanden

0 —

0 20 40 60 80 p

Offenbar doch nicht identisches Verhalten:
m In der linken MK fehlt Kante Z; By Z1.
m Rechte MK ignoriert Abhéngigkeiten £, E; Ey,, E;EEy, .. ., ...
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1. Wahrscheinlichkeit 5. Markov-Ketten

Abschidtzung der Verfiigbarkeit

Ein System sei zu Beginn funktionsfahig (Zustand G), fallt in jedem
Zeitschritt, wenn es ganz ist, mit einer Wahrscheinlichkeit p, aus
(Ubergang in Zustand F) und wird, wenn es kaputt ist, mit einer
Wahrscheinlichkeit pr repariert (Ubergang in Zustand G):

SoO=mOP
sonst PR sonst

Beschreibung als simulierbares Gleichungssystem:

PG _(1=-pa pr P ) it (Pe) = (1
Pr n+1 pa 1_pR Pr n PF 0 0
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1. Wahrscheinlichkeit 5. Markov-Ketten

sonst PR sonst
Simulation mit py = 1% und pr = 2%:
1
0,8 n
0,6
041 pF ]
02} ///
0

0 20 40 60 n 100

Far groBe n strebt der Reparaturprozess gegen den stationéren
Zustand: PR pa

pg=———;PF= ——
PR +pA PR + PA
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1. Wahrscheinlichkeit 5. Markov-Ketten

Reparatur mit Redundanz

System aus zwei gleichartigen Teilsystemen, das solange funktioniert,
wie ein Teilsystem funktioniert:

(@) Co @
sonst DR sonst sonst DR sonst

pA=0.01; pR=0.02;
M=[1—pA pR; pA 1-pR];

Z=[1; 0I;
for n=1:100
Z =M=+« Z;

p2G(n)=Z(1)*x2; % beide Einheiten ganz
p2F (n)=Z(2)*+2; % beide Einheiten defekt
end;
plot(1:100, p2G, 1:100, 1-p2F)
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1. Wahrscheinlichkeit 5. Markov-Ketten

Simulation mit pp = 1% und pr = 2%:
1

1 —por
Wahrscheinlichkeit, dass das

System noch nutzbar ist
(mind. eine Einheit ganz)]

09t
0,8 L
0,7 ¢
0,6 L

0.5+ Wahrscheinlichkeit,
04 dass beide Einheiten ganz sind
"0

20 40 60 80 100
—
n

n Anzahl der Simulationsschritte
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2. Fehlernachweis

Fehlernachweis
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2. Fehlernachweis 1. Ohne Gedichtnis

Ohne Gedéachtnis
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2. Fehlernachweis 1. Ohne Gedichtnis

Nachweiswahrscheinlichkeit fiir einen Fehler

1-¢ 1

Q]\_f : Fehler nicht nachweisbar G N: Fehler nachweisbarD

Ein Fehler i wird nachgewiesen, wenn er eine FF verursacht.
Nachweiswahrscheinlichkeit je Service-Anforderung ¢; [-1FF/sL] (ohne
Masseinheit). Wahrscheinlichkeit Nichtnachweis mit n SL bzw. Tests:

P (NM Q,TL) = (1 - Cl)n = eln(ligi)-n

Fiir ¢ < 1 nach Tailor-Reihe In (1 — ¢) = — (m 242 ) ~—C
P (Nl, Ci, n) = e_Ci'n
Nachweiswahrscheinlichkeit:
pi(n) =P(N;, () =1—P (Ni,Gi,n) =1—e "

Voraussetzung: ¢; bleibt wahrend des Tests konstant:
u fehlerq.nabhéngige Testauswahl, keine Gedéchtinis,
m keine Anderung des Operationsprofils, ...
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2. Fehlernachweis 1. Ohne Gedichtnis

1

P(N7 C? Tl»)[ Oal B
1072}
10—3| bisherige Naherung -

1074}

10—2 1071 100 C n 101
Auf Foliensatz F1, Abschnitt Test und Zuverlassigkeit wurde unterstellt:
m Fehler mit ¢ - n > 1 werden nachgewiesen und beseitigt und
m Fehler mit (- n < 1 verursachen FF.

Zufallstest: P (N;,¢;,n) =1 — e~ %™
m n = 1/¢ ist nur die mittlere, nicht die garantierte Testsatzlange, ab
der Fehler nachgewiesen werden.
m Praktisch sicher nachgewiesen erstab (-n > 5...10.
m Genaue Rechnung erst auf Foliensatz F3 nach Einflihrung der
Gamma-Verteilung. Die bisherigen Abschatzungen andern sich
nur unerheblich.
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2. Fehlernachweis 1. Ohne Gedichtnis

Nachweiswahrscheinlichkeit eines Haftfehlers

Die Beispielschaltung enthalt einen sa0-Fehler (Gattereingang sténdig
0). Nachweis mit zwei der acht Eingabemdglichkeiten.
Nachweiswahrscheinlichkeit gleich Summe der Auftrittshaufigkeiten

beider Eingaben: Eingabe Ausgabe Auftritts-
héufigkeit
T3 Tg T Y291
0 00 00 0125 01 0,1
0 01 01 0,125 0,05 0,1
010 01 0,125 0,15 0,2
01 1 10 0125 0,2 0,05
1 00 01 0,125 0,05 0,2
s 1 0 1 10 0125 0,2 0,05
sténdig 0 110 10 0125 0,06 0,2
D Eingaben die den 111 11 0,125 02 01
Fehler nachweisen Nachweiswahrscheinlichkeit: 0,25 0,4 0,1

Nachweiswahrscheinlichkeiten hangen offenbar nicht nur vom Fehler,
sondern auch von den Auftrittshaufigkeiten der Eingaben ab.
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2. Fehlernachweis 2. Mit Gedichtnis

Mit Gedachtnis
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2. Fehlernachweis 2. Mit Gedéachtnis

Service mit Gedachtnis

Der Fehlernachweis in einem Service mit Gedachtnis kann auch eine
Folgen von mehreren Service-Anforderungen erfordern. Der Nachweis
des Fehlertyps »zerstérendes Lesen einer Eins«3 erfordert z.B.:

m Schreibe 1 auf Adresse «,

m Lese Wert von Adresse a,

m Lese von Adresse a ohne zwischenzeitlichen Schreibzugriff auf a.
Markov-Kette zur Modellierung des zufélligen Fehlernachweises:

Nachweisfolge: Schreibe 1 > Lesen  Lesen

7Z0: Wert 0 oder unbekannt
7Z1: Wert 1 geschrieben
72: 1 zerstorend gelesen
N: Fehler nachgewiesen

3Eine 1 in Speicherzelle i wird beim Lesen in eine 0 verandert
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2. Fehlernachweis 2. Mit Gedéachtnis

sonst sonst sonst
pvm/ﬁ \pR/ﬁ \pR@ )

bz1 Pz2
bwi

pwo, pw1 — Wahrscheinlichkeit, dass in die Speicherzelle eine null bzw.
eine eins geschrieben wird; pr — Wahrscheinlichkeit, dass die
Speicherzelle gelesen wird.

pZ0=1; pZ1=0; pZ2=0; pN(1)=0; N=5000;
NA=128; pR = 1/(2«NA); pWO0 = pW1 = 1/(4xNA);

for n=1:N
pZ0 = pZ0 + (1—pW1) + pZ1+pWO0 + pZ2+pWO;
pZ1 = pZ0 = pW1  + pZ1+(1—pWO—pR) + pZ2+pW1;
pZ2 = pZ1 =« pR + pZ2x(1—pW1+pWO-pR) ;
pN = pN(n) + pZ2 » pR;
zeta = pZ2«pR / (pZ0+pZ1+pZ2); % FF—Rate gleich Nachweiswahrsch.,

end % wenn noch nicht nachgewiesen
plot(1:N, zeta);

Vermeidung kleiner Differenzen grof3er Zahlen:
cobxtD—pn(n) _ pr2pe
1 —p~ (n) pzo + pz1 + pz2
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2. Fehlernachweis 2. Mit Gedichtnis

FF-Rate in Abhangigkeit von der Testsatzlange:
6-10-4

¢ in FF/SLT
3-107*

0 1 T T T T T
0 1000 2000 3000 4000 —>

Die FF-Rate nimmt anfangs mit der Testsatzlange zu und bleibt ab
nk ~ 1000 konstant ¢ ~ 5,7 - 107%.

Fur lange Zufallstests kann in der Regel auch die FF-Rate eines Feh-
lers in Systemen mit Gedachtnis wie bei Systemen ohne Gedé&chtnis
als konstant betrachtet und die Nachweiswahrscheinlichkeit wie die fur
Systeme ohne Gedéachtnis abgeschatzt werden:

1—e ()¢ cp(n)<1—e ™
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2. Fehlernachweis 3. Fehler und Modellfehler

Fehler und Modellfehler
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2. Fehlernachweis 3. Fehler und Modellfehler
Fehler und Modellfehler

Die zu findenden Fehler sind zum Zeitpunkt der Testauswahl
unbekannt. Die Suche von Tests flir den Fehlernachweis, die
Abschatzung der Fehlertiberdeckung, der FFR-Dichte und der
erforderlichen Testsatzlange erfolgt mit Modellfehlermengen. Ein
Fehlermodell generiert fir ein Testobjekt eine grof3e Menge von
Modellfehlern.

= % O 2  Menge der Eingabewerte / Teilfolgen

die einen Fehler nachweisen konnen

@2 Nachweismenge eines Modellfehlers

@ @ Nachweismenge eines tatsichlichen
Fehlers

Die meisten tatsachlichen Fehler teilen sich mit mehreren
Modellfehlern Nachweisbedigungen und Nachweismengen.
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2. Fehlernachweis

3. Fehler und Modellfehler

Fehlerorientierte Testauswahl

2

@

Modellf. 5
Fehler 2
Modellf. 6

Q

P2.5

P2.6

@ Nachweismenge eines
tatsachlichen Fehlers

@2 Nachweismenge eines
Modellfehlers

Bei fehlerorientierter Testauswahl werden fiir jeden Modellfehler m > 1
gesucht, die ihn nachweisen. Ein tatsachlicher Fehler i wird von jedem
fir einen &hnlich nachweisbaren Modellfehler gefundenen Test ; mit
einer Wahrscheinlichkeit p;; nachgewiesen:

#MF;

pi=1- J[ @-pi)™

j=1

#M F; — Anzahl der ahnlich nachweisbaren Modellfehler fiir Fehler i;
m; — Anzahl der gefundenen Tests fur Modellfehler ;.
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2. Fehlernachweis 3. Fehler und Modellfehler

Modellrechnung

m #MF; = 5 dhnlichnachweisbare
Modellfehler.

m Wahrsch., dass ein Test, der einen
der ahnlich nachweisbaren Nachweismenge
Modellfehler 5 nachweist, auch Fehler M; Modellfehler j
i nachweist, sei p;; = 30% . F  Fehler ¢

m Modellfehleriiberdeckung FCy € {90%, 95%}.

m Anzahl der gesuchten Tests je Modellfehler m € {1, 2, ..., 5}.

m Fir Modellfehler, fir die Gberhaupt ein Test gefunden wird, werden
auch die weiteren m — 1 angestrebten Tests gefunden.

Geschatzte Nachweiswahrscheinlichkeit:

pi=1- (1 — 30%)5tiM.m =1 0,168F0M'm

] \mzl\mz?\ m=3 \ m =4 \ m=>5 ‘
FCy=90% | 79,9% | 95,9% | 99,19% | 99,84% | 99,97%
FCyv =95% | 81,6% | 96,6% | 99,38% | 99,88% | 99,97%
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2. Fehlernachweis 3. Fehler und Modellfehler

Die Nachweiswahrscheinlichkeit des tatsdchlichen Fehlers und damit
auch F'C hangt weniger von FCy, daflir aber erheblich von der Anzahl
der Tests m, die fir jeden Modellfehler gesucht werden, ab.
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2. Fehlernachweis 3. Fehler und Modellfehler

Zufalliger Fehlernachweis

% “ AIhMK) h(¢) ~ haa(e- €)
%@ &b
'2
@ In(c) (log.) ¢
@ Nachweismenge eines @2 Nachweismenge eines
tatsdchlichen Fehlers Modellfehlers

Nachweiswahrscheinlichkeiten der Modell- und der tatsachlichen
Fehler gleich der FF-Rate der Fehler.

Annahme: Dichte der FF-Rate der tatséchlichen Fehler proportional
zur Dichte der FF-Rate der Modellfehler flir die c-fache FF-Rate:

h(C) ~ hai (c-C)
Tatsachliche F'C abschatzungsweise Modellfehleriiberdeckung der
c—fachen Testsatzlange:
FC(n)=~ FCy(c-n)
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2. Fehlernachweis 3. Fehler und Modellfehler
h(¢) = hm(c- ()

-
o0
Q

—
~—

rlM(C)

—

¢

In(c)

h({) ~hm(c-¢) — FC(n)=FCy(c-n)

Fir FC ~ FCy muss,
m wenn die Modellfehler im Mittel schlechter nachweisbar sind
(¢ > 1), der Modellfehlertest und
m wenn die Modellfehler besser nachweisbar sind (¢ < 1), der
tatsachliche Test
um Faktor c l&nger sein.

Zuféllige Testauswahl stellt weniger Anforderungen an das
Fehlermodell (nicht fiir jeden zu erwartenden tatsachlichen Fehler
mehrere &hnlich nachweisbare Fehler mit p;; > 10%) und erlaubt eine
vertrauenswirdigere Abschéatzung der tatsachlichen
Fehlerliberdeckung.
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2. Fehlernachweis 4. Isolierter Test

Isolierter Test
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2. Fehlernachweis 4. Isolierter Test

Isolierter Test

> Teil-Service gw
n - =

Service [«—J Teil-Service < Teil-Service N
M Teil-Service :

- <—

In einem hierarchischen System verursacht ein Fehler in einem
Teil-Service nur dann ein Versagen der lbergeordneten
Service-Leistung, wenn

m die Ubergeordnete Service-Leistung den Teil-Service nutzt,

m der Fehler dabei lokal nachweisbar ist und

m die lokale Verfalschung am Gesamtergebnis beobachtbar ist.
Der isolierte Test von jedem Teil-Service verringert bei gezielter Suche
den Rechenaufwand und beim Zufallstest die erforderliche
Testsatzlange erheblich.
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2. Fehlernachweis 4. Isolierter Test

Tester oder [ | Teil-Service
Testrahmen|

Der isolierte Test eines Teilsystems verbessert die Wahrscheinlichkeit
der Steuer- und Beobachtbarkeit um einen Faktor ¢ > 1:

[hG(C) hi(¢) =~ ha(c- )

-
°0
]

—
~—

—

¢

(o) (log.)
(he — FFR-Dichte der betrachteten Teil-SL beim eingebetteten Test im
Gesamtsystem; h; — FFR-Dichte der betrachteten Teil-SL beim
isolierten Test; ¢ > 1 — Skalierungsfaktor).

Ein isolierter Test der Lange n weist &hnlich viele Fehler in einem
betrachteten Systembaustein nach, wie ein n - ¢ langer Test in der
Systemumgebung.
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3. Fehlerbeseitigung

Fehlerbeseitigung
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3. Fehlerbeseitigung

Wiederholung Experimentelle Reparatur

|[Fehlfunktion entdeckt

[ Aufstellen einer Fehlerhypothese |

I experimentelle Reparatur |

beobachtete . beobachtete
Fehlfunktion Wiederholung der Tests Fehlfunktion
noch vorhanden beseitigt

Fehler gilt als beseitigt

Deterministische Sollfunktion.
Der Test weist den Fehler bei jeder Testwiederholung nach.
Beseitigung durch »intelligentes Probieren«
m Fehlerbeseitigungskontrolle durch Testwiederholung.
Diese lteration beseitigt jeden erkennbaren Fehler.
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3. Fehlerbeseitigung

|[Fehlfunktion entdeckt

[ Aufstellen einer Fehlerhypothese |

[ experimentelle Reparatur |

beobachtete . beobachtete
Fehlfunktion Wiederholung der Tests Fehlfunktion
noch vorhanden beseitigt

Fehler gilt als beseitigt

m Nicht beseitigt werden nicht erkennbare Entwurf-, Fertigungs- und
bei der Reparatur entstehende Fehler.

m Die Fehlerbeseitigungswahrscheinlichkeit hangt hauptsachlich von
der Erkennungswahrscheinlichkeit der Tests ab.

m Die Erfolgsrate der Reparaturversuche hat nur mittelbar Gber die
Anzahl der bei der Reparatur entstehenden Fehler Einfluss.

m »Rickbau« mindert die Fehlerentstehung bei der Reparatur.
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3. Fehlerbeseitigung

Experimentelle Reparatur als Markov-Kette

Test fehlerfreies
fehlerfreies -“——> .
Objekt ! Objekt
_______ Fehler nicht
: R - T_‘e; t_ -~ erkannt fehlerhaftes
[ : >: fehlerhaftes! 1—pE Objekt

Neuan- o bjekt

o O LLehj
forderung: Reparatur LTIl ' pE & kany. [ pr Entstehungsw.
I ng
(Ersatz), A pE Erkennungsw.

Ein potentieller Fehler i
m entsteht mit einer Wahrscheinlichkeit pr und
m wird mit einer Wahrscheinlichkeit pg erkannt.
m Phantomfehler, im Bild vernachl&ssigt, wiirden einer Zusatzkante

von »Test fehlerfreies Objekt« zu Reparatur oder Ersatz erfordern.

Fir die Fehlerbeseitigung selbst sind zwei Anséatze zu unterscheiden:
m Ersatz des Gesamtsystems (Wiederholung des
Entstehungsprozesses) und
m Reparatur, Lokalisierung und Tausch defekter Teilsysteme.
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3. Fehlerbeseitigung 1. Ersatz oder Reparatur?

Ersatz oder Reparatur?
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3. Fehlerbeseitigung 1. Ersatz oder Reparatur?

Ersatz vs. Reparatur

Beim Ersatz erkannter defekter Systeme vor dem Einsatz aus
demselben Fertigungsprozess
m haben Orginal- und Ersatzsystem dieselbe zu erwartende
Ausbeute Y,
m missen im Mittel % mal so viele Systeme gefertigt oder
entworfen, wie am Ende eingesetzt werden.

Aus diesem modellhaften Uberschlag leitet sich ab:
= Die Fertigungskosten pro verkauftes System sind ~ 5 mal so
hoch wie die Kosten flr die Fertigung eines Systems.

m Ersatz ist die kostengiinstigste Fehlerbeseitigung bei hoher
Ausbeute* und unbezahlbar fir Ausbeuten Y < 50%.

4Spart Aufwiandungen fiir priif- und reparaturgerechten Entwurf, Lokalisierung und
Vorratshaltung von Reparaturkapazitédten.
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3. Fehlerbeseitigung 1. Ersatz oder Reparatur?

Beispiel Schaltkreiskosten ohne Reparatur

m Zu erwartenden Fehlerzahl: #F ~ 107° - #T (#T — Anz. Trans.).
m Fertigungskosten in Geldeinheiten je Schaltkreis: Ky ~ 107° - #7.
m Ausbeute’: Y ~ e #F,

Fertigungskosten je als gut befundener Schaltkreis:

1075 - #T
K~ iﬁ =107°-#T-e #F
#Kp
#T | 10 \ 10° \ 10° \

|
| K J107"- T~ 011 [1-e'~272[10-e"~22-10° |

Ab #F = 2 zu erwartenden Fehlern pro Schaltkreis ist ein
reparaturgerechter Entwurf zwingend:

m deaktivieren / Ersatz defekter Funktionsbldcke,

m Verkauf z.B. als Prozessoren mit weniger Cache, ...

SVorgriff auf Foliensatz F3, Poisson-Verteilung
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3. Fehlerbeseitigung 2. Ersatziteration

Ersatziteration
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3. Fehlerbeseitigung 2. Ersatziteration
Experimentelle Reparatur durch Ersatz

— j—— =\
fehlrggfsliceies : fehler.freies
Objekt ! Objekt
——————————/

_______

L aft Fehler nicht

Objekt un-
klassifiziert

Test 1 erkannt — e\
Neuan- 'fehlerhaftes' 1 —PE fehlerhaftes
A \ LE Objekt
forderung Kantenzahler

Objekt eh],
_ oot " pp o~ Lhagy
(EI‘S&tZ) MErs‘i'— .

m Ersatzobjekte haben auch mit Wahrscheinlichkeit pr Fehler.

m Diese entstehen unabhangig und sind unabhangig nachweisbar.
Insgesamt wird aus jedem unklassifizierten Objekt je Schritt mit
Wahrscheinlichkeit:

m 1 — pr ein fehlerfreies Objekt,

m pr - (1 — pg) ein nicht erkanntes fehlerhaftes Objekt,

m pr - pg bleibt es unklassifiziert.
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3. Fehlerbeseitigung 2. Ersatziteration

Vereinfachte Markov-Kette

als fehlerfrei klassifiziert

[Zo Ob—\ 1—pp (Z— fehlerfreies

jekt un- 1 . l )
klassifiziert l\ Objekt
. DE .
PF - PE (12 25) l Z fehlerhaftes[ )

Objekt
UErs += PE * PF * DZ0 )

Nach Ersatz aller erkennbar defekten Objekte® :

lim (pzo) = lim (pr-pp)" =0
lim (pz1) = (1-pr) Z e pe) = ——PF

1-— (1 —
lim (pz2) = 1-— lim (pzi)=1- pr _ pr-(1—pg)

6Summenformel der geometrischen Reihe: Z;’L":O ag - q" = I%Oq
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3. Fehlerbeseitigung 2. Ersatziteration

Abschidtzbare Kenngrofien

Zo Objekt un- 1= pe
klassifiziert

UErs += PE * PF * DZ0

als fehlerfrei klassifiziert

fehlerfreies
Objekt

Z

fehlerhaftes

Z Objekt

i

Wahrscheinlichkeit, dass ein als fehlerfrei ausgewiesenes Objekt
fehlerhaft ist:
1 _pr-(L—pg) _

PrFT = nh—{r;o (pZQ) — 1 — pr - PE ~ DLErs (3)

Wabhrscheinlichkeit, dass ein Fehler nicht beseitigt wird:
NB :w:%: 1—pe NDLErs
PNBes DF DF 1—pr-pe  DLgp

D Lgp — Fehleranteil nach Entstehungsprozess; D Lg,s — Fehlerantell
nach Ersatz aller erkennbar defekten Objekte.
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3. Fehlerbeseitigung 2. Ersatziteration

als fehlerfrei klassifiziert
Z, |Objekt un-
klassifiziert

1—pp 7 fehlerfreies
Ll Objekt

DF - PE ' fehlerhaftes
- Ze) %2 | Objekt
HErs += PE * PF * P70
Die zu erwartende Anzahl der Ersetzungen je als fehlerfrei befundenes
Objekt:

V]

QU

o PF - PE
rs = 4
pE > (pr - p)" e —— (4)

n=1
Zu erwartende Ausbeute”:

1
T Tk ()

’Die zu erwartende Anzahl der pro funktionierendes System zu fertigenden Systeme
ist um eins grofier als zu erwartende Anzahl der Ersetzungen und gleich dem Kehrwert
der zu erwartenden Ausbeute.
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3. Fehlerbeseitigung 2. Ersatziteration

Beispielaufgabe <

lig

Wie grof3 ist fir zu die erwartenden Schaltkreisausbeuten von z
Y = 10%, 30%, 50%, 80% und 90% und eine Fehlererkennungswahr-
scheinlichkeit von pg = 90%, 99% und 99,9%

die zu erwartende Anzahl der Ersetzungen pg.s, bis der
ausgewahlte Schaltkreis durch den Test kommt und

die Wahrscheinlichkeit pr, dass ein Schaltkeis vor dem
Aussortieren fehlerhaft ist?

Wie grof3 ist die Wahrscheinlichkeit prr, dass ein nach der
Fehlerbesitigung als fehlerfrei ausgewiesener Schaltkreis
fehlerhaft ist, far pr = 100%, 90%, 70%, 50%, 20% und 10% und die
Werte der Erkennungswahrscheinlichkeit pg oben?
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3. Fehlerbeseitigung 2. Ersatziteration

Losung Aufgabenteile 1 und 2

Die zu erwartende Anzahl der Ersetzungen je guter Schaltkreis ist
nach Gl. 5:

1

NErs:?_l

| Y [10% | 30% | 50% | 80% | 90% |
[ pmes | 9 [233] 1 ]025][0,11 ]
Die Wahrscheinlichkeit pr, dass ein Schaltkeis vor dem
Aussortieren fehlerhaft ist, betragt nach Gl. 5:
1-Y
pr =
PE
| pe Y =10% | ..=80% [ ..=50% [ ...=80% | ...=90%
90% [0S 77.8% | 55.6% | 222% | 11,1%
99% 90,9% 70,7% | 50,50% | 20,2% 10,1%
99,9% 90,1% 70,1% 50,1% 20,0% 10,0%
FirY = 1 — pg sind alle gefertigten Schaltkreise defekt.
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3. Fehlerbeseitigung 2. Ersatziteration

Losung Aufgabenteil 3

Die Wahrscheinlichkeit prr, dass ein als gut befundenen
Schaltkreise nach Ersatz aller erkennbar fehlerhaften Schaltkreise

fehlerhaft ist, betragt nach Gl. 3:
pr - (1 — pE)

1—pr-pE

| pr=90% [ pe =99% | pr =99,9% |

pr = 100% 100,0% 100,0% 100,0%

pr = 90% 47,4% 8,26% 8920 dpm
pr = 70% 18,9% 2,28% 2328 dpm
pr = 50% 9,09% 9901 dpm 999 dpm
pr = 20% 2,43% | 2494dpm | 250dpm
pr = 10% 1,10% 1110dpm 111 dpm
Fir den Fehleranteil getesteter Schaltkreise DLt = prr findet man in

der Literatur die GréBenordnung 100 ... 300 dpm. Fir Y = 30%..80%
leiten sich daraus Fehleriberdeckungen FC ~ pg > 99,9% ab.

PrT =
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3. Fehlerbeseitigung 3. Reparaturiteration

Reparaturiteration
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3. Fehlerbeseitigung 3. Reparaturiteration

Fehlerbeseitigung durch Reparatur

Bei einer Reparatur werden nur die als defekt diagnostizierten Teile
des Gesamtsystems getauscht oder modifiziert. Zu ersetzende
Teilsysteme:

m sind billiger als zu ersetzende Gesamtsysteme und

m haben einen kleineren Fehleranteil (weniger
Mehrfachersetzungen).

Daflr verlangt Reparatur Zusatzaufwandungen:
m Reparaturgerechter Entwurf (modulare Austauschbarkeit),
m Fehlerlokalisierung und
m Organisationseinheiten + Personalkapazitat fiir Reparatur (bei
Software fur Wartung).

Fir Systeme mit Ausbeute Y > 50 unrentabel.
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3. Fehlerbeseitigung 3. Reparaturiteration

Beseitigungsiteration fiir einen Fehler

fehlerfrei

System mit 1 Test i
=70 oder 1 | felerfreios 1| P S

Fehler i Objekt ,I Jext

pp - -—---- Fehler nicht
fe), loy T et S~ erkannt
aff, Test == fehlerhaftes
 fehlerhaftes ! PE .
Oniat ™ Ly, Objekt
1 —PR a2 - ! er. Ifa,n nt

PR sonst

Fehler beseitigt

Reparatur
HRep += ..

m Bei einem erkennbaren Fehler wird solange mit einer
Erfolgswahrscheinlichkeit pr repariert, bis das vom Test
nachweisbare Fehlverhalten beseitigt ist.

HRep+= .. Aufsummieren der Wahrscheinlichkeiten, dass ein neuer Fehler entsteht.
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3. Fehlerbeseitigung 3. Reparaturiteration

System mit fehlerfrel :’_ _rfe;t_ R fehlerfreies
0 oder 1 , fehlerfreies "—————> .
Fehler . Objekt ! Objekt

pp ~—----- ’ Fehler nicht
A Test >~ erkannt ; ;
¢ : fehlerhaftes' 1 —PE e}gerha tes
Objekt  ~Lep bjekt
a

Reparatur
HRep +=..

=

Pr
Fehler beseitigt

m Bei den Reparaturversuchen kénnen jedoch neue Fehler
entstehen, modelliert durch einen Fehlerzahler, der bei jedem
Reparaturversuch um die zu erwartende Anzahl der neu
entstehenden Fehler je Reparaturversuch ngr erhéht wird.

m FUr den parktisch interessanten Fall e, < 1 ist die zu
erwartende Anzahl der entstehenden Fehler je Reparaturversuch
gleich der Wahrscheinlichkeit, dass ein neuer Fehler entsteht.
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3. Fehlerbeseitigung 3. Reparaturiteration

Verbesserte Markov-Kette je Fehler

l=pe g e (7, Reparatur \ PR
Fehler nicht Fehler
(Zl nachweisbar) (ZO Test’ @Rep-i-: pz2 " MFR) (Z3 beseitigt
N - 1

m Wahrscheinlichkeit der Beseitigung eines vorhandenen Fehlers ist
gleich der Erkennungswahrscheinlichkeit:

pe=pzs=pe-pr- Y (1—pr)" =pe (6)
n=0
m Zu erwartende Anzahl der neu entstehenden Fehler je
vorhandener Fehler betragt:

= PE - NFR
HURep = PE - 1FR * Z (1-—pr)" = Tg (7)

n=0

nrr — Anz. entstehende Fehler je Reparaturversuch.
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3. Fehlerbeseitigung 3. Reparaturiteration

Systeme mit # I’ potentiellen Fehlern

HRep = 0
Wiederhole fiir #F + prep Fehler

l . 1—pr ~N PE
71 | Fehler nicht Z3 | Fehler
nachweisbar ° beseitigtl

— PEMFR
:U/Rep+ PR

=

m Je eine Markov-Kette fiir die Beseitigungsiteration eines Fehlers.
m Jeder erkennbare Fehler wird beseitigt: pg = pe
m Anzahl der neuen Fehler je beseitigter Fehler: pge, = PEIER

PR
Gesamtanzahl der entstehenden Fehler fir pgep, < 1:
#Fges:#F'(1+MRep'(1+MRep'(1+...)))
N i #F
= #F Z (MRep) = 1— [iRep

=0
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3. Fehlerbeseitigung 3. Reparaturiteration
Zu erwartende Fehleranzahl nach der Beseitigungsiteration:
_#F-(1—pe) _ #F-(1—pg)

PE-
1— URep 1-— EpZ{FR

#FrB = #Fges - (1 - pE)

Falle:
trep < 0,1: Verringerung der Fehleranzahl nahezu um die
Fehlernichterkennungswahrscheinlichkeit 1 — pg:

4 Frp = #F - (1 —pg) - (1+ pirep) _ #F - (1 —pg) - (1 + prep)
(1 = prep) - (1 + pRep) 1= pfep
~#F-(1—pg)- (14 prep)

nrr = pr: Die Fehleranzahl bleibt konstant. Alle erkennbaren
Fehler werden zwar beseitigt, aber bei der Beseitigung von jedem
erkennbaren Feher entsteht im Mittel ein neuer nicht erkennbarer
Fehler. Die lteration endet, wenn alle erkennbaren Fehler beseitigt
sind mit #Frg = #F.

nrr > Ppr: ES entstehen mehr neue Fehler als beseitigt werden.
Flr EEZER < 1 endet der Reparaturprozess mit »kein weiterer
nachweisbarer Fehler«, sonst auch Zunahme der Anzahl der
nachweisbaren Fehler.
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3. Fehlerbeseitigung 3. Reparaturiteration

Gute studentische Programmierarbeit

Fehlerarme Programmierung: #F = 5 Fehler (ohne Syntaxfehler).
Grindlicher Test, z.B.: pg = 50% mit n = 10 Tests.

Brauchbare Fehlerbeseitigung: 2 bis 3 Reparaturversuche je
Fehler (pgr = 40%), ein neuer Fehler je 10 Reparaturversuche, der
nicht durch Rickbau beseitigt wird (ngep = 0,1).
Abnahmeexponent der # Firg (n) mit Testsatzlange k& = 0,5:

(1—-pE) _5 (1—50%)

#Fre ~ #I - 1 _ PRFR : 1 _ 50%-01 = 3,75
PR 40%
e~ k-#Frp 0,5-3,75 1FF
F ~ = =

(k+1)-n  15-10  8SL

Im Mittel 2,5 ursprungliche plus 1,25 bei der Reparatur
entstandene nicht erkennbare Fehler.

Ein weiteres zuféalliges Testbeispiel wird mit einer
Wahrscheinlichkeit von = 7/8 korrekt abgearbeitet. Flr eine
studentische Leistung gut genug.
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3. Fehlerbeseitigung 3. Reparaturiteration

Schlechte studentische Programmierarbeit

Doppelte Fehleranzahl: #F = 10 Fehler (ochne Syntaxfehler).
Weniger Tests: pg = 30% mit n = 5 Tests.

Schlechtere Fehlerbeseitigung: im Mittel 3 bis 4
Reparaturversuche je Fehler (pr = 30%), kein Riickbau nach
erfolglosen Reparaturversuchen, angenommen nge, = 0,5.
Abnahmeexponent der # Firp (n) mit Testsatzlange k£ = 0,5:

~ (1—pr) (1 — 30%)
#FTB ~ #F m =10- 1_370%'045 = 14 Fehler

PR 30%

_ k-#Frg 05-14 14FF

G~ (k+1)-n  15-5 15SL
Im Mittel 7 urspringliche plus 7 bei der Reparatur entstandene
nicht erkannte Fehler.
Ein weiteres zufélliges Testbeispiel wird nur mit Wahrscheinlichkeit
nahe null korrekt abgearbeitet.
Wie Prufung bestehen? Erhéhung auf n = 10 Tests plus Ruckbau
nach erfolglosen Fehlerbeseitigungsversuchen (ngep, = 0,2).
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3. Fehlerbeseitigung 4. Reifeprozesse

Reifeprozesse
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3. Fehlerbeseitigung 4. Reifeprozesse

Beseitigung in einem Reifeprozess

(Wiederholung)
D( Systemnutzung )—»@rkennen eines Problen@
\
(Update ohne Fehler ) Nutzer C Change Request )
1 v
C Beseitigung Hersteller ( Kontrolle, ob FF )

v t
C Test, ob erfolgreich ) Konstruktion eines Tests

Fehlerbeseitigungsiteration fiir von Anwendern beobachtete FF:
m Erfassen der FF mit allen Daten, um die FF nachzustellen,

Ubermittlung an den Hersteller,

Priorisierung, Fehlersuche und Beseitigung,

Herausgabe und Einspielung von Updates.
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3. Fehlerbeseitigung 4. Reifeprozesse

D( Systemnutzung )—»@rkennen eines Problema

\
CUpdate ohne Fehler ) Nutzer ( Change Request )
1 v
C Beseitigung Hersteller ( Kontrolle, ob FF )

v t
C Test, ob erfolgreich ) Konstruktion eines Tests

m Bei einer vermuteten Fehlfunktion stellt der Nutzer einen
Anderungsanforderung (Change Request).

m Der Hersteller prift diese, selektiert daraus FFs und versucht, far
jede FF reproduzierbare Testbeispiele zu finden.

m Die Testbeispiele dienen zur Fehlerlokalisierung und zur
Erfolgskontrolle nach jedem Beseitigungsversuch.

m Fehlerbeseitigung beim Nutzer erfolgt durch Einspielen von
Updates, in seltenen Ausnahmen Uber eine Ruckrufaktion fir
Hardware oder komplette Gerate.
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3. Fehlerbeseitigung 4. Reifeprozesse

Modellierung als Markov-Kette

D(ZO: Auftreten einer FF)—»CZl: Erkennen eines Problems)

\
(ZS: Update ohne Fehler) Nutzer ( Z2: Change Request )
£
(ZZL' Beseitigungsversuch Hersteller '\ Kontrolle, ob FF )

| Teb_t _ob_er?ol;re_lcl: o (Z?) Konstruktion eines Tebtb)/

Pr
(D

HRep +=

( 76: keine Beseitigung / pzg Dl Ul ~n

prT

D74 * MRep

HRep+= .. Aufsummieren der Wahrscheinlichkeiten, dass ein neuer Fehler entsteht.
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3. Fehlerbeseitigung 4. Reifeprozesse

= PZ4 " MRep

( 76: keine Beseitigung / pze Dl Ul »
— PR

Wabhrscheinlichkeiten:

= pg: Erkennungswahrscheinlichkeit je SL, Zufallstest

» pcr: Anderungsanforderung wird gestellt

= pcr,/- Hersteller kann die Fehlersituation nachstellen

m prr: Hersteller findet Test fir den Fehlernachweis

m pgr: Reparaturversuch beseitigt Fehler.
Beseitigungswahrscheinlichkeit des zugrunde liegenden Fehlers flr
eine beim Anwender beobachtete FF:

PB = PE * PCR * PCRy/ " PTT
Mit dem Kantenzahler ur., wird wie bei » Fehlerbeseitigung durch
Reparatur« die zu erwartende Anzahl der Fehler abgeschétzt, die
wahrend des Reifeprozesses neu entstehen. Diese kommen mit in den

Reifeprozess, aber mit einer vom Entstehungszeitpunkt abhéngigen
Reifedauer ... Kann kompliziert werden.
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4. Fehlerentstehung

Fehlerentstehung
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4. Fehlerentstehung

Fehlerentstehung

m Einfaches Abschatzungsmodell Giber Metriken, z.B. »Anz_NLOC *
Fehler_je_NLOC«.

m Naher am Entstehungsprozess »Anz_Prozessschritte *
Prozessgute«

m Beschreibung der Fehlerentstehung durch Markov-Ketten (einer
Markov-Kette je Fehler). 8

m Beschreibung der Produktentstehung durch Markov-Ketten mit
Kantenzahlern fir die zu erwartende Anzahl der entstehenden
Fehler.

8 Auf dem nichsten Foliensatz werden wir hierzu lernen, dass die zu erwartende

Fehleranzahl gleich der Summe der Entstehungswahrscheinlichkeiten aller potentiellen
Fehler ist.
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4. Fehlerentstehung

Entstehungsprozesse mit Kontrollen

Lineare Folge von Entstehungsschritten. Wenn die Kontrolle i einen
Fehler erkennt, wird das Objekt aussortiert, sonst Ubergang zum
n&chsten Schritt ohne oder mit nicht erkennbarem entstandenen
Fehler:

1—pr1 1—ppo 1—pr3

pr1- (1 — pE1) pr2 - (1 — pE2) pr3 - (1 — pe3)

DPF1 * PE1 PF2 * PE2 PF3 - PE3
( e )©,

ps; Wahrscheinlichkeit, dass Schritt : abgearbeitet wird.

pr; Wahrscheinlichkeit, dass in Schritt 7 ein Fehler entsteht.

pr; Fehlererkennungswahrscheinlichkeit der Kontrolle nach Schritt 4.
px Wahrscheinlichkeit, dass Objekt nicht wegen Fehlers aussortiert.
pr Wahrscheinlichkeit, dass das Objekt als fehlerhaft aussortiert wird.
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4. Fehlerentstehung

Wahrscheinlichkeit, dass ein fehlerfreies Objekt entsteht:
3
DPNF = H (1 — pri)
=1

Wahrscheinlichkeit, dass das Objekt nicht aussortiert wird:
3
PK = H (1 — pEi - pri)
=1

Fehleranteil, geschatzt als Wahrsch. »nicht aussortiert und fehlerhaft«:
DL ~ ppp = 1 — INF
PK
Ausbeute, geschatzt als Wahrscheinlichkeit »nicht aussortiert«:
Y = PK
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4. Fehlerentstehung

Entstehungsprozesse mit Riickgriffen

Dﬁv , | Anforderungsanalyse

H+= DE - 1A
p v
Ps Spezifikation
L W= Ps - Us
1 —psa
p
u — Zahler fur die |py Syiﬁe_ment?vurf
zu erwartende An- \ P DY he
zahl der entstehen- 1—pvs —pva
den Fehler; u; —zuer- Codierung pcy |Pcs | Pca
wartende Anzahl ent- \pc p+=pc-pic |
stehender Fehler in l 1 — pos — pos — poa
Entwurfsphase i;

pij — Ruckgriffswahrscheinlichkeiten’ von i nach j.

9Ri'1ckgriff: Wiederholung von Entwurfsschritten vorheriger Entwurfsphasen, wenn
in spéteren Phasen Fehler (oder Unschonheiten) erkannt werden.
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4. Fehlerentstehung

D@) A Anforderungsanalyse

Eine Simulation dieser p+= pE - A

vereinfachten  Markov- ¥

Kette eines Phasenmo- E;S Spezifikation Pya
dells wird zeigen, dass pA= D5 b

eine Erhéhung der Riick- l L —psa
griffwahrscheinlichkeiten E)Y Systementwurf

insbesondere (ber meh- HA= Py - PE

rere Entwurfsphasen die l 1—pys —pya
zu erwartende Anzahl

der entstehenden Fehler @C
ab einem bestimmten
Punkt  explosionsartig

in die Héhe schnellen
lassen.

Dabei haben wir noch nicht bericksichtigt, dass die Ruckgriffwahr-
scheinlichkeiten mit der Anzahl der entstehenden Fehler zuneh-
men. Vorgehensmodelle schranken deshalb Riickgriffsmdglichkeiten
ein (vergl. TV_F1, Abschn. 4.3 Projekte, Vorgehensmodelle).

pcs  |Pca

Codierung
B+= pc - pc

il—pCE—pcs—PCA
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