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@IH’W TU Clausthal
Lernziel der Vorlesung

Verlasslichkeit bedeutet, IT-Systemen trauen zu kénnen, dass sie

m auf Anforderungen Ergebnisse liefern,

m die Ergebnisse richtig sind und, wenn sie falsch sind,

m keine katastrophalen Schaden entstehen.
Verlasslichkeit wird auf drei Ebenen gesichert:

= Uberwachung und geeignete Reaktionen auf Fehlfunktionen,

m Test und Fehlerbeseitigung und

m Fehlervermeidung.
Lernziel ist ein Uberblick Giber die Teilaspekte der Verlasslichkeit, die
MafBnahmen zu ihrer Sicherung und darauf aufbauend quantitativen
Abschatzungen und konkrete Maf3nahmen.

Studierende lernen den Einfluss ihrer Arbeit und den anderer Mitwir-
kender an der Entstehung und dem Betrieb von IT-Systemen auf deren
Verlasslichkeit einzuschéatzen, konkrete verlasslichkeitssichernde Maf3-
nahmen zu planen und durchzufiihren. Am wichtigsten sind die durch-
gefuihrten Tests und Kontrollen.
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Organisation

Web-Seite Vorlesung: http://techwww.in.tu-clausthal.de/TestVerl )

m Foliensatze, Handouts, Hausiibungen, Videoaufzeichnungen

m Abgabe der Hausubungen per Mail an ha-tv@in.tu-clausthal.de
als PDF. Abgabetermine siehe Web-Seite.

m Hauslbungen werden bewertet und zurlickgegeben. Zuséatzlich
Veroffentlichung der Punkteanzahl auf der Webseite.

m Prifungszulassung 50% der erzielbaren Punkte fir alle
Haustibungen insgesamt. Fir gréBere Punkteanzahl bis zu 2
Bonuspunkten fir die Prifung.

m Fragen und Kommentare an: gkemnitz@in.tu-clausthal.de
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Priifung

m Prufung ab 10 Teilnehmer schriftlich.

m Erlaubte Hilfsmittel Prifungsklausur: Eigene Ausarbeitung incl.
Handouts mit eigenen Kommentaren und die eigenen
Haustiibungen, Taschenrechner.

m Erlaubte Hilfsmittel miindlichen Prifung: Ein A4-Blatt (einseitig)
mit eigenen Ausarbeitungen.

Alle weiteren Infos siehe Web-Seite.
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’HKW 1. Einfiihrung

Einfuhrung
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1. Einfithrung

Vertrauen und Verlasslichkeit

A

%4/»

IT-System

=%

IT-Systeme automatisierten intellektuelle Aufgaben:

m betriebliche Ablaufe,

m Steuerung von Prozessen und Maschinen,

m Entwurfsaufgaben, ...

Einsatzvoraussetzung ist Vertrauen, dass
m das System, wenn es gebraucht wird, funktioniert,

m seine Service-Leistungen korrekt und punktlich ausfihrt,

m keine unkalkulierbaren Schaden und Kosten verursacht.

Das Vertrauen in ein IT-System setzt Verlasslichkeit voraus.
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1. Einfithrung

Verlasslichkeit

Umgangssprachlich beschreibt Verlasslichkeit (von Personen,
Rechnern, ...), dass man ihnen trauen kann. Dabei treffen
unterschiedliche Aspekte zusammen (Wiinsche, Erwartungen, ...).

Subjektive Einflussfaktoren auf die Wahrnehmung der Verlasslichkeit:
m Lebenserfahrungen insbesondere aus der Kindheit,
m Katastrophen oder langsame Veranderungen,
m Personlichkeitstyp (Optimist, Pessimist, konservativ, Spieler), ...

Objektivierung durch Zahlen positiver und negativer Erfahrungen und
deskriptive Attribute:
m woflr verlasslich:
m Dozent verlasslich, dass punktlich,
m Student verlasslich, dass HA abgegeben werden, ...
m warum verlasslich:
m Arzt verldsslich, weil abgeschlossenes Medizinstudium,
m Auto verlasslich, weil technische Zulassung und giltiger TUV.

Wichtig sind bestandene Tests und Kontrollen fiir die zugesicherten
Leistungen und Fahigkeiten, aber auch die Fehlerkultur ...
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1. Einfithrung
Fehlerkultur

Art und Weise, wie Gesellschaften, Kulturen und soziale Systeme mit
Fehlern und deren Folgen umgehen.

Negative Sichtweise: Fehler verstecken, wegreden, ...

Positive Sichtweisen: Aus Fehlern lernen, Fehler beseitigen. ...
m Padagogik: positives Klima flr Lernen aus Fehlern.
m Qualitdtsmanagement: Minimierung der Fehlerkosten.
= Innovationsmanagement: Streben nach Neuerungen. Fehler als
Chance / produktives Potential.

Die Vorlesung unterstellt eine idealisierte Fehlerkultur:
m Alle erkannten Probleme werden beseitigt.
m Beseitigungserfolg wird durch Testwiederholung kontrolliert.

Fir menschliche Interaktionen mit Freunden, Vorgesetzten und
Partnern und auch fiir Kostenoptimierungen fir Entwurf, Fertigung, ...
sind meist weniger radikale (tolerantere) Fehlerkulturen zielfihrender.
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1. Einfithrung

Gefdhrdungen & Gefdhrdungsabwendung

Verlasslichkeit wird durch Gefahrdungen und
Gefahrdungsabwendungen beschrieben!-2P1i8l] und zwar auf drei
Ebenen:
m Probleme wahrend des Einsatzes:
m Service-Verweigerung (no service, NS).
m Fehlfunktionen (malfunction, MF),
m Ursachen der Probleme:
m Fehler (Problemursachen),
m Stérungen (zuféllig auftretende Probleme),
m Ausfalle (wahren des Einsatzes entstehende Fehler).
m Entstehungsursachen der Problemursachen:
m Schwachstellen, Fehler,
m Stérungen und Ausfélle
in den Entstehungs- und Reparaturprozessen.

[Lapri81] J.C. Laprie. "Dependable Computing and Fault Tolerance: Concepts and Terminolo-
gy,"15th IEEE Int. Symp. on Fault-Tolerant Computing, 1985.
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1. Einfithrung

Gefdhrdungsabwendung
Problembehandlung Fehlerbeseitigung Fehlervermeidung
| System im Einsatz | | Testabarbeitung | | Entstehungsprozess |
SM |Ch}ck| [ Si\fl | |Ch}ck| [ Sz\r{ |
Shadeneermerduse eanngon Feller entsteingrate

Check Durchfithung von Kontrollen SM  Erfolgskontrolle

Gefahrdungsabwendung erfolgt durch lterationen aus Kontrollen,
Problembeseitigung und Erfolgskontrolle auf drei Ebenen:
m Problembehandlung wahrend der Nutzung,
m Fehlerbeseitigung vor der Nutzung und in Nutzungspausen.
m Fehlervermeidung durch verbesserte Entstehungsprozesse.
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1. Einfithrung

Was kostet Verlasslichkeit?

Kosten fur die Gefadhrdungsabwendung auf allen drei Ebenen:

m Kontrollen und geeignete Reaktion auf erkannte MF: Kann mehr
als 50% der Gesamtfunktionalitét erfordern, plus Kosten fiir
Reparatur, Schadensbegrenzung, ...

m Test, Fehlersuche und Fehlerbeseitigung: Fir HW und SW typisch
mehr als 50% des Gesamtentwurfsaufwands.

m Fehlervermeidung durch Verbesserung der Entstehungsprozesse:
Kosten fur die Qualitatssicherung und die Weiterentwicklung und
Verbesserung der Entstehungsprozesse.

Verlasslichkeit ist selbst fur IT-Systeme ohne erhéhte Anforderungen
an die Verlasslichkeit eine teure Produkteigenschaft. Bei erhéhten
Anforderungen betragen die anteiligen Produktkosten fir die
Sicherung der Verlasslichkeit weit Gber 50%.

HW, SW Hardware, Software.
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1. Einfithrung
Der Preis fehlender Verlasslichkeit

Folie 1.13: Der Preis fehlender Verlasslichkeit.

Wenn Verlasslichkeit teuer, warum kein Verzicht? — Schadenskosten:
m Datenverlust, Hintertliren fiir den Datenmissbrauch!,
m Unfélle, Selbstzerstérung, Produktionsausfalle, ...

Am 3. Juni 1980 meldete ein Rechner des nordamerikanischen
Luftverteidigungszentrums den Anflug sowjetischer Nuklearra-
keten. Sofort wurden VergeltungsmalB3nahmen vorbereitet. Ei-
ne Uberpriifung der Daten von Radarstationen und Satelliten
konnte den Angriff nicht bestétigen? ...

Ursache des beinahe atomaren Schlagabtauschs: defekter Schaltkreis.

Unzuverlassige IT-Systeme kénnen nicht eingesetzt werden. )

1https: / /www.faz.net/aktuell/wirtschaft/diginomics /43-milliarden-euro-schaden-
durch-hackerangriffe-15786660.html

2Hartmann, J., Analyse und Verbesserung der probabilistischen Testbar- keit
kombinatorischer Schaltungen, Diss. Universitit des Saarlandes, 1992

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV_F1.pdf 16. September 2024  13/133



1. Einfithrung

Warum heifst Vorlesung »Test & Verladsslichkeit«

Problembehandlung Fehlerbeseitigung Fehlervermeidung
| System im Einsatz | | Testabarbeitung | | Entstehungsprozess |
SM [ Ch}ck | [ Si\/l | ] Ch}ck | [ Sz\rl |
Funktionssicherung, Beseitigung der Minderung der Fehler-
Schadensvermeidung erkannten Fehler entstehungsrate

Check Durchfithung von Kontrollen SM  Erfolgskontrolle

Verlasslichkeit wird durch lterationen aus Kontrollen, Beseitigung er-
kannter Gefahrdungen und Erfolgskontrollen gesichert. Mit der unter-
stellten Fehlerkultur »Beseitigung alle erkannten Gefdhrdungen (MF,
Fehler, ...)« hangt die Verlasslichkeit der Systeme im Einsatz hauptsach-
lich von der Gute der Tests und Kontrollen auf allen drei Ebenen ab.
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1. Einfithrung

Lernziel und Inhalt

Einschatzung der unterschiedlichen Einfliisse auf die Verlasslichkeit von
IT-Systemen. Am wichtigsten sind durchgefiihrte Tests und Kontrollen.

Die Gefahrdungen und GegenmafBnahmen sind stochastischer Natur.
Hierzu themenspezifische Einfilhrungen in die Stochastik.

Foliensatze:

Modellbildung 1: Service-Modell, Verlasslichkeit, Umgang mit
Fehlfunktionen, Problemvermeidung.

Modellbildung 2: Fehlerbeseitigung, Fehlervermeidung, ...

Wahrscheinlichkeiten: Fehlerbaume, Markov-Ketten, ...

Verteilungen insbesondere fir Zahlwerte, Bereichsschatzungen, ...

Uberwachung: Informationsredundanz, Fehler erkennende Codes,
Prifkennzeichen, Protokolle, Invarianten, Syntax

@ HW: Fehlermodellierung, Testsuche, Selbsttest, Ausfélle.

SW: Programmiersprache, Vorgehen, Testauswahl.
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2. Verlasslichkeit

Verlasslichkeit
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2. Verlasslichkeit

Verlasslichkeit

IT-Nutzung setzt Vertrauen voraus. Verlasslichkeit beschreibt, in wel-
chem Maf3e gerechtfertigt. Objektive Beschreibung durch Zahlwerte fir
positive und negative Erfahrungen. Unterscheidung nach Aspekten:
Erbringung

m positive Erfahrungen: Erbringung auf Anforderung

m negative Erfahrungen: keine Erbringung auf Anforderung
Richtigkeit:

m positive Erfahrungen: erbrachte Ergebnisse richtige

m negative Erfahrungen: falsche Ergebnisse
Quantitative Abschatzungen:

m Zahlwerte fir entstandene, vermiedene, ..., nicht erkannte MF,

m dasselbe fiir Fehler und deren Entstehungsursachen.

IT-Systeme sind entsprechend so zu modellieren, dass erbrachte und
nicht erbrachte Leistungen, richtige und falsche Ergebnisse und auch
alle anderen betrachteten potentiellen, entstandenen und vermiedenen
Probleme zahlbar sind.
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2. Verlasslichkeit 1. Service-Modell

Service-Modell
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2. Verlasslichkeit 1. Service-Modell

Service

System, das auf Anforderung aus Eingaben Ausgaben erzeugt.

Anforderung (SR) plus Eingaben zéhlbare Erfahrungen
v —> positiv
Service —> negativ
= ~
Verweigerung (N .S) AEEbringung (DS) \pAlus Ergebnisse

korrekte Leistung (C'S) Fehlfunktion (MF')
re a
erkannte MF (DM)  unerkannte MF (NDM)

Das Ergebnis auf eine Anforderung kann sein:
m Erbringung (DS, delivered service),
m Verweigerung (N S, no service).

Erbrachte Leistungen kdnnen sein
m richtig (C'S, correct service) oder
m falsch (M F, malfunction).
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2. Verlasslichkeit 1. Service-Modell

Anwendungsbereiche des Service-Modells

Das Service-Modell ist auf unterschiedliche Abstraktionsebenen fiir
IT-Systeme, menschliche Dienstleistungen, technische Steuerungen,
Fertigungs- und, Entwurfsprozesse, ... anwendbar.

getaktete < E: TI==TTTT7T
Digitalschaltung A
Programm mit uint8 t up(uint8 t a){ |E: 10 101
return 23 * a;
EVA-Struktur } A: 230 19
Server E: z.B. eine Datenbankanfrage
A: Ergebnisdatensatz
Fertigungsprozess | E: Fertigungsauftrag, Material, ...
A: gefertigtes Produkt
Entwurfsprozess E: Entwurfsauftrag
A: Entwurf
E,A Eingabe, Ausgabe.
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2. Verlasslichkeit 1. Service-Modell
Geeignete Zahlwertgrofien (ACR)

i Intervallradius: p-e, 4

nefx(2) | |

—
KL H — LAV JIii} Zz
n p= p=

Lu z
n n n n

Experimentell bestimmte Zahlwerte sind Schétzer fur Eintrittswahr-
scheinlichkeiten, die nur Bereichsaussagen erlauben. Vorhersagege-
nauigkeit (relativer Intervallradius ¢,) abhangig von:

m der Anzahl der Zahlversuche n,

m der Verteilung (im Bild Dichtefunktion fx) der Zahlwerte X,

m der GrofB3e des experimentellen Zahlergebnisses x5y bzw. der zu

schatzenden Eintrittswahrscheinlichkeit p = #4v.,

m der zuldssigen Irrtumswahrscheinlichkeit o, ...
Erforderliche GréBenordnung von z v und n siehe spéter Foliensatz 4
(siehe Abschn. 4.2.7 Schétzen von Zahlwerten). Bis dahin Kennzeich-
nung zéhlwertbasierter Abschatzungen mit ...|,g-

ACR Brauchbare Schatzwerte nur bei geeigneten ZahlwertgréBen.
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2. Verlasslichkeit 2. Verfiigbarkeit

Verfugbarkeit
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2. Verlasslichkeit 2. Verfuigbarkeit
Vertiigbarkeit als Kenngrofie
Die Kenngré3e Verfligbarkeit (availability) sei die Erbringungsrate fur

angeforderte Service-Leistungen:

D

BN
9]

A= %5k ‘ACR (1)
Rate Relative Auftrittshaufigkeit eines betrachteten Ereignisses.
A Verfugbarkeit (Availability).
#SR Anzahl der Service-Anforderungen (Number of service requests).
#DS Anzahl der erbrachten Service-Leistungen.
ACR Brauchbare Schatzwerte nur bei geeigneten ZahlwertgréBen.

Abschn. 1.2.2: Verfugbarkeit.
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2. Verlasslichkeit 2. Verfiigbarkeit

Problembehandlung

Wenn kein verwertbare Service-Leistung erbracht wird, folgt eine
Problembehandlung (PT", problem treatment):

m Schadensminderung (Datenrettung, sicherer Zustand, ...),

m Ursachenbeseitigung (Reparatur, Neuinitialisierung, ...) und

m optional Tolerierungsversuche.
Toleranz (von lateinisch tolerare »erleiden, erdulden«), hier Erbringung
verwertbarer Ergebnisse trotz erkannter Probleme.

Grundreaktion auf erkannte Probleme ist Leistungsverweigerung (N .S,
no service). TolerierungmaBnahmen fur Verflgbarkeitsproblemen:

m Hardware-Rekonfiguration,

m nochmalige Service-Anforderung,

m Anderung der Service-Anfrage, ...
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2. Verlasslichkeit 2. Verfiigbarkeit

Verfiigbarkeit und Problembehandlungsdauer

L% x e nutzbare Service-Leistung
I" (X ] P90 00 e o . .
., . x Service-Verweigerung
t tNoP 1 erkanntes Problem
trs Problembehandlung

Ein System arbeitet immer fiir einen Zeit tx.p Ohne erkennbare Proble-
me (d.h. ohne Service-Verweigerung, Absturz, erkennbare Fehlfunktion,
...) gefolgt von einer Problembehandlung (Reparatur, Neuinitialisierung,
...) der Dauer t1g. Verfugbarkeit als mittlere anteilige Zeit:

P — s . (1.2)

tNoP+tTS
Erhebliche Abhangigkeit von der mittleren Problembehebungsdauer.

tNoP Zeit ab letzter Problembehebung bis zum néchsten beobachteten Probleme.
tNoP Mittlere problemfreie Zeit.

trs, trs Zeit und mittlere Zeit fur die Problembehebung (troubleshooting).

A Verfugbarkeit (Availability).
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2. Verlasslichkeit 2. Verfiigbarkeit

Teilverfiigbarkeiten

Nicht-Verflgbarkeit kann unterschiedliche Ursachen haben:
Hardware-Ausfall (FL, failure)
Annahmeverweigerung (DA, denial of acceptance),

Absturz (CR, crash),
erkannte Fehlfunktion (DM, detected malfunction).

Die unterschiedlichen Nichtverfligbarkeitsursachen haben
m eigene Zahlwerte flr positive und negative Erfahrungen,
m eigene Eintritts- und Tolerierungsraten,
] | Ausfall [ DA | Absturz [ DM |
Z&hlwert neg. Ereignisse | #FL | #DA #CR #DM
Zahlwert pos. Ereignisse | #HA | #RA #DR #DS

Eintrittsrate CFL (DA Ccr (pMm
Tolerierungsrate VFL VDA VCR VDM

m eigene MaBnahme zur Vermeidung und Tolerierung und
werden in unterschiedlichen Teilverfligbarkeiten erfasst.

16. September 2024  26/133
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2. Verlasslichkeit 2. Verfiigbarkeit
CVA- (Zahlwertzuordnungs-) Graphen

Zahl- und Zuordnungsereignisse C:  Zahlereignis i

BLoinmy #C: Zihiwert i
IC3 = (C1 AE1) V (Ca A E2)| E;  Zuordnungsereignis j

— — P — 7E; Zuordnungrate j
Co=Ci NE;y (Ce A Es) 01/\(E1 \/El/\Eg) —4> sonst

Zéhlwertzuordnungsgraph (CVA-Graph, count value anssignment graph)

e alle ) Zuordnungen: unabhéngige Ereignisse = Produkt: #; =#C; - n;
e alle (C[) Rekonvergenz: gegenseitig Ausschluss = Summe: #C; =S #;
| #C 'E#Cl ’ 7]E1
f I#Cs = #C1 - nE1 + #C2 - N2 I
Cy = #C
| #C2 = #C1 - (1 — ey '7#02 NE2 ﬁgi aop — LT (1 —=nE1) - ME2

Vorgriff auf verketteten Zufallsereignisse (siehe Abschn. 3.1.2
Verkettete Ereignisse).
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2. Verlasslichkeit 2. Verfiigbarkeit

Aufspaltung in drei Teilverfiigbarkeiten

An As DS

L#SR [#5 #HA [+ #RA [#5 #DR [7] #DS |

(cr "ver M /ppy

CFL /upp [SDA Jupy
I#i”Lr [#DA T [#CRT] [#DM J»#NS]
(... Problemrate v... Tolerierungsrate > sonst
] | Ausfall [ DA | Absturz [ DM |
Zahlwert neg. Ereignisse | #FL | #DA | #CR | #DM
Z&hlwert pos. Ereignisse | #HA | #RA | #DR #DS
Eintrittsrate ¢FL (pa (cr (bM
Tolerierungsrate VFL VDA VCR VDM

m #H A z&hlt Anforderungen, fir die Hardware verfugbar ist,
m #RA zahlt Anforderungen, flr die auch der Service verfligbar ist,
m #DR zahlt die erbrachten akzeptierten Service-Leistungen, ...
16. September 2024 28/133
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2. Verléasslichkeit 2. Verfiigbarkeit
: Ay : Ag : DS |
(SR 1wy FFHA 1 FRA 5 #DR 1] #D5 |
CPL ‘ppp DA ‘up, |SCR ver M /ppy

[#FL | |#§Af I#er [#DM f#5] #NS |

(... Problemrate v Tolerierungsrate > sonst
Hardware- #HA
Ag = =(1- . 1.
Verfligbarkeit: H #SR‘ACR (1= Gru) +Gre-vre - (13)
Service-Verflgbarkeit: 4 _ R4 ‘ACR — (1= Coa) + Coa - vpa (14)
Erbringungsrate:
guing nDS:ﬁgilACR:.“

Gesamtverfugbarkeit: 4 _ #ps

#SR = AH . As * DS (15)

’ACR
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2. Verlasslichkeit 2. Verfiigbarkeit

| A, As Ui :
[#SE 15 #HA V3] #RA 5] #DR o] #DS |
CFL /vpr,  |SDA ‘vps |CCR | VCR oM vy

LT [FpA] [FCET [FDMI#[#NS]
7 7 7

Fir unabhéngige Ereignisse FL, TFL, DA, TDA,... werden entlang
aller Pfade vom Zahlwert #C R zu anderen Z&hlwerten nur

m unabhéngige Ereignisse UND- und

m sich ausschlieBende Ereignisse ODER-verknUpft.

# (evt) Anzahl der Zahlereignisse, evt € {SR, HA, ......}.

SR, HA Service-Anforderung, Hardware verfligbar.

RA, DR Service-Anforderung akzeptiert, erbrachtes Ergebnis.

DS, NS Erbrachte Sevice-Leistung, keine Service-Leistung.

FL,DA Nichtverfugbarkeit wegen Hardware-Ausfall bzw. Annahmeverweigerung.

CR, DM  Nichtverfligbarkeit wegen Absturz bzw. erkannter Fehlfunktion.

CFL, VFL HW-Nichtverfugbarkeitsrate, Tolerierungsrate fur nicht verfligbare HW.
¢(pa,vpa  Service-Verweigerungsrate, Tolerierungsrate flir Service-Verweigerungen.

(cr, vcr  Absturzrate, Rate der Tolerierung von Abstiirzen.

¢pm,vpum  Rate der erkannten Fehlfunktionen, Tolerierungsrate fir erkannte Fehlfunktionen.
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2. Verlasslichkeit 2. Verfiigbarkeit

Hardware-Verfiigbarkeit se sl ies nel e
. —_—
t tr1,
lr
A = (1 —¢rL) + CFL - VFL (1.3)
Abschatzung in der Regel Uber die anteilige
Zeit der Verfugbarkeit (Gl. 1.2):
#
AH - EFLFJ:{R (16)
Gegenwahrscheinlichkeit «Probability of Failure on Demand«:
#
PFD=1— Ay = 5 (1.7)
Fortsetzung (siehe Abschn. 6.5 Ausfélle).
Ay Hardware-Verflgbarkeit.
# (evt) Anzahl der Zahlereignisse, evt € {SR, HA, ......}.
SR, HA Service-Anforderung, Hardware verfligbar.
FL Nichtverfligbarkeit wegen Hardware-Ausfall.
(FL, VFL HW-Nichtverfligbarkeitsrate, Tolerierungsrate fur nicht verfugbare HW.
trL, tr Mittlere Zeit bis zum nachsten Ausfall, mittlere Reparaturdauer.
PFD Wabhrscheinlichkeit der Nicht-Verfligbarkeit durch Hardware-Ausfalle.
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2. Verlasslichkeit 2. Verfiigbarkeit

Service-Verfligbarkeit As
HA V5| #RA
As = (1 —(pa) +(pa - vpa (1.4) L# s |
IDA DA
Verweigerung der Service-Annahme bei ver- ZDA

figbarer Hardware, z.B. wegen:
m Problembehandlung nach Absturz oder erkannter Fehlfunktion,

= zu lange Abarbeitungszeit,
m Uberlastung durch zu viele Service-Anforderungen, ...

Durch ausreichende Leistungsreserve vermeidbar. Tolerierbar durch
Zulassen verspateter Abarbeitung, Aufgabenumverteilung, ...

Stark mit funktionalen Aspekten verzahnt. Die Vorlesung wird im
Weiteren nur hypothetischen Beispielzahlen annehmen, in der Regel
npa = 0 oder Ag = 1.

Ag Service-Verfligbarkeit.

#HA Anzahl der Service-Anforderungen, fir die die Hardware verfligbar ist.
#RA Anzahl der akzeptierte Service-Anfragen.

#DA Anzahl der Annahmeverweigerungen.

¢(pa,vpa  Service-Verweigerungsrate, Tolerierungsrate flr Service-Verweigerungen.
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2. Verlasslichkeit 2. Verfuigbarkeit
Erbringungsrate fiir akzeptierte Anforderungen

| DS )
[FRA} 5[ DR 1+ #D5 ]

4
(cr !ver M 'ypy

[(FECR T [(FDM 1+ FFNS ]

Die Erbringungsrate

_ #DS
s — 225
#RA|AcR

héngt ab von
m der Absturzrate {cr, der Rate der erkannten Fehlfunktionen (py ,
m den zugehdérigen Tolerierungsrate vor und vpy und
m dem Umgang mit erkannten Fehlfunktionen.

Fortsetzung (siehe Abschn. 1.3 Problembehandlung).

RA, DR Service-Anforderung akzeptiert, erbrachtes Ergebnis.

DS, NS Erbrachte Sevice-Leistung, keine Service-Leistung.
CR, DM Nichtverfugbarkeit wegen Absturz bzw. erkannter Fehlfunktion.
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2. Verléasslichkeit 2. Verfiigbarkeit
Beispiel 1.1: CVA-Graph und Verflgbarkeit

} An As DS .
[Z5R FIA - T FDR - FD5]

-

L ppp  [CDA upy |COR Zen M vpy

[ZrL] [FpA] [FCR] [FDMI#[EFNs]
¥ i E

a) Passen Sie den CVA-Graph so an, dass Ausfélle nie toleriert,
Service-Anforderungen bei verfigbarer Hardware immer akzeptiert
und bei Absturz nie Leistung erbracht werden.

b) Wie gro3 sind Hardware-Verfligbarkeit, Service-Verfligbarkeit, Er-
bringungsrate und Gesamtverfligbarkeit mit dem CVA-Graph aus
Aufgabe a?

SR, HA Service-Anforderung, Hardware verfligbar.

RA, DR Service-Anforderung akzeptiert, erbrachtes Ergebnis.

DS, NS Erbrachte Sevice-Leistung, keine Service-Leistung.

FL,DA Nichtverfligbarkeit wegen Hardware-Ausfall bzw. Annahmeverweigerung.
CR, DM Nichtverfugbarkeit wegen Absturz bzw. erkannter Fehlfunktion.
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2. Verlasslichkeit 2. Verfiigbarkeit

An N As o DS

(SR 1+ FHA -+ FRA L5 FDR 14 #DS |
CFL /vpy  [SPA Jups |SOR 'wep | SDMupyy

[#FL 1 [#DA] [HCRT [#DM [»[#NT]

a) Passen Sie den CVA-Graph so an, dass Ausfélle nie toleriert,
Service-Anforderungen bei verfigbarer Hardware immer akzeptiert
und bei Absturz nie Leistung erbracht werden.

: Ag As DS |
| #SR [ #HA H#RAFV—ﬂ #DR 5 #DS |
CDA 0 CR (oM vp

i;h @ » CEDI T+ Z75]

(FL, VFL HW-Nichtverfugbarkeitsrate, Tolerierungsrate fur nicht verfligbare HW.
¢(pa,vpa  Service-Verweigerungsrate, Tolerierungsrate flir Service-Verweigerungen.
(cr, vcr  Absturzrate, Rate der Tolerierung von Abstiirzen.
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2. Verlasslichkeit 2. Verfiigbarkeit

AH AS DS
| #SR > #HA I—ﬂ#RAIﬂV—'l #DR I—r‘/‘:I#DSI
CDA 0 CR (om / / VDM

I:j I_#_fEI* _OI#DMI/—"*;I#NN

b) Wie gro3 sind Hardware-Verfligbarkeit, Service-Verfligbarkeit, Er-
bringungsrate und Gesamtverfligbarkeit mit dem CVA-Graph aus
Aufgabe a?

Ag=(1—-(pr); As =1
nps = (1 = Ccr) - (1 = ¢pm + ¢pm - Vpum)
A=(1—-¢r) - (1 —¢cr) - (1= ¢pm - (1 —vpm))

¢pMm,vpm  Rate der erkannten Fehlfunktionen, Tolerierungsrate fur erkannte Fehlfunktionen.
An, Asg Hardware-Verfligbarkeit, Service-Verfligbarkeit.
nps, A Rate der erbrachen Service-Leistungen, Gesamtverfligbarkeit.
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2. Verlasslichkeit 3. Zuverldssigkeit

Zuverlassigkeit
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2. Verlasslichkeit 3. Zuverlassigkeit

Wiederholung

IT-Nutzung setzt Vertrauen voraus. Verlasslichkeit beschreibt, in wel-
chem Maf3e gerechtfertigt. Objektive Beschreibung durch Zahlwerte fir
positive und negative Erfahrungen. Unterscheidung nach Aspekten:
Erbringung

m positive Erfahrungen: Erbringung auf Anforderung

m negative Erfahrungen: Service-Verweigerung

m KenngréBen: Verflgbarkeit, aufspaltbar in das Produkt von

Teilverfugbarkeiten.

Richtigkeit:

m positive Erfahrungen: erbrachte Ergebnisse richtige

m negative Erfahrungen: erbrachte Ergebnisse falsch

m KenngréBen: <hier geht es weiter>
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2. Verlasslichkeit 3. Zuverldssigkeit

Kenngrofien fiir die Richtigkeit

Zuverlassigkeit*: Anzahl der erbrachten Service-Leistungen (DS) je
nicht erkannte Fehlfunktion (NDM):

Ry = #]t%%\/[|ACR (1.8)
Fehlfunktionsrate: Kehrwert der Zuverléssigkeit.
S = R[I\I,IT] = #I:L?S]'VI’ACR (19)

Rate der korrekten Service-Leistungen (hier nicht weiter verwendet):

nesr) = 1 — ¢
Wir bevorzugen die Zuverlassigkeit R als MafR3 der Richtigkeit:

Zuverldssigkeitsverbesserung um Faktor x bedeutet xz-mal so
viele richtige Ergebnisse je nicht erkannter Fehlfunktion.

Rivm Zuverlassigkeit mit bzw. ohne Fehlfunktionsbehandlung.

#DS Anzahl der erbrachten Service-Leistungen.

#NDM Anzahl der nicht erkannten Fehlfunktionen (Number of not detected malfunctions).
[GYEY Fehlfunktionsrate mit bzw. ohne Fehlfunktionsbehandlung.

*

Zweckmanige, in der Fachwelt jedoch noch uniibliche Definitionen.
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2. Verlasslichkeit 3. Zuverldssigkeit
Nachbesserung CVA-Graph

Ryt (Zuverlassigkeit)
nps (Rate der erbrachten SL) t f

¢ opt. Neu-
#RA #DR #MF #NDM #DS anforderung
Ccr MC :
#RR |
#CR #DM #CS #NS
\ S R entfallt

Ergénzung eines Z&hlwerts fir nicht erkannte Fehlfunktionen:

m Fehlfunktionen (M F') werden mit Haufigkeit M C erkannt (DM)
und sonst nicht erkannt (N DM).

m Fir Abstirze (CR) und erkannte Fehlfunktionen (D M) keine
Leistungserbringung (NV.S).

m Wenn keine Leistungserbringung im Erstversuch optionale
Tolerierungsversuche durch Neuanforderung (RR, ersetzt
Tolerierungskanten von CR und DM).
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2. Verlasslichkeit 3. Zuverldssigkeit

¢mr
. DS e
T 1
R Ry
) f—>
#RA ##DR #MF #NDM #DS | opt. Neu-
7 anforderung
Ccr MC
#CR #DM #CS #NS #RR |
| . 2l
nDs Rate der erbrachen Service-Leistungen.
R Zuverlassigkeit mit bzw. ohne Fehlfunktionsbehandlung.
) Fehlfunktionsrate mit bzw. ohne Fehlfunktionsbehandlung.
# (evt) Anzahl der Zahlereignisse, evt € {SR, HA, ......}.

RA,DR Service-Anforderung akzeptiert, erbrachtes Ergebnis.

M F, N DM Fehlfunktion, nicht erkennbare Fehlfunktion.

DS, NS Erbrachte Sevice-Leistung, keine Service-Leistung.

CR, DM Nichtverfugbarkeit wegen Absturz bzw. erkannter Fehlfunktion.
(cr, MC  Absturzrate, Fehlfunktionsabdeckung.
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2. Verlasslichkeit 3. Zuverldssigkeit

Ohne Uberwachung und Problembehandlung

CmT=¢
) TIDS H—!
' R _Rur=R '
RA or Vol v ol L %ns
Ccr | £MC =0 .
#CR | i (D1 #CS NS

Ohne Problembehandlung sind alle gelieferten Ergebnisse erbrachten
Service-Leistungen und keine der Fehlfunktionen wird erkannt:

#DS = #DR
#NDM = #MF

Fehlfunktionsrate gleich Rate der entstehenden MF ohne Abstlrze:
#N DM #MF

MT = 555 |acr = #DE |ACR =C

R __ _#DS ‘ _ #DR| - R
MT = ¥NDM |ACR ~ ¥MF |laACR —
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2. Verlasslichkeit 3. Zuverldssigkeit

Abschidtzung aus zeitlichen Mittelwerten

©000000000000000 #DSNpM =~ 15U - #SSNDM

® o e0 o o0 | _ _

T g INDM ~ #S5SnDpM - Ts

<« iInpm —> Service nicht verfiigbar
nutzbare Zeit zwischen o Service-Zeitslots (S5)

zwel Fehlfunktionen e erbrachte Service-Leistungen (DS)

Die zu erwartende Anzahl der erbrachten Leitungen je Fehlfunktionen
ist etwa Systemauslastung (nsy) mal mittlere Zeit bis zur nachsten
Fehlfunktion abzlglich Problembehebungsdauer #yr durch mittlere
Service-Dauer (tg): )

Ry = 8w (1.10)

ts

#SSnDM Anzahl der Service-Zeitslots je nicht erkannte Fehlfunktion.
#DSnpm  Anzahl der erbrachte Leistungen je nicht erkannte Fehlfunktion.

nsu Systemauslastungsrate.
INDM, bs Mittlere Service-Zeit je nicht erkannte Fehlfunktion, mittlere Service-Dauer.
Riv) Zuverlassigkeit mit bzw. ohne Fehlfunktionsbehandlung.
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2. Verlasslichkeit 3. Zuverlassigkeit

Teilzuverldssigkeiten

Klassifikation ( Fehlfunkti b Klassifikation
nach dem S nach erwarte-
Entstehungsort tem Schaden

/K\\ unerheblich

T erheblich
—.| gefidhrdend
7 AT

Die Fehlfunktionen (M F) eines Systems kdnnen in unterschiedlicher
Weise klassifiziert werden, z.B.

m nach Ort, Ursache, Schaden, ... :

m nur Fehlfunktionen eines bestimmten Teilsystems,

m fehler-, stérungs- und ausfallbezogene Teilzuverlassigkeit,

m nur MF, die die Betriebs-, Daten- oder Zugangssicherheit mindern.

ARVA

Programm A

CPU
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2. Verlasslichkeit 3. Zuverldssigkeit

Bei eindeutiger Zuordnung jeder Fehlfunktion genau zu einer Klasse:

m Summe aller Fehlfunktionen gleich Summe der Fehlfunktionen
aller Klassen:

#MFC
#MF = Y #MF,
=1
Das gilt auch fiir erkannte und nicht erkannte Fehlfunktionen:
#MFC

#[N]DM = Y #[N]DM

m Die gesamte Fehlfunktionsrate ist mit und ohne
Fehlfunktionsbehandlung die Summe aller Teilfehlfunktionsraten:

#MFC
Cur) = Z ()i (1.11)
#MFC Anzahl der MF-Klassen (Number of malfunction classes).

MF, MF; Fehlfunktion, Fehlfunktion der Klasse .

DM, DM; Erkannten Fehlfunktion, erkannte Fehlfunktion der Klasse i.

¢ Fehlfunktionsrate mit bzw. ohne Fehlfunktionsbehandlung.

GV Fehlfunktionsrate Fehlfunktionsklasse  mit bzw. ohne Fehlfunktionsbehandlung.
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2. Verlasslichkeit 3. Zuverldssigkeit

Kehrwert der Gesamtzuverlassigkeit gleich Summe der Kehrwerte der
Teilzuverlassigkeiten:

#MFC
1.12
R[MT Z R[MT] i (112)
=1
#MFC Anzahl der MF-Klassen (Number of malfunction classes).
Riv Zuverlassigkeit mit bzw. ohne Fehlfunktionsbehandlung.
Rpvr.a Teilzuverlassigkeit Fehlfunktionsklasse ¢ mit bzw. ohne Fehlfunktionsbehandlung.
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2. Verlasslichkeit 3. Zuverlassigkeit

Beispiel 1.2: Teilzuverlassigkeiten

In einem System mit Fehlfunktionsbehandlung werden die Fehlfunktio-
nen vom Speicher, vom Prozessor, von der Software oder vom Rest ver-
ursacht. Mittleren Zeiten zwischen Fehlfunktionen der Teilsysteme:

| Teilsystem i | Speicher [ Prozessor | Software | alle anderen |
[ Zxoms | 1.000h | 6.000h | 2000h | 4.000h |

Mittlere Service-Dauer s = 1 min. Systemauslastung nsy = 50%.

a) Wie groB3 sind die vier aus den Zeitangaben abschétzbaren Teilzu-
verldssigkeiten und Teilfehlfunktionsraten?

b) Wie grof3 sind Fehlfunktionsrate (it und Zuverldssigkeit Ryt des

Gesamtsystems?
tNDM, ts Mittlere Service-Zeit je nicht erkannte Fehlfunktion, mittlere Service-Dauer.
nsu Systemauslastungsrate.
CMT.i Fehlfunktionsrate Fehlfunktionsklasse 7 mit Fehlfunktionsbehandlung.
Ry Zuverlassigkeit mit Fehlfunktionsbehandlung der Fehlfunktionsklasse i.

Rmr, Cmr - Zuverléssigkeit und Fehlfunktionsrate mit Fehlfunktionsbehandlung.
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2. Verlasslichkeit 3. Zuverldssigkeit

| Teilsystem i | Speicher [ Prozessor | Software | alle anderen |
[ Ixom: | 1.000h | 6.000h | 2000h | 4.000h |

Mittlere Service-Dauer ts = 1 min. Systemauslastung nsy = 50%.

a) Wie groB3 sind die vier aus den Zeitangaben abschétzbaren Teilzu-
verldssigkeiten und Teilfehlfunktionsraten?

Ry = Zujboy (1.10)
] Teilsystem i | Speicher | Prozessor | Software | Rest |
sy - Expum i Min 3.10% 18 - 10* 6-10% | 12-10
Ry in [25] 3.104 18 - 10% 6 -10% 12-10*
(vt = o in [B§] | 3,33-1075 5,56 1076 | 1,67-107°|8,33-10°°
[ME] Zahlwertverhltnis in Fehlfunktionen je erbrachte Service-Leistung.
[%} Zahlwertverhaltnis in erbrachten Service-Leistungen je Fehlfunktion.
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2. Verlasslichkeit 3. Zuverldssigkeit

| Teilsystem i | Speicher [ Prozessor | Software | alle anderen |
[ Ixom: | 1.000h | 6.000h | 2000h | 4.000h |

Mittlere Service-Dauer ts = 1 min. Systemauslastung nsy = 50%.

b) Wie grof3 sind Fehlfunktionsrate (\r und Zuverldssigkeit Ryt des

Gesamtsystems? )
(T = Bor (1.9)
C
Cry = 202y Gy (1.11)
1 o #MFC 1
Rpar) Zi:l Rivrya (1-12)
Cur = (3,33-107°+556-107°+1,67-1+833-107°) [XL]
= 6,39-107° [XF]
MF
R%m = (3»1104 + 18»1104 + 6-1104 + 12-1104) [ﬁ] = (ur
1
R = — =157-10* [ES
MT (Mt [MF]
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2. Verlasslichkeit 4. Sicherheit

Sicherheit
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2. Verlasslichkeit 4. Sicherheit

Schaden durch Fehlfunktionen

Auch fir Sicherheiten sind gegenwértig noch subjektive Einschatzung
ohne Z&hlen positiver und negativer Erfahrungen Ublich. Sicherheitsstu-
fen (SIL — Safety Integrity Level) fir Industriegerate nach IEC 61508:

m SIL1: Kleine Schaden an Anlagen und Eigentum.

m SIL2: GroBe Schaden an Anlagen, Personenverletzung.

m SIL3: Verletzung von Personen, einige Tote.

m SlL4: Katastrophen, viele Tote, gravierende Umweltschaden.
Die Sicherheitsstufe legt weitere Grenzwerte fiir Kenngréen fest:

m PFH (probability of failure per hour),

m PFD (probability of failure on demand), ...

[ SIL | 1 [ 2 ] 3 [ 4 ]

PFHpax | 1077710761077 [ 1078
PFDpax | 1071 [ 1072 [ 1073 [ 1077

Wir werden Sicherheiten als Teilzuverlassigkeiten fur sicherheitsgefahr-
dende Probleme (S P) modellieren.
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2. Verlasslichkeit 4. Sicherheit

Sicherheitgefdhrdende Probleme

Sicherheiten beziehen sich auf angenommene Geféhrdungen:

] Sicherheit \ Sicher wovor? \
Betriebssicherheit (safty) Personen- und Umweltschaden
Zugangssicherheit (data protection) Datendiebstahl
Datensicherheit (data security) Datenverlust

Rate der die Sicherheit gefahrdenden Probleme:

(s = %|ACR (1.13)

Bei Zuordnung von jedem Problem zu genau einer Problemklasse ist
die Gesamtrate die Summe der Teilproblemraten aller Problemklassen:

#SPC

(s = Z (s.i (1.14)

i=1

DS, SP Erbrachte Service-Leistungen, sicherheitsgefahrdende Probleme.
#SPC Anzahl der Sicherheitsproblemklassen (Number of safety and security problem classes).
(s, Cs.i Rate der sicherheitsgefahrdenden Probleme insgesamt, fiir jede Problemklasse einzeln.
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2. Verlasslichkeit 4. Sicherheit

Sicherheit, Gefdhrdungsabwendung

Kehrwert der Rate der sicherheitsgefahrdenden Fehlfunktionen:

S?#DS| 1
= #SPIACR ~ Cs

Bei Zuordnung von jedem Problem zu genau einer Problemklasse ist
der Kehrwert der Gesamtsicherheit die Summe der Kehrwerte alle

Teilsicherheiten:
1 #SPC 1
i=1

Aufteilung in Problemklassen nach Gefédhrdungsabwendung:
m nicht erkennbare Fehlfunktionen = Zusatzkontrollen,
m ausgefallene Hardware = Reserve-Hardware,
m sonstige erkannte Probleme ohne Leistungserbringung =

(1.15)

Reservefunktionen.
S, S; Gesamtsicherheit, Teilsicherheiten .
#SPC Anzahl der Sicherheitsproblemklassen (Number of safety and security problem classes).
ACR Brauchbare Schatzwerte nur bei geeigneten Zahlwertgré3en.
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2. Verlasslichkeit 4. Sicherheit

Sicherheiten als Teilzuverldssigkeiten

-(1-MC o
P ) 4N DM S Papw
#SR =4HAcpy OFL
4 i v
=#DR|cop oop
=#DS #OP #SPop
. t
Problemraten sicherheitsgefahrdende Anteile

m Bei typ. Verflugbarkeit nahe eins sind die Zahlwerte fir Service-
Anforderungen (SR), Hardware bei Anforderung verfigbar (H A),
Anforderung akzeptiert (RA), Ergebnis erbracht (DR) und Service

erbracht (DS) praktisch gleich.
m Probleme jeder betrachteten Klasse haben eine Auftrittsrate ¢; je

DS und sind mit einer Rate o; sicherheitsgefahrdend.

Ci, 0 Problemrate, sicherheitsgefahrdender Anteil jeweils fUr Problemklasse 1.

#SP; Zahlwert fir sicherheitsgefahrdende Probleme der Klasse i.

i Problemklasse ¢ € {NDM, FL, OP}. NDM: nicht erkannte Fehlfunktion, FL: Hardware-
Ausfall, OP: sonstiges erkanntes Problem ohne Leistungserbringung.
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2. Verlasslichkeit 4. Sicherheit

%#NDMI—{#SPNDM}»
#DS —>| 4FL '—>|#SPFL |—>#SP
o Gor | [

Problemraten

mcherheltsgefahrdende Anteile

Raten der sicherheitsgefédhrdenden Fehlfunktionen durch
m nicht erkannter Fehlfunktionen:

(s.NDM = lenM = #S#PLIJWSDM |ACR =¢-(1-MC)-oxpm  (1.17)
m Hardwareausfalle:

1 #SP
(SFL = o— = Fre

Ser 405 |acr = CFL - OFL (1.18)
m sonstige erkannte Probleme ohne Leistungserbringung:
(s.op = Sép = #iggp |ACR = Cop - oop (1.19)
m Sicherheit nach Gl. 1.14 und 1.15 insgesamt:
5= 122 cn = G
ACR

¢s.NDM+(s. FL+(s.0P
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2. Verlasslichkeit 4. Sicherheit

Stellschrauben fiir hohe Sicherheit

Nicht erkannte MF in Anwendungen mit hohen Geféhrdungsrisiken:
= geringe Fehlfunktionsrate ¢, hohe Fehlfunktionsabdeckung M C,
m Uberwachung auf sicherheitskritische Zustédnde, Notfallpléne, ...

Systeme, die nicht problemlos in einen sicheren Zustand gebracht
werden kénnen (Fahrzeuge, Reaktoren, ...):

m hohe Hardware-Verflgbarkeit, Wartung,

m Redundanz (siehe Abschn. 6.5 Ausfélle).

Systeme mit hohem potentiellen Schaden bei Nichterbringung
(Logistik, Kommunikation, Finanzwesen, ...):
m Hohe Verfligbarkeit, geringe Fehlfunktions- und Absturzrate,
m Problemtolerierung durch Wiederholung, Reservefunktionen flr
wichtige Leistungen, ...

Systeme mit hohem potentiellen Schaden bei Datenverlust:
m redundante Speicherung, fehlerkorrigierende Codes,
m RAIDs, Backups, ...
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2. Verlasslichkeit 4. Sicherheit

Sicherheitsverbesserung durch Zusatzeinheiten

+ (1-MC o — v
(C+<¢su)( ) NDM NDM NDM S P
o — v
4DS S urr | T uspy |ol#sp
¢o ooP Y0
a wop |22 "l 4SPop
) b=y
Problem- sicherheitsgefah- Minderungsraten durch
raten dende Anteile Zusatzmafinahmen-

m Minderung der Schadenshaufigkeit in sicherheitskritischen
Situationen, im Bild modelliert durch Minderungsraten v._..

m Zusatzliche Sicherheitsrisiken, im Bild modelliert als zuséatzliche
Fehlfunktionsrate (sy fur die Zusatzeinheiten.

Sicherheitsverbesserung flr den Beispiel-CVA-Graph:
S

= ({+¢s0)-(1—FC)-onDM-UNDM+CFL-0FL -VFL+COP - 0OP VOP
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2. Verlasslichkeit 4. Sicherheit

Beispiel 1.3: Sicherheit durch Zusatzsteuergerat

Eine Fahrzeug habe eine mittlere Zeit zwischen MF von 1000h. Der
Anteil der betriebssicherheitsgefdhrdenden MF sei 1% und die mittlere
Service-Dauer (mittlere Fahrtdauer) betrage 1h. Ein zusétzliches
elektronisches Steuergerat mit Zuverldssigkeit Rgy verringert den Anteil
der gefdhrdenden MF auf ein Zehntel. Systemauslastung 100%.

tnpm =1000h, &5 = 1h, nsy =1, onpm = 1% [ ), vxpum = 0,1
a) CVA-Graph und die Sicherheit ohne das zusétzliche Steuergerét?

b) CVA-Graph mit Zusatzsteuergerét. Mindestzuverldssigkeit Steuer-
gerét Rgy, damit sich die Sicherheit verfiinffacht (Ssy > 5-5)?

tNDM, ts Mittlere Service-Zeit je nicht erkannte Fehlfunktion, mittlere Service-Dauer.

nsu Systemauslastungsrate.

ONDM Sicherheitsgefahrdender Anteil der nicht erkannten Fehlfunktionen.
VMDM Minderung der Sicherheitsgefardung durch das Zusatzsteuergerat.
S, Ssu Sicherheit ohne Zusatzsteuergerét, Sicherheit mit Zusatzsteuergerat.
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2. Verléasslichkeit 4. Sicherheit
txpm =1000h, fs = 1h, gsu = 1, oxpm = 1% [agi)» “nom = 0,1

a) CVA-Graph und die Sicherheit ohne das zusétzliche Steuergerét?

R[MT] _ USUgSNDN (1.10)
L S ]
g
DS (NDM INDM NDM 5P

Die Aufgabe betrachtet als Problem nur die Rate der nicht erkannter
Fehlfunktionen

ts —10"3 [m]

__1 _
({NDM = = BS

Ry 1SU-tNDM

die mit einer Rate oxpy = 1% die Sicherheit gefahrden. Sicherheit:

5 = oot = 10° (53]

~ (NDM'ONDM

DS, SP Erbrachte Service-Leistungen, sicherheitsgefahrdende Probleme.

(NDM Rate der nicht erkannten Fehlfunktionen.
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2. Verlasslichkeit

4. Sicherheit

tnpm =1000h, 5 = 1h, sy = 1, oxpm = 1% [ie ], vapum = 0,1

b) CVA-Graph mit Zusatzsteuergerdt. Mindestzuverldssigkeit Steuer-
geréat Rsy, damit sich die Sicherheit verfiinffacht (Ssy > 5-5)?

Ssy >5-8

DS (npMm + Csu NDM

(¢npM + Csu) - oNDM * UNDM

ONDM UNDM

#SP

1
< 5 - (NDM ' ONDM

1/Ssu
(¢xpM + (sU) - oxepT - 15
Lo + Csu

Fahrzeug sein.

Maximale Zuverlassigkeitsverringerung durch das Steuergerat:

Rsu > Rur = 10° [%]

Das zusatzliche Steuergerat muss mindestens so zuverlassig wie das
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2. Verlasslichkeit 4. Sicherheit

Anmerkungen zur Aufgabe

Es gibt aktuelle Ethik-Diskussionen, ob autonome Fahrzeuge in
kritischen Fahrsituationen Kinder, Rentner, ... Uberfahren sollten.

m Das sind komplexe Zielfunktionen und fur den Umgang mit
sicherheitsgeféhrdenden Fehlfunktionen ungeeignet.

m Bei erkannten Fehlfunktionen ist mit hoher Zuverlassigkeit ein
sicherer Zustand zu erreichen.

m Hohe Zuverlassigkeit verlangt Fehlerarmut, geringe
Storanfalligkeit, ..., idealerweise ein kleines, einfaches, gut
testbares, isolierte Teilsystem fur die Fehlfunktionsbehandlung
ohne unnétige komplexe Berechnungen und Entscheidungen.

m Fir nicht erkennbare Fehlfunktionen ist Gberhaupt kein
Notfallverhalten vorgebbar.

m Autonome Fahrzeuge kénnen jedoch wesentlich zuverlassiger und
sicherer als manuell gesteuerte Fahrzeug gestaltet werden.

m Das Restrisiko muss eine Art Haftpflichtversicherung abdecken.
Das erfordert neue rechtlichen Rahmenbedingungen.
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2. Verlasslichkeit 5. Zusammenfassung

Zusammenfassung
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2. Verlasslichkeit 5. Zusammenfassung

Sicherung der Verldsslichkeit

Problembehandlung Fehlerbeseitigung Fehlervermeidung
| System im Einsatz | | Testabarbeitung | | Entstehungsprozess |
SM [ Ch}ck | [ Si\/l | ] Ch}ck | [ Sz\rl |
Funktionssicherung, Beseitigung der Minderung der Fehler-
Schadensvermeidung erkannten Fehler entstehungsrate

Check Durchfithung von Kontrollen SM  Erfolgskontrolle

Verlasslichkeit beschreibt, wie weit das Vertrauen in ein IT-System
gerechtfertigt ist. Sicherung durch lterationen aus Kontrolle, Korrektur
und Erfolgskontrolle auf drei Ebenen:

m Problembehandlung im Einsatz,

m Fehlerbeseitigung vor der Nutzung und in Nutzungspausen,

m Fehlervermeidung durch verbesserte Entstehungsprozesse.
Mit der Fehlerkultur »Beseitigung aller erkannten Probleme und Pro-
blemursachen« bestimmen vor allem die Kontrollen die Verlasslichkeit.
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2. Verlasslichkeit 5. Zusammenfassung
Kenngrofien, Service-Modell, ACR

Anforderung (SR) plus Eingaben zéhlbare Erfahrungen
¥ —> positiv
| Service | —> negativ
e A
Verweigerung (N.S) AE/rbringung (DS) \pAlus Ergebnisse

korrekte Leistung (C'S) Fehlfunktion (MF)
Ve ~a
erkannte MF (DM)  unerkannte MF (NDM)

m KenngrdBensystem zur Beschreibung aller Teilaspekte der und
Einflisse auf die Verlasslichkeit durch Zahlwerte fiir positive und
negative Erfahrungen.

m Service-Modell: Diskretisierung der Leistungserbringung. Auf
Anforderung wird kein (IV.S) oder ein Leistung erbracht (DS).
Leistung kann richtig (C'S) oder falsch (M F’) sein. ...

m ACR: Brauchbare Schatzungen verlangen ausreichend grof3e
Zahlwerte (siehe Abschn. 4.2.7 Schétzen von Zdhlwerten).
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2. Verlasslichkeit 5. Zusammenfassung

Kenngrofien der Verldsslichkeit
Man fur die Erbringung:

DS
m Verfligbarkeit: A= %‘ACR (1.1)

MaBe fur die Richtigkeit

_ _#DS
m Zuverlassigkeit Ryt = 53Dl acr (1.8)

m Fehlfunktionsrate

Mafe fir die Sicherheit vor Schaden:

_ #SP

= Rate Sich.-Prob. (s = _#DS|ACR (1.13)
_ #DS 1

m Sicherheit S= %sp |ACR =% (1.19)

SR, DS Service-Anforderung, erbrachter Service.
NDM,SP Nicht erkannte Fehlfunktion, sicherheitsgefdhrdende Probleme.
ACR Brauchbare Schatzwerte nur bei geeigneten ZahlwertgréBen.
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2. Verlasslichkeit 5. Zusammenfassung
CVA- (Zahlwertzuordnungs-) Graph

| #C (Basiszahlwert) |77i#01 TR —
#C3 = #C1 - nE1 + #C2 - nr2

NE2
| #Cy = #C1 - (1 —ng,) #C5 - Npo

C-
iC: acr LT (1=mg1) NE2

Gerichteter Graph zur Abschatzung von Zahlwertverhaltnissen.

Ein Basiszahlwert (z.B. fiir Service-Anforderung) wird Uber rel.
Haufigkeitskanten auf abgeleitete Z&hlwerte (z.B. erbrachte
Leistungen) so abbildet, dass sich die Kantenhaufigkeiten
m nacheinander durchlaufener Kanten multiplizieren (UND
unabhangiger Zufallsereignisse) und
m bei rekonvergenter Zusammenfassung addieren (ODER sich
ausschlieBender Zufallsereignisse).

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV_F1.pdf) 16. September 2024 60/133



2. Verlasslichkeit 5. Zusammenfassung
CVA-Graph Teilverfiigbarkeiten

| A, As IS :
[#SE 5] #HA V] #RA F5] #DR ] #DS |
CFL /upp  |SDA ‘up, [Com 'ver M py

[#FL | I#lgAr I#){CRT [#DM J#] #NS |

Aufteilung nach Ursache der Nichtverfugbarkeit (und Reaktion darauf):
m FL: Hardware ausgefallen (hardware failure),
m DA: Annahmeverweigerung (denial of acceptance),
m CR: Absturz bei der Service-Ausfiihrung (crash),
m DM: erkannte Fehlfunktion (detected malfunction).

Hardware- Ay = (1 —¢pr) + CrL - vFL (1.3)
Verflugbarkeit:
Service-Verfiigbarkeit. s = (1= (pa) + (oA - VDA a4

Gesamtverfiigbarkeit: A= An - As -1ps (1.5)
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2. Verlasslichkeit 5. Zusammenfassung

Verfiigbarkeit und Fehlfunktionsbehandlung

L% x e nutzbare Service-Leistung
I" (X ] P90 00 e o . .
., . x Service-Verweigerung
t tNoP 1 erkanntes Problem
trs Problembehandlung

Nach Schadensereignissen (Hardware ausgefallen, ...) folgt eine
Fehlfunktionsbehandlung (Schadensbegrenzung, Ursachenermittlung,
Reparatur, Neuinitialisierung, ...).

Verflgbarkeit in Abhangigkeit von der mittleren problemfreien Zeit und

der mittleren Zeit far die Problembehebung:
— fNoP
A= tNoP+tTS (1.2)
Hardware-Verfugbarkeit in Abhangigkeit von der mittleren Zeit bis zum

nachsten Ausfall und der mittleren Reparaturdauer:

_ _1
An = ZFLTER (1.6)
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2. Verlasslichkeit 5. Zusammenfassung

Zuverlassigkeit

Ryt (Zuverlassigkeit)
nps (Rate der erbrachten SL) t f

¢ opt. Neu-
#RA #DR #MF #NDM #DS anforderung
Ccr MC
#RR |
#CR #DM #CS #NS
[ I R entfallt
Ry = #]ffDDSJ'\4|ACR (1.8)
() = ﬁ (1.9)

m Abschatzung aus der mittlerer Zeit zwischen Fehlfunktionen:

Ry = 180 (1.10)
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2. Verlasslichkeit 5. Zusammenfassung

Teilzuverldssigkeiten

Klassifikation ( Fehlfunkti b Klassifikation
nach dem S nach erwarte-
Entstehungsort tem Schaden

/K\\ unerheblich

—p(_crhoblich )
’ —\ —.| gefidhrdend
eoNeDNeD

Bei eindeutiger Zuordnung jeder Fehlfunktion genau zu einer Klasse:

ARVA

Programm A

CPU

#MFC
Cvr) = 2iey G (1.11)
1 —#MFC 1
Rt i=1 Rivr.a (1'12)
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2. Verlasslichkeit 5. Zusammenfassung

Sicherheit als System von Teilzuverldssigkeiten

4Mc—|#NDM s Ao
#DS 4>| 4FL '—>|#SPFL |—>#SP
4>| #OP '—>| #SPop |—>

Problemraten smherheltsgefahrdende Anteile

Bei hoher Verfligbarkeit lassen sich alle Problemraten auf den
Zahlwert der erbrachten Leistungen beziehen. Bei Zuordnung aller
Probleme genau zu einer Teilsicherheit addieren sich die Problemraten
und die Kehrwerte der Teilsicherheiten:

(s =000 Csa (1.14)
__ #DS 1
S = #SP|ACR_C? (1.19)
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2. Verlasslichkeit 5. Zusammenfassung

(1-M
¢ 9 #NDM INDM, #SPNDM|—>

#DS CF;{ 4FL '—>|#SPFL |—>#SP
o Gor L |-

Problemraten smherheltsgefahrdende Anteile

Teilsicherheiten nach Gefédhrdungsabwendung:
m nicht erkennbare Fehlfunktionen = Zusatzkontrollen:

(s.NDM = m =(-(1-MC)-onpm (1.17)
m ausgefallene Hardware = Ausfalltoleranz:
(s.FL = 5o = CFL - OFL (1.18)

m sonstige erkannte Probleme = Reservefunktionen:

(s.op = g = Cop - 0P (1.19)
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2. Verlasslichkeit 5. Zusammenfassung

Sicherheitsverbesserung durch Zusatzeinheiten

1 (1-MC 17
e RO e e TN
#DS CFL AL OFL l VFL 4Sp

(o 14
Cop ZOP oP OP 45 Por

Wirkung von Zusatzeinheiten zur Gefdhrdungsabwendung

Sicherheitsverbesserung fir den Beispiel-CVA-Graph:

S 1

= ({+¢sv)-(1—FO)-onpM-UNDM A CRL-OFL PFL+COP-00P VOP

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV_F1.pdf) 16. September 2024  67/133



3. Problembehandlung

Problembehandlung
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3. Problembehandlung

Problembehandlung im laufenden Betrieb

S — e 2RIT [
Service Uberwachun, DS
RR|wiederholte s |

W

Anforderung FL, DA, CRL DMllPM NDM /"
Robuste Reaktion, Dokumentation, Verzicht -
e Wiederherstellung Funktion, ...

lteration aus Uberwachung, Problembeseitigung und Erfolgskontrolle.
m Abstiirze (C'R) und erkannte Fehlfunktionen (D M) werden aussor-
tiert (IV.S) oder Uber eine wiederholte Anforderung (RR) beseitigt.
m Nicht erbrachte Leistungen (N .S) mindern die Erbringungsrate nps.
m Nicht erkannte Fehlfunktionen (IVDM) beeintrachtigen Zuverlas-
sigkeit (R) und Sicherheiten (S).
SR, RR Service-Anforderung, Wiederholanforderung.
DR, CS Erbrachtes Ergebnis, korrekte Service-Leistung.
N DM, PM Nicht erkannte Fehlfunktion, Phantomfehlfunktion.
DS, NS Erbrachter Service, keine Service-Leistung.
FL,DA Nichtverfligbarkeit wegen Hardware-Ausfall bzw. Annahmeverweigerung.
CR, TS Absturz, Problembehandlung (Troubleshooting).
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3. Problembehandlung 1. Uberwachung

Uberwachung
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3. Problembehandlung 1. Uberwachung

Kenngrofen der Uberwachung

erbrachte Kontroll- DS CR | Kontroll-MF
Service- Ther. | Ergebnis
Leistung Uber i MF | DM —
»| wachung F——— cs | csC —
(DS) (CR) MF | NDM | Maskierung
Ccs PM |Phantom-MF

MF-Abdeckung (MF coverage), Anteil nachweisbare MF:

#DM
MC = IME o (1.20)
Phantom-MF-Rate, Anteil der korrekten DS, die als MF klassifiziert
werden: P
CpMm = HOS - (1.21)

DS, CR Erbrachte Service-Leistung, Kontrollergebnis.

CS, MF  Korrekte Service-Leistung, Fehlfunktion.

DM, CSC Erkannte Fehlfunktion, korrekte als korrekt erkannte Service-Leistung.
N DM, PM Nicht erkannte Fehlfunktion, Phantom-Fehlfunktion.

MC, ¢(pm Fehlfunktionsabdeckung, Phantomfehlfunktionsrate.
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3. Problembehandlung 1. Uberwachung

Anpassung Zihlwertzuordnungsgraph

Ryt (Zuverlasmgkmt)

77DS (Rate der erbrachten SL) |

l & A = #NDMZ #27] | hfisdan

Jmc
| #DM |

m Fehlfunktionen (M F') werden mit Haufigkeit M C erkannt (DM)
und sonst nicht erkannt (NDM).

m Korrekte Service-Leistungen (C'S) werden mit Haufigkeit (p\; wie
Fehlfunktionen behandelt.

m Ohne Tolerierung werden Abstiirze (C'R), erkannte Fehlfunktionen
(DM) und Phantom-MF nicht erbrachte Leistung (N .S).

m Opt. Tolerierungsversuche durch erneute Anforderung (RR).

#NS |wr #RR |

Ccr, € Absturzrate, Fehlfunktionsrate.
MC, ¢pm Fehlfunktionsabdeckung, Phantomfehlfunktionsrate.
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3. Problembehandlung 1. Uberwachung

Erbringungsrate ohne Neuanforderung

77Ds (Rate der erbrachten SL)

| #RA p{#DR H HMF |1 #NDMZ #DS |

= L35

= _CCR 1—MC)—|— 1— 1—CPM))
ACR

=(1—¢cr) (1= Csmr) mit(smr =Cpm+ (- MC —(-Cpm (1.22)
Fir Erbringungsrate nahe eins npg — 1:
Mps =1 —Ccr — Cpm — ¢ - MC (1.23)

#NS |

DS = #RA

MC, ¢pm Fehlfunktionsabdeckung, Phantomfehlfunktionsrate.
MC, ¢pm Fehlfunktionsabdeckung, Phantomfehlfunktionsrate.
(SMF Rate der signalisierten Fehlfunktionen.
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3. Problembehandlung 1. Uberwachung

Zuverladssigkeit ohne Neuanforderung

nxpum (Rate der nicht erkannten MF)
[ > Ry (Zuverléssigkeit)
nps (Rate der erbrachten SL) | >

#RA V»[#DR }—»{ T [ [#ENDM ZD3 |
¢cr R lMC
#CR I#SMI /4 #CS o #JJSI

mou = M| = (1= Cor) ¢ (1= MC) (1.24)

_ _#DS | _ _"Ds
Ryt = #NDM IACR — 7NDM

= U5um) - R mit Csmr = Con + ¢ MC — - Gom (1.25)

Far geringe Rate signalisierter Fehlfunktionen (syr — 0:

RMT = (1_§/fc) (126)

Rate der nicht erkannten Fehlfunktionen.

TINDM
Zuverlassigkeit mit bzw. ohne Fehlfunktionsbehandlung.

R
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3. Problembehandlung 2. Formatkontrollen

Formatkontrollen
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3. Problembehandlung 2. Formatkontrollen

Format- und Wertekontrollen

Format einer CAN-Bus-Nachricht |

o \{ 1D Y )\_/OLA( Daten Y CRCY {J EOF
Bitanzahl [1] 11 [1J1J1] 4 [ 0..64 | 15 J1J1J1] 7 |
ID  Nachrichtennummer CRC Prifkennzeichen
DLC Datenlingencode EOF Endekennung

Eine Service-Leistungen umfasst Daten eingebettet in ein Format:
m Format: werteunabhangige Merkmale: Zeitschranken, WB, ...
m Daten: Werte, die mit dem Datenobjekt dargestellt werden.

Einteilung Uberwachungsverfahren fiir digitale Service-Leistungen:
Formatkontrollen: nur Kontrolle werteunabhangiger Merkmale. DS
mit Formatfehlern sind immer falsch und DS mit korrektem Format
kénnen falsche Daten haben, d.h. nur Kontrolle auf Zulassigkeit.
Wertekontrollen: (Zuséatzliche) Kontrolle von Datenwerten.

Formatkontrollen sind einfacher zu realisieren und erzielen oft héhere
MC und kleinere Phantom-MF-Raten als Wertekontrollen.
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3. Problembehandlung 2. Formatkontrollen

Informationsredundanz

Formatkontrollen (Fehler erkennende Codes, Prifkennzeichen,
Wertebereichskontrollen, ...) nutzen oft die Informationsredundanz.

kann jedes darstellbare

Wert sein # PP

darstellbare Werte

davon #V P giiltig

Die Fehlfunktionsabdeckung ist tendenziell um so héher, je geringer der
Anteil der zuldssigen Bitmuster ist. Wenn alle Verfalschungsméglichkei-
ten gleichhaufig auftreten, alle unzulassige Muster als unzulassig und
alle zulassigen Werte als zulédssig erkannt werden:

Fehlfunktion
(verfédlschte Service
Ergebnisse)

erkennbar

— #V P
MC=1-*%L (1.27)
¢pm =0 (1.28)
#V P Anzahl der gultigen Bitmuster (Number of valid bit patterns).
#PP Anzahl der darstellbaren Bitmuster (Number of presentable bit patterns).
(pMm Phantom-Fehlfunktionsrate.
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3. Problembehandlung 2. Formatkontrollen

Redundante Bits

Angenommen, es geniligen wy,;, Bits fur die Unterscheidung aller zul&s-
sigen Werte. Bei Darstellung mit » zusatzlichen (redundanten) Bits:

W =7 + Wnin

#pp — QWmin+7
darstellbare Bitmuster

#V P < 2Wmin
davon giiltigen

Verfilschung erkennbar

nicht erkennbar

#VP 2Wmin
MC=1- >1-— =1-2"" 1.29
#PP = 2wmntr (129)
[+ [ 10 [ 20 [ 3 |
[MC [ ~999% [~1-10°[~1-10"" |
MC Fehlfunktionsabdeckung (malfunction coverage), Anteil nachweisbare Fehlfunktionen.
#vp Anzahl der gultigen Bitmuster (Number of valid bit patterns).
#PP Anzahl der darstellbaren Bitmuster (Number of presentable bit patterns).
r Anzahl der redundanten Bits.
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3. Problembehandlung 2. Formatkontrollen

Ideale und reale Formatkontrollen

Zuverlassigkeit bei idealer Formatkontrolle mit » redundanten Bits, gerin-
ger Rate signalisierter Fehlfunktionen, ohne Neuanforderung (Gl. 1.26):

_ R _ R _ or
Ryr = = = ==y = 27 R (1.30)

Das Idealverhalten »gleichméBiger Abbildung der Verfélschungen auf
mdégliche Werte und Nachweis aller unzuldssigen Werte« hat man in
der Praxis hauptséchlich bei der Ubertragung und Speicherung mit
fehlererkennenden Codes oder Prifkennzeichen (siehe Abschn. 5.2.2
Informationsredundanz).

Formatkontrollen ohne gleichméBige Abbildung von Verfélschungen
auf zulassige und unzulassige Werte, z.B. Kontrollen von

m Wertebereichen, Datentypen,

m Syntax, ...
haben in der Regel wesentlich geringere Fehlfunktionsabdeckung, aber
dennoch ein sehr gutes Aufwand-Nutzen-Verhaltnis.

R Zuverlassigkeit mit bzw. ohne Fehlfunktionsbehandlung.
r Anzahl der redundanten Bits.
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3. Problembehandlung 3. Wertekontrollen

Wertekontrollen
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3. Problembehandlung 3. Wertekontrollen

Kontrollverfahren fiir Werte
m Master-Checker-Prinzip (Verdopplung und Vergleich). Nutzbar fur

alle deterministischen Berechnungen.

Eingabe Ausgabe
| Master (iberwachtes System)

L>{ Checker (funktionsgleiches System)

Vergleich

= Loop-Test (Eingaberiickberechnung und Vergleich), z.B. Uberwa-
chung Versenden durch Empfang und Vergleich der empfangenen
mit den Sendedaten. Nur fir umkehrbar eindeutige Funktionen.

Eingabel iiberwachtes | Ausgabe Eingabe- | | Vereleich
System riickrechnung > &

m Aufgabenspezifische Korrektheitskontrolle, z.B. fir Suche Weg
von A nach B durch einen Graphen ist die Kontrolle, dass der
gefundene Weg von A nach B fuhrt. FUr die wenigsten Aufgaben
nutzbar.
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3. Problembehandlung 3. Wertekontrollen

Eigenschaften von Master-Checker-Systemen

Eingabe Ausgaben  Vergleich
Master Z —
- - DM |CS
funktlonsglelcher PM |NDM
Checker

Die Fehleriberdeckung ist die Diversitétsrate (Rate der Verschiedenar-
tigkeit, siehe nachste Folie):

MC = BM| (131)

und die Phantom-Fehlfunktionsrate ist die Rate der nicht diversitar-
en Checker-Fehlfunktionen (Checker-MF bei bei nicht gleichzeitiger
Master-MF):

¢(PM = "Div - CChk (1.32)

DM, PM Erkannte Fehlfunktion, Phantomfehlfunktion.

CS, NDM Korrekte Service-Leistung, nicht erkannte Fehlfunktion.

NDiv Diversitatsrate, Anteil der nicht Ubereinstimmenden MF bei Mehrfachberechnung.
(conk Fehlfunktionsrate des Checkers.

Folie 1.82: Eigenschaften von Master-Checker-Systemen.
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3. Problembehandlung 3. Wertekontrollen

Diversitat im I'T-Bereich

Diversitat beschreibt bei IT-Systemen die Verschiedenartigkeit der
Wirkung von Problemen bei mehrfacher Bearbeitung derselben
Aufgabe. Praktisch gilt immer:

m Probleme (Fehlfunktionen, Abstirze) sind sehr selten und

m es gibt sehr viele Verfélschungsmdglichkeiten durch MF.

Gleichzeitige Probleme und Ubereinstimmende Fehlfunktionen durch
Zufall praktisch ausgeschlossen, d.h. nur mit gemeinsamer Ursache:
m falsche Eingaben, gleiche Fehler,
m Ausfall gemeinsam genutzter Hardware, ...
m Ubereinstimmende Fehlerentstehungsursachen, ...

Diversitatsrate np;,: Anteil der Probleme mit unterschiedlicher oder
unterschiedlich wirkender Ursache, Praktisch gleich der
m Fehlfunktionsabdeckung Mehrfachberechnung und Vergleich,
m Korrekturerfolgsrate Neuberechnung nach erkannten
Fehlfunktionen und Abstlrzen.

Folie 1.83: Diversitat.
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3. Problembehandlung 3. Wertekontrollen

Nattirliche Diversitat

Mehrfachberechnung und Vergleich mit derselbe Hard- und Software
erkennt im Wesentlich nur Fehlfunktionen durch Stérungen plus
Abbruch ohne Ergebnis oder Neuberechnung

m erhoht die stérungsbezogene Teilzuverlassigkeiten Rp,
m aber kaum die fehlerbezogene Teilzuverlédssigkeit Ry.

Rp Fehlerbezogene Teilzuverlassigkeit (Fault-related partial reliability).
Rp Stérungsbezogene Teilzuverlassigkeit (Disturbance-related partial reliability).
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3. Problembehandlung 3. Wertekontrollen

Erweiterte Diversitat

Konstruktive und organisatorische Maf3nahmen zur Erhéhung der Diver-
sitat durch Vermeidung gemeinsamer MF-Ursachen:

Erweiterte Diversitat | konstr. und org. Minderung der Teilzuver-
MaBnahmen lassigkeit in Bezug auf
HW-Diversitéat Ausfuhrung auf Fertigungsfehler, Ausfalle
verschiedener HW
HW- unabhangig zusatzlich
Entwurfsdiversitat entworfene HW HW-Entwurfsfehler
Syntaktische unterschiedlich SW-Ubersetzungsfehler
Diversitat Ubersetzte SW
Software-Diversitat unabhéangig zusétzlich
entworfene SW SW-Entwurfsfehler
diversitére Nutzung | Wiederholung mit zusatzlich, Eingabefehler
(Fehlerumgehung) geanderter SR*

* Bei abweichenden Sollwerte ungeeignet fir Mehrfachberechnung und Vergleich.

Folie 1.85: Erweiterte Diversitat.
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3. Problembehandlung 3. Wertekontrollen

Fehlerumgehung

Lésung derselben Aufgabe mit geanderter Service-Anforderung,
geanderten Daten, ...

Komplexe IT-Systeme bieten oft viele Lésungswege flr eine Aufgabe,
die nicht alle funktionieren. Bei der Einarbeitung eines Nutzers in ein
neues System sind typisch viele MF beobachtbar, nicht nur durch Be-
dienungsfehler, sondern auch durch Fehler im System.

Mit zunehmender Nutzung lernt der Nutzer problematische Eingaben
zu vermeiden und seine Service-Anforderungen an die Méglichkeiten
des Systems anzupassen. Zunahme der beobachtbaren Systemzuver-
lassigkeit.

In der Regel nicht fiir Mehrfachberechnung und Vergleich geeignet, weil

m oft abweichende korrekte Ergebnisse (Vergleichsfehler) und
m damit Phantom-Fehlfunktionen.
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3. Problembehandlung 3. Wertekontrollen

Diversitat von Software-Versionen

Software-Fehler als Hauptquelle fir MFs verlangen Verschiedenartig-
keit der Arbeitsprozesse, in denen sie entstehen:

m komplette Entwicklung mindestens zweimal

m durch getrennte Teams, keine Kommunikation,

m aus einer nicht diversitaren Spezifikation, ...
Die ursprlingliche euphorische Meinung, dass so Diversitat gegenuber
allen Fehlern, auBBer denen in der Spezifikation erzielbar ist, nicht besta-
tigt. Die direkte oder indirekte Kommunikation der Entwicklungsteams
Uber die Interpretation der Spezifikation, wahrend des Test etc. tragt Ge-
meinsamkeiten in die Entwirfe. Neigung von Menschen, gewisse Fehler
zu wiederholen*, ... np;, < 90%, nach GI. 1.31:

MC = npiv < 90%

Eine Kontrolle mit » = 10 Bit Informationsredundanz erreicht nach Gl.
1.29 MC > 99,9% fast ohne Zusatzaufwand und ohne PM.

*

U. Voges, Software-Diversitat und ihre Modellierung - Software-Fehlertoleranz und ihre
Bewertung durch Fehler- und Kostenmodelle, Springer (1989).

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV_F1.pdf) 16. September 2024 87/133



3. Problembehandlung 3. Wertekontrollen

Erbringungsrate von Master-Checker-Systemen

nps (Rate erbrachte Service-Leistungen)

4RA Yy Ry B ey 4DS
CcRr MC = npiy

#COR #DM| iog ——— #NS
| ' / (PM ="Div - CChk

Erbringungsrate ohne Neuanforderung allgemein:

s = (1= C(cr) - (1= Cpm — - MC + (- (pu) (1.22)
mit M C' = np;, und (pm = Mpiv - (Chk:
nps = (1 = Cer) - (1 = npiv - (¢ + Conk — ¢ - Conk)) (1.33)
¢ Conk Fehlfunktionsrate Master und damit des Gesamtsystems, Fehlfuntionsrate Checker.
NDiv Diversitatsrate, Anteil der nicht Ubereinstimmenden MF bei Mehrfachberechnung.
Cer, € Absturzrate, Fehlfunktionsrate.

MC, ¢pm Fehlfunktionsabdeckung, Phantomfehlfunktionsrate.
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3. Problembehandlung 3. Wertekontrollen

Zuverldssigkeit von Master-Checker-Systemen

. INDM Rur
) DS .
T C 1
| #RA bs| #DR [P #MF f{#NDM
(cr
#CR
RMT—Q:LC% R mit (smr = (pm + ¢ - MC = (- (pm (1.25)
mit MC = npiy, (pM = IDiv * CChk:
Ryr = G845 R mit Gswir = noiv + (€ + Conk — € - Conk) (1.34)
R Zuverlassigkeit mit bzw. ohne Fehlfunktionsbehandlung.
(€Yo Rate der signalisierten Fehlfunktionen.
Cer, € Absturzrate, Fehlfunktionsrate.

MC, ¢(pm  Fehlfunktionsabdeckung, Phantomfehlfunktionsrate.
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3. Problembehandlung 3. Wertekontrollen

Eigenschaften Loop-Test

Vergleich
. iiberwachtes "Elngabe Y f (=) # =
System Riickrechnung —— | par |09

T ICB I PACON BRI ———|PM |NDM

Da f(...) und f=1(...) sich in Algorithmus und Fehlerwirkung unter-
scheiden, ist auch ohne zuséatzliche konstruktive und organisatorische
MaBnahmen eines hdéheres Maf3 an Verschiedenartigkeit der Wirkung
von Fehlern und damit eine héhere M C zu erwarten.

Nur einsetzbar, wenn, f(...) eine umkehrbar eindeutige Abbildung ist.
Besonders geeignet, wenn =1 (...) viel einfacher als f(...) realisiert
ist, z.B. Quadratbildung zur Kontrolle der Wurzelberechnung.

fG.) Funktion des zu Uberwachenden Systems.

F='(...) Inverse Funktion.

DM, PM Erkannte Fehlfunktion, Phantomfehlfunktion.

CS, NDM korrekte Service-Leistung, nicht erkannte Fehlfunktion.
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3. Problembehandlung 3. Wertekontrollen

Aufgabenspezifische Korrektheitskontrolle

RA —| iiberwachtes | DS Uberwachung CS
PR - System Korrektheitskriterium| xp s

Wenn es eine aufgabenspezifische Kontrolimdglichkeit gibt, Korrektheit
nachzuweisen:

m Sortieren einer Liste = Liste sortiert und enthéalt alle Elemente,

m Suche Weg durch einen Graphen = zuléssiger Weg,

m Suche Test fur Fehlernachweis = Fehlersimulation, ...

Fehlfunktionsabdeckung M C gleich der Zuverlassigkeit der Kontrolle,
oft sehr hoch, aber bei einer Lésungssuche mit vielen Fehlversuchen ...

RA, DS Akzeptierte Anforderung, erbrachte Service-Leistung.
CS, NDM korrekte Service-Leistung, nicht erkannte Fehlfunktion.
DM, PM Erkannte Fehlfunktion, Phantomfehlfunktion.

NS, RR Abbruch ohne Service-Leistung, Neuanforderung.
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3. Problembehandlung 3. Wertekontrollen

RA —| iiberwachtes | DS Uberwachung CS
PR - System Korrektheitskriterium| xp s

___________________________ >

Der typische Suchalgorithmus:

Probiere, bis Kontrolle bestanden
Errate das Ergebnis
entspricht einer MF-Behandlung »Wiederholung nach Fehlfunktion bis
MF nicht mehr nachweisbar« mit einer hohen Rate signalisierter
Fehlfunktionen bzw. Wiederholversuchen (syr — 1.
Zuverlassigkeitsverbesserung

Rur = 4=08) - R (1.25)
viel kleiner als der Kehrwert des Anteils der nicht nachweisbaren MF
der Kontrolle.

Rinvy Zuverlassigkeit mit bzw. ohne Fehlfunktionsbehandlung.
CsMF Rate der signalisierten Fehlfunktionen.
¢, MC Fehlfunktionsrate, Fehlfunktionsabdeckung.
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3. Problembehandlung 4. Neuanforderung

Neuanforderung
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3. Problembehandlung 4. Neuanforderung

Erbringungsrate bei max. einer Neuanforderung

4RA, yeyey BN ey DN ey

DS DS

nps Erbringungsrate je RA
#DS, #N S #DS5 | | npiv Diversitéatsrate
> Neuanforderung

m Nach akzeptierter Erstanforderung (RA;) Erbringung mit npg
(DS,), sonst Neuanforderung bis Anforderung akzeptiert (RR).

m Nach RR mit Rate 1 — np;, identisches Problem und Abbruch
ohne erbrachtes Ergebnis (N .S1), sonst diversitare
Neuanforderungsergebnis (RAs).

m RA, mit Rate npg erbrachtes Ergebnis (DS-), sonst Abbruch ohne
Ergebnis (N S3).

RA:, DS; Akzeptierte Erstanforderung, erbrachte Service-Leistung nach Erstanforderung.
RR, NS, Neuanforderung, Abbruch ohne Service-Leistung nach Erstanforderung.
RA>, DS> Akzeptierte Neuanforderung, erbrachte Service-Leistung nach Neuanforderung.

NS2 Abbruch ohne Service-Leistung nach Neuanforderung.
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3. Problembehandlung 4. Neuanforderung

4RA, Y=y LR gy PN e

DS ¥ DS

nps Erbringungsrate je RA
#DS, #N S, #DS5 | | npiv Diversitétsrate
> Neuanforderung

Erbringungsrate fir max. eine Neuanforderung insgesamt:

nps.sr = FESLHEDS: aop = s+ (1 = nps) - Moiv - MpS (1.35)
Fir hohe Erbringungsraten nps — 1:
nps.sk = 1 — (1 —nps) - (1 — 7piv) (1.36)

verringert bereits eine Wiederholung den Anteil der nicht erbrachten
Leistungen auf den nicht diversitaren Anteil. Nicht diversitare Probleme
(Abstlrze, nachweisbare Fehlfunktionen und Phantomfehlfunktionen)
auch durch weitere Wiederholversuche nicht erbringbar.

nps, Mpiv  Erbringungsrate je Anforderung, Diversitatsrate.
DS.SR Erbringungsrate bei max. einer Wiederholung nach Nichterbringung.
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3. Problembehandlung 4. Neuanforderung

Zuverldssigkeit bei max. einer Neuanforderung

[#RA o] #RE | RA ] S

‘o | 'TDS ‘nnpm | 'S Erb to o A
; : nps Erbringungsrate je
f | #D5 | | #NS1 | : 1piv Diversitatsrate
~»> Neuanforderung
#NDM, #NDM, ~-» NDM sind DS

Bei akzeptierter Erstanforderung (RA;) und akzeptierter diversitare
Neuanforderungen (RA,) ist im Anteil der erbrachten Leistungen npg
ein Anteil von nicht erkannte Fehlfunktionen enthalten:

mom = (1 —(er) - (- (1= MCO) (1.24)
Dieselbe Zuverlassigkeit wie ohne Neuanforderung (Gl. 1.25):

#DS1+#DSo
#NDMy+#NDM>

— NINDM

ACR nps
= ((117_C1?4MCF)) - R mit (smr = (pm + (- MC + (- Cpum

Ryt =

R Zuverlassigkeit mit bzw. ohne Fehlfunktionsbehandlung.
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3. Problembehandlung 4. Neuanforderung

Wiederholung bis Erbringung
[#RA }of #RE (LN Iy lo{ #RA ir o oo

ys [ s it
|#Dsi | [#Ns] [#Ds,| [#Ds,] erbringung

nps Erbringungsrate np;, Diversitatsrate > Neuanforderung

Anteil der mit jeder Wiederholung zusétzlich erbrachten Leistungen
nimmt nach einer geometrischen Reihe ab

#DS;

o = Npiv - Nbs fiir i > 2

ACR
und strebt gegen null. Iterationsabbruch, erst wenn alle diversitaren
Probleme (Abstlrze, erkannte MF und Phantom-MF) toleriert sind.

RAy, DS, Akzeptierte Erstanforderung, erbrachte Service-Leistung nach Erstanforderung.
RR, NS1  Neuanforderung, Abbruch ohne Service-Leistung nach Erstanforderung.

RA,;, DS, Akzeptierte Neuanforderung 4, erbrachte Service-Leistung nach Neuanforderung s.
nps, Mpiv  Erbringungsrate je Anforderung, Diversitatsrate.

ACR Brauchbare Schatzwerte nur bei geeigneten ZahlwertgréBen.
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3. Problembehandlung 4. Neuanforderung

Erbringungsrate bei Wiederholung bis Erfolg

[#RA }of #RE (LN Iy lo{ #RA ir o oo

[
|#DS1| |#N51| |#DSQ| |#DS3| erbringung

nps Erbringungsrate np;, Diversitatsrate > Neuanforderung

_ X2 #DSy —1_ NS
IDSMR = TUZRAT |aoR #RAL | AcR
=1-(1-nps)- (1 —npiv) (1.37)

Wie bei hoher Erbringungsrate und max. einer Wiederholung werden
alle Leistungen mit diversitaren Problemen (Abstlrze, erkannte
Fehlfunktionen) erbracht. Nicht diversitare Probleme generell nicht
durch identische Wiederholung behebbar.

MDS.MR Erbringungsrate bei Wiederholung nach diverstaren Problemen bis Erbringung.
RA,, DS; Akzeptierte Erstanforderung, erbrachte Service-Leistung nach Anforderung i.
nps, NMpiv  Erbringungsrate je Anforderung, Diversitatsrate.
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3. Problembehandlung 4. Neuanforderung

Zuverldssigkeit bei Wiederholung bis Erbringung

[#rA i 1R Div [#RAJr [#RAn o @ o

: o - bis Erbringun,
‘DM | TDS ‘mxpwm |18 I'ﬂNDMlnDS s1ns

[pos] [vs] o [os] S]] 0 et

VD] [Fvpan] | Newanforderung

Auch bei Mehrfachwiederholung enthalten alle erbrachten Leistungen
(DS;) denselben Anteil nicht erkennbare Fehlfunktionen.
Zuverlassigkeit gleichfalls wie ohne Neuanforderung (Gl. 1.25):

Rup — S #D5:

— — 7NDM
272 #NDM;

ACR DS
= G55 - R mit o = Gont + ¢ MC = C- Gows

NDM,; Nicht erkannte Fehlfunktion nach Service-Anforderung 1.

Rinvy Zuverlassigkeit mit bzw. ohne Fehlfunktionsbehandlung.

RA;, DS; Akzeptierte Neuanforderung i, erbrachte Service-Leistung nach Neuanforderung i.
{SMF Rate der signalisierten Fehlfunktionen.
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3. Problembehandlung 5. Mehrheitsentscheid

Mehrheitsentscheid
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3. Problembehandlung 5. Mehrheitsentscheid

Dreifachberechnung und Mehrheitsentscheid

gemeinsame YM

’ Master Mehrheitsentscheid
Eingabe wenn yy = yc:
vV = YM
Checker ve gsJonst Z\/zvenn YM = YR: —y\i
Yv = Ym
YR sonst wenn yc = yYr:
Drittrechnung Y = Yo

Drittrechnung wird nur bei abweichendem Master- und
Checker-Ergebnis benétigt und muss auch erst dann erfolgen.

Bei Erbringung von mindestens zwei gleichen Ergebnissen, Ausgabe
des Ubereinstimmenden Ergebnisses, sonst kein Ergebnis.

CVA-Graph mit Wiederhol. bei Nichterbringung wegen Abhangigkeiten
zwischen MF-Nachweis und Diversitat der Neuberechnung ungeeignet.

YM, YC Master-Ergebnis, Checker-Ergebnis.
YR, YV Ergebnis der Drittrechnung, Mehrheitsergebnis.

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV_F1.pdf) 16. September 2024 101/133



3. Problembehandlung 5. Mehrheitsentscheid

Annahmen zur Vereinfachung:

m Auftretende Probleme (Abstiurze, Fehlfunktionen) haben mit
Haufigkeit np;, unabhangige Ursachen bzw. unterschiedliche
Wirkung.

m Mit Haufigkeit 1 — np;, ist die Wirkung gleich, d.h. Abstlirze sind
nicht korrigierbar und MF nicht erkennbar.

m Abstlirze ohne gemeinsame Ursache werden durch
Neuberechnung bis zur Ergebniserbringung toleriert.

1
#RAD #DRD
NDiv Diversitatsrate, Anteil der nicht Ubereinstimmenden MF bei Mehrfachberechnung.
#RAD Alle drei Anforderungen akzeptiert, mégliche Probleme haben diversitare Ursachen.
#DRD Alle drei Ergebnis erbracht, mégliche Fehlfunktionen haben diversitare Ursachen.
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3. Problembehandlung 5. Mehrheitsentscheid
CVA-Graph

NDiv 1 CMsr (Chk
| #RAA |—>| #RAD |-«~>| #DRD #MFM'—» 4NSD
(diversitar
CChk CRR und keine
| #RAC | #DRC P [#CSM P #MoS P \felheir)
(cre Cco f vernachlassigbar
| #NSC | |#N DM | #DMR (erbrachtes Mehrheitsergebnis)l
#RAA Alle drei Service-Anforderungen akzeptiert.
#RAC Alle drei Anforderungen akzeptiert, mégliche Probleme haben gemeinsame Ursache.
#RAD Alle drei Anforderungen akzeptiert, mogliche Probleme haben diversitare Ursachen.
#DRC Alle drei Ergebnis erbracht, mdgliche Fehlfunktionen haben gemeinsame Ursachen.
#DRD Alle drei Ergebnis erbracht, mégliche Fehlfunktionen haben diversitéare Ursachen.
#CSM Korrektes Service-Ergebnis Master.
#MF M Fehlfunktion Master.
#MoS Korrekte Service-Leistung von Master- oder Slave, aber nicht von beiden.
NDiv Diversitatsrate, Anteil der nicht Gbereinstimmenden MF bei Mehrfachberechnung.
Core Rate gleichzeitiger Abstirze durch dieselbe Ursache.
Cco Rate identischer Fehlfunktionen durch dieselbe Ursache.
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3. Problembehandlung 5. Mehrheitsentscheid

iv 1 sr
[#RAA |7£-| #RAD |l #DRD u #MFM'QE 4NSD
f f (diversitar
Ccnk Crr | und keine
[#RrAC F  #DRCEA [#C5M P 008 oS et
Ccre Cee f f vernachlassigbar
| #NSC | |#N DM | #DMR (erbrachtes Mehrheitsergebnis)l

m Ausgehend von »alle drei Anforderungen akzeptiert« (RAA)
haben diese mit Rate p;, nur diversitére Probleme (RAD), sonst
nur Common-Cause-Probleme (RACQ).

m Probleme mit gemeinsamer Ursache haben dieselbe Wirkung auf
alle drei Berechnungen, Z&hlwertaufteilung wie Einzelsystem.

m FUr akzeptiere Anforderung und nur diversitdre Probleme (RAD)
ab zwei korrekten Ergebnissen »erbrachtes Mehrheitsergebnis
(DM R)« und ab zwei Fehlfunktionen kein Ergebnis (N .SD).

QY Rate diversiarer Master-Fehlfunktionenen.
Cc Rate diversiarer Checker-Fehlfunktionenen.
(R Rate diversiarer Neuanforderungs-Fehlfunktionenen.

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV_F1.pdf) 16. September 2024 104/133



3. Problembehandlung 5. Mehrheitsentscheid

Erbringungsrate

[#RAA |"iv>| #RAD |-«}»| #DRD I%q#MFMlﬁl; 4NSD
1

(diversitar
(cnk (rr | und keine

| #RAC |~ #DRC [ [#CSM #MoS ot \ e heit)
lCCRC lCCC f f vernachléssigbar

| #NSC | |#N DM | #DMR (erbrachtes Mehrheitsergebnis)|

Nicht erbracht werden
m gleichzeitige Abstlirze durch gemeinsame Ursachen (NSC):

nos.cc = 1 — (1 — npiv) - (cre
m oder > 2 zufallig gleichzeitig verfalsche Ergebnisse (N.SD):
1ps.Div = NMpiv * (v + Ce + (1 — ) - Ce + Cu - (1 = Cc)) - Cr)
Erbringungsrate fur kleine Problemraten ((\ — 0, (¢ — 0 und (g — 0):
nos.mv =1 — (1 —7piv) - {cre (1.38)

Ccre Rate gleichzeitiger Abstirze durch dieselbe Ursache.
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3. Problembehandlung 5. Mehrheitsentscheid

Zuverldssigkeit

[#RAA |"iv>| #RAD |-«}»| #DRD I%q#MFMlﬁl; 4NSD

(diversitar
(cnk (rr | und keine

[ #RAC [ #DRC i [#CSM = M08 |5 i)
lCCRC lCCC f vernachléssigbar

| #NSC | |#N DM | #DMR (erbrachtes Mehrheitsergebnis)|

Nicht erkannt werden praktisch nur MF durch gemeinsame Ursachen:
nvom = (1 = 7piv) - (1 = Cere) - Cec
Zuverlassigkeit:

N _ 17(1777 iV)'CC c
Fomv = nNIID)SI’VI N (1_77Div)'(1D—CCRcI§'Ccc (1.39)

Vernachlassigung Common-Cause-Abstlrze ((crc — 0) und ¢y = (cc
Zuverlassigkeit wie Master-Checker ohne Wiederholung (Gl. 1.25):

_ R
RMV|€CR0—>0 — (1-7Div) (1'40)

Ruv, R Zuverassigkeit mit Mehrheitsentscheid, Zuverlassigkeit des Master ohne MT.
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3. Problembehandlung 6. Reaktion ab Erkennung

Reaktion ab Erkennung
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3. Problembehandlung 6. Reaktion ab Erkennung

Reaktion auf erkannte Probleme

S — e 2RI |5
Service Uberwachun DS
RR|wiederholte v v s |

w.

Anforderung FL, DA, CRL DMllPM NDM /
Robuste Reaktion, Dokumentation, Verzicht -
o Wiederherstellung Funktion, ...

Erkennbare Probleme wahrend der Nutzung:
m Nichterbringung (N S): Hardware ausgefallen (F'L),
Service-Verweigerung (D A), Absturz (C'R).
m Erkannte Fehlfunktion (D M).
m Phantomfehlfunktion (PM).
Méogliche Reaktionen darauf wahrend des Betriebs:
m Abbruch mit Leistungsverzicht (N S),
m Wiederholung der Service-Anforderung (RR), ...

SR, RR Service-Anforderung, Wiederholanforderung.
DR,CS Erbrachtes Ergebnis, korrekte Service-Leistung.
N DM, PM Nicht erkannte Fehlfunktion, Phantomfehlfunktion.
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3. Problembehandlung 6. Reaktion ab Erkennung
Absturz (Crash)

Soll-Funktion Funktion nach einem Absturz
Fehl-

kein ,’\\ 1010
Riick-

m Automaten und Programme nutzen nur einen kleinen Teil der
2758 moglichen Zustande (# 5B — Anzahl Zustandsbits).

m Der 4-Bit-Johnson-Zahler durchlauft zyklisch 8 der 16 Zustande.

m Die restlichen (redundanten) 8 Zusténde bilden einen Zyklus, der
nicht mehr verlassen wird.

m Der Ubergang in unzulassige Zustande, die ohne
Neuinitialisierung nicht verlassen werden, ist ein Absturz.

I,T,s; Initialisierungssignal, Taktsignal, Zustandsbit 7.
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3. Problembehandlung 6. Reaktion ab Erkennung

Soll-Funktion Funktion nach einem Absturz
Fehl-
funktion N
Riick-
weg

m Komplexer Hardware und Software hat Millionen von Zustandsbits
und unuberschaubar viele Absturzmdoglichkeiten.

m Ein Absturz (C'R) ist daran zu erkennen, dass das System ab der
letzten akzeptierte Service-Anforderung (S A) kein Ergebnis (DR)
liefert und keine Anforderungen mehr akzeptiert.

m Der Umgang mit Abstirzen verlangt Zeitiiberwachung.
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3. Problembehandlung 6. Reaktion ab Erkennung
Zeittiberwachung und Watchdog

Zustandsfolge tiberwachtes Systems Zahlzyklus Watchdog

Neustart
Watchdog

R R >

Das Uberwachte System setzt in periodisch zu erreichenden
Sollzustinden einen Zeitzahler zurlick, der bei Uberlauf das System
neu startet und dabei auch wieder einen zulédssigen Zustand herstellt
(Zeitiberwachung auf Lebenszeichen).
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3. Problembehandlung 6. Reaktion ab Erkennung

Fehlfunktionsbehandlung mehr im Detail

DR CS

Service Uberwachung

SR

RR|wiederholte
Anforderung FL, DA, CR DM||PM | NDM

Robuste Reaktion, Dokumentation, Verzicht NS

ae Wiederherstellung Funktion, ...

Robuste Reaktion zur Schadensvermeidung:
m Abbruch nach ZeitUberschreitung (Absturzpravention).
m Herstellen eines sicheren Zustands, ...
Dokumentation der Fehlfunktion:
m Fehlermeldung fur den manuellen Umgang,
m Sichern von Daten fur die spatere Fehlersuche: Core-Dump,
Cap-Datei (Windows), ... (siehe Abschn. 2.2.5 Reifeprozess)

SR, RR Service-Anforderung, Wiederholanforderung.
DR,CS Erbrachtes Ergebnis, korrekte Service-Leistung.
N DM, PM Nicht erkannte Fehlfunktion, Phantomfehlfunktion.
DS, NS Erbrachter Service, keine Service-Leistung.
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3. Problembehandlung 6. Reaktion ab Erkennung

SR

RR|wiederholte
Anforderung FL, DA, C’Rv DM||PM | NDM

Service DR Uberwachung Cs DS

Robuste Reaktion, Dokumentation, Verzicht NS

o Wiederherstellung Funktion, ...

Wiederherstellung Funktionsfahigkeit:
m Bei vermutetem Hardware-Ausfall Reparatur / Rekonfiguration,
m Auch ohne erkennbare Verfalschung interner Zustande in der
Regel prophylaktische Neuinitialisierung.
Optionaler Tolerierungsversuch z.B. Wiederholanforderung (RR):
m Bei auch so ausreichender Verfligbarkeit nicht erforderlich.
m Sonst fir ¢ < 1 gendgt ein Wiederholversuch.
m Sonst* Wiederholung mit anderem System oder gednderter
Service-Anforderung (siehe Folie 1.85 Erweiterte Diversitét).

FL,DA Nichtverfligbarkeit wegen Hardware-Ausfall bzw. Annahmeverweigerung.

CR, TS Absturz, Problembehandlung (Troubleshooting).

* Bei Uibereinstimmender Entstehungsursache (gleicher Fehler) entsteht bei Wiederholung
wieder dieselbe Fehlfunktion.
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3. Problembehandlung 6. Reaktion ab Erkennung

Statische und dynamische Neuinitialisierung

T — f Y T — f Y
|Zustand| | Check | |Zustand| | Checkl
[ 5 Sichern ---» MRRSREREEE 5

|Startwerte| Sth‘;; | Backup I gél&é%{_
Bei einer MF werden oft interne Daten verfalscht. Zur Ruckkehr in
einen funktionsfahigen Zustand sind die internen Daten erneut mit
zulassigen Werten zu initialisieren:
m Statische Neuinitialisierung (Reset): fester Anfangszustand,

m Dynamische Neuinitialisierung: Regelmaiiges Backup wéhrend
des Betriebs. Laden des letzten Backups nach erkannter MF.

Oft werden nur Daten gesichert, die sich nicht problemlos neu
berechnen lassen, bei Editoren, Logistiksysteme, Datenbanken, ... die
Eingaben seit dem letzten kompletten Backup.
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3. Problembehandlung 6. Reaktion ab Erkennung

Korrektur durch Neuanforderung

Diversitat erforderlich!

Bei Ubereinstimmender MF-Ursache liefert Wiederholung immer
wieder dieselbe Fehlerfunktion.

Ausschluss von Fehlern, Hardware-Ausféllen, ... als gemeinsame
Ursachen verlangt erweiterte Diversitét (siehe Folie 1.85):
m fUr Fertigungsfehler unterschiedliche Hardware,
m fir Hardware-Entwurfsfehlern unabhangig entworfene Hardware,
m fUr einige SW-Fehlern unterschiedlich lbersetzte Software,
m fir viele HW- und SW-Fehlern unabhangig entworfene SW oder
m Fehlerumgehung mit gednderter Service-Anforderung (siehe Folie
1.86).
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3. Problembehandlung 7. Problemvermeidung

Problemvermeidung

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV_F1.pdf) 16. September 2024 116/133



3. Problembehandlung 7. Problemvermeidung

Problemvermeidung

Probleme, die sich vermeiden lassen, missen nicht erkannt
und behoben werden.

Arten der Problemvermeidung

m Robuste Systemgestaltung und Nutzung:

Robuste Reaktion auf erkannte Probleme (siehe Abschn. zuvor),
Anwendungs- und Arbeitsschutzrichtlinien, Sicherheitsvorkehrungen,
Systemgestaltung, z.B. Ruhestromprinzip, Trennung vom Internet, ...

m Vermeidung und Beseitigung der Problemursachen
m Fehlerbeseitigung (siehe Abschn. 2.1).
m Fehlervermeidung (siehe Abschn. 2.3).
m Vorgehensmodelle, Zertifizierungsprozesse, ...

m Toleranz in der Regel durch Redundanzen:
m Backup, fehlerkorrigierende Codes (Informationsredundanz).
= Hardware-Redundanz (Ausfalltoleranz) (siehe Abschn. 6.5.4).
...
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3. Problembehandlung 7. Problemvermeidung
Robustheit

AuBer robuste Reaktion auf erkannte Probleme gibt es weitere
allgemeine Gestaltungsprinzipien:

m Ruhestromprinzip: Konstruktionsprinzip, bei dem das System bei
Versagen automatisch in einen sicheren Zustand Ubergeht.
m Eisenbahnsignaltechnik: bei fehlendem Ruhestrom
Stérungsmeldung.
= Brandmeldeanlage: bei Drahtbruch Alarm.
m Fahrzeugbremse: Bremsen, wenn Bremsschlauch platzt, ...

m MF-Isolation: Ausschluss der MF-Ausbreitung zwischen funktional
unabhangigen Komponenten, z.B. getrennten Prozessen, die vom
selben Rechner ausgefihrt werden.

m Brandmauern: Ausschluss der MF-Ausbreitung tber besonders zu
schitzende Teilsystemschnittstellen, auch gegen Cyber-Angriffe.

Folie 1.126: Vermeidung problematischer MF.
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3. Problembehandlung 7. Problemvermeidung

Ursachenbeseitigung

Bei robustem Umgang mit allen erkannten Problemen, Zuverlassigkeits-
beeintrachtigung nur noch durch die nicht erkannten Fehlfunktionen.

Ursache dieser sind Uberwiegend Fehler, die vor dem Einsatz nicht er-
kannt und beseitigt wurden, aber auch Stérungen und Ausfalle. Bezie-
hung zwischen Test und Zuverlassigkeit (siehe Abschn. 2.2).

Die Anzahl der zu beseitigenden Fehler, von denen ein Teil nicht erkannt
wird, hangt ab von der Systemgré3e und dem Entstehungsprozesses.
Fehlervermeidung ist Prozessverbesserung (siehe Abschn. 2.3).

Wesentliche Bestandteile der Prozessverbesserung sind Vorgehensmo-
delle (siehe Abschn. 2.3.3). Zertifizierungen und andere Techniken der
Qualitatssicherung gehéren dazu.
Andere Problemursachen anderer Umgang:
m Stérungen: Digitalisierung zur Vermeidung, Wiederholung zur
Korrektur erkannter Fehlfunktionen.
m Ausfalle: Wartung zur Vermeidung, Redundanz zur Tolerierung.
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3. Problembehandlung 7. Problemvermeidung

Robustheit durch digitale Verarbeitung

2 (Signal — .
Quelle ( ) Empfanger
Signalwert
Signal- Sienal-  Sto erweitert binar
vt%?ta Wlegcrlllzel OFU8 Abtastfenster
4 o~ r=1

rz=1
grof [T [ iI:X nicht darstellbar
Sicherheitsbereich =0

A T TIZO

11 1 b Giiltigkeitsfenster

klein

Informationsweitergabe durch Bits:
m Werteunterteilung in grof3, klein und ungdiltig,
m Abtastung im Gltigkeitsfenster.
Schafft Robustheit gegen Fertigungsstreuungen, Stérungen, ...

0,1, X Logische Signalwerte fur klein, gro3 und ungliltig.
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3. Problembehandlung 7. Problemvermeidung

Toleranz und Redundanz

Anwendungsspezifische und aufwandige Techniken zur
Problemvermeidung.

Toleranz (von lateinisch tolerare »erleiden, erdulden«): in der Technik
aufrechterhalten der Funktion beim Auftreten von Problemen. Erfordert
in der Regel Redundanzen.

Redundanz (von lateinisch redundare, iberlaufen, sich reichlich
ergief3en), in der Technik sind Redundanzen zusétzliche Ressourcen,
die im fehler- und stérungsfreien Betrieb nicht bendtigt werden:
m Hardware-Redundanz: Motoren, Baugruppen, komplette Gerate,
Steuerleitungen, Stromversorgung, ...
m Funktionale Redundanz: Leistungsreserve, Zusatzfunktionen, ...
m Datenredundanz: fehlererkennende- und korrigierende Codes,
Backup, ...
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7. Problemvermeidung

3. Problembehandlung

Fehlerkorrigierende Codes (gegen Datenverlust)

zu i(ilberzlra- Erginzung Verfélschung 4 Erkennung, k'orrti_
gende oder N = gierte
speichern- ] redu}gdan || Ubertragung oder || Korrektur Daten
de Daten ter Daten Speicherung —

zuléssige Werte

unzulassige, eindeutig einem
zuléssigen Wert zugeordnet

NDM
verfilschterN™ op7 |
|

— Verfialschung ‘
<— Korrektur
Korrektur verfélschter Daten nach Ubertragung und Speicherung:
m Ergénzung zusétzlicher (redundanter) Bits vor der Ubertragung
oder Speicherung, mehr als fiir fehlererkennende Codes.
m Ersatz verfalschter korrigierbarer Werte durch korrekte Wert.

Praktische Umsetzung siehe spéter Abschn. 5.3.1.

™ sonstige unzul. Werte

CM, DM Korrigierbare Fehlfunktion, erkennbare Fehlfunktion.

NDM Nicht erkannte Fehlfunktion.
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3. Problembehandlung 7. Problemvermeidung

Fehlertolerantes Regelungssystem*

Regleranpassung FDI
v
v Regler L Strecke |

In einem Reglersystem wird vom Sollwert w der zu regelnde Ist-Wert y
abgezogen. Aus der Differenz bildet der Regler den Stellwert z fir die
Regelstrecke (z.B. eine Heizung, wenn y eine Temperatur ist).

Hinzufligen einer Uberwachungs- und Fehlerbehandlungsschicht (FDI)
mit den Aufgaben:

» Uberwachung von Regler und Regelstrecke auf unzuléssige
Werte und Zusténde und

m Anpassung der Regelung an den aktuellen Fehlerzustand so,
dass die Mindestfunktionalitéat gewahrleistet bleibt.

* Beispiel fur Problemtolerierung zur Zusatzeinheiten.
FDI Fehlerdetektion, -isolation und -identifikation.
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3. Problembehandlung 7. Problemvermeidung

Standby-Reserve
Hardware-Verfligbarkeit und mittlere Reparaturdauer:
AH = {FiTER, (1 '6)
An zulassige mittlere Reparaturzeit MTTR
pro Monat [  pro Jahr
99% 7,2h 87,6h
99,99% 4,3 min 53 min

An =~ 99% ist normal. Hohe Verfligbarkeiten ab 99,9% verlangen
ZusatzmafB3nahmen:
m unterbrechungsfreie Stromversorgung, gespiegelte Server,
m RAID ( Redundant Array of Independent Disks, Abschn. 5.3.2),
m Standby-Reserve Komplettsystem, Sensoren, Aktoren, ... fir eine
schnelle Aufgabenibernahme (siehe Abschn. 6.5 Ausfélle).

MTTR Mittlere Reparaturzeit (Mean time to repair).
An Hardware-Verfligbarkeit.
PFD Wabhrscheinlichkeit der Nicht-Verfligbarkeit durch Hardware-Ausfalle.
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3. Problembehandlung 8. Zusammenfassung

Zusammenfassung
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3. Problembehandlung 8. Zusammenfassung

Problembehandlung im laufenden Betrieb

lteration aus Uberwachung und Reaktion auf erkannte Probleme
wahrend der Systemnutzung.

m Zeitlberwachung auf Abstlirze,
m Format- [und Werte-] Kontrollen fiir erbrachte Ergebnisse,
m Bei erkannten Problemen

m Herstellen eines sicheren (gefahrdungsfreien) Zustands,
Problemdokumentation,
Neuinitialisierung (dynamisch, statisch),
bei vermutetem Hardware-Ausfall, Reparatur,
Leistungsverzicht (IV.S) oder Wiederholversuch (RR).

Problembehandlung im laufenden Betrieb verbessert die
Zuverlassigkeit und beeintrachtigt tber die Erbringungsrate die
Verflgbarkeit.
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3. Problembehandlung 8. Zusammenfassung

Kenngréfen der Uberwachung

Fehlfunktionsabdeckung:
MC =2 (1.20)
Phantomfehlfunktionsrate:
Cpm = #DS |ACR (1.21)
Zuverlassigkeitsverbesserung:
Rur = (=508 - R mit Govr = Gon +C- MC = C-Con (1.25)

Far eine geringe Rate signalisierter Fehlfunktionen:
Rvr = [T=hey (1.26)
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3. Problembehandlung 8. Zusammenfassung

Erbringungsrate
Ohne Wiederholung:
mos = (1 = Cer) - (1 = Cpm — (- MC + (- Cpm) (1.22)
m FUr geringe Problemraten:
nmps =1 —(cr — Cpm — (- MC (1.23)
Bei maximal einer Wiederholung:
nps.sR = s + (1 = 7ps) - 7oiv - DS (1.35)

m Fir geringe Problemraten:
nps.sk =1 — (1 —nps) - (1 — 1piv) (1.36)
Bei diversitdren Problemen Wiederholung bis zur Beseitigung:
nmos.mMr = 1 — (1 —nps) - (1 — 1piv) (1.37)
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3. Problembehandlung 8. Zusammenfassung

Diversitat

m Natirliche Diversitat nur fir MF durch Stérungen.

[ ] Erweiterte Diversitat: verschiedene Hardware, verschiedene
Ubersetzung, Mehrversions-Software-Entwiirfe, ...

m Erzielbare Diversitdtsraten mit zwei diversitaren Entwrfen
ausgehend von einer gemeinsamen Spezifikation 7p;, < 90%.

Wiederholung beseitigt nur diversitare Probleme.

Zielfuhrender als erweiterte Diversitat und Wiederholung fiir hohe
Erbringungsraten sind geringe Problemraten insbesondere durch
Fehlerbeseitigung vor der Nutzung und durch Fehlervermeidung.
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3. Problembehandlung 8. Zusammenfassung

Formatkontrolle

Ausnutzung der Informationsredundanz. Im Idealfall, gleichmaBige
Abbildung von Fehlfunktionen auf zulassige und unzuldssige Werte
und Nachweis aller unzulassigen Formate:

m Fehlfunktionsabdeckung:

MC=1-%£ (1.27)
m Phantomfehlfunktionsrate:
Cpv =0 (1.28)
m Fehlfunktionsabdeckung mit » redundanten Bits:
MC>1-2"" (1.29)

m Zuverlassigkeitsverbesserung:
Ryr=2"-R (1.30)
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3. Problembehandlung 8. Zusammenfassung

Wertekontrolle

Master-Checker-Prinzip als universell einsetzbares Verfahren:
m Fehlfunktionsabdeckung:

MCZnDiv (1.31)
m Phantomfehlfunktionsrate:
C(PM = "Div - (Chk (1.32)

Loop-Test:
m Nur fir umkehrbarer Funktionen geeignet.
m Hoéhere zu erwartende Fehlfunktionsabdeckung als bei
Master-Slave-Systemen.

Aufgabenspezifische Korrektheitskontrollen:
m Fir Aufgaben, die durch kontrollierbare Korrektheit definiert sind.
m Gute Kontrollgite, aber bei Lésungssuche durch Probieren
signifikante Abnahme der Zuverlassigkeit bei einer hohen Rate
signalisierter Fehlfunktionen bzw. Wiederholversuchen {syr — 1.

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV_F1.pdf) 16. September 2024 131/133



3. Problembehandlung 8. Zusammenfassung

Zuverldssigkeit und Erbringungsrate

Master-Checker chne Wiederholung nach erkannten Problemen:
m Zuverlassigkeitsverbesserung
Ryt = % - R mit (smr = 7piv - (¢ + Conk — ¢ - Cenk)  (1.34)
m Erbringungsrate ohne Wiederholung:
nps = (1 —C¢cr) - (1 = mpiv + (€ + Cenk — ¢ - Conk)) (1.33)
Dreifachberechnung mit Mehrheitsentscheid bzw. Master-Checker mit
Neuberechnung nach erkannten Problemen:
m Erbringungsrate:
mpsmv = 1 — (1 = npiv) - cre (1.38)

m Zuverlassigkeitsverbesserung
1-(—npiv)-{crc
(I=mpiv)-(1—Ccre)-Ccc (1.39)

R
RMV|CCRC"0 = =npiv) (1.40)

Ry =
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3. Problembehandlung 8. Zusammenfassung

Problemvermeidung

Uberwachung und robuste Reaktion hilft bei vielen Problemen. Es gibt
Alternativen und Erganzungen:

m Fehlerbeseitigung und Vermeidung (siehe nachster Abschnitt).

m Robustheit auch fir nicht nur erkannte Probleme, z.B.
Ruhestromprinzip, Fehlfunktionsisolation, Brandmauern, Verzicht
auf Anbindung an das Internet.

m Robustheit auch gegenliber Stérungen, insbesondere durch
digitale Verarbeitung.

m Toleranz und Redundanz: Aufrechterhalten der Funktion bei
Problemen, in der Regel durch Redundanzen:
m Fehlerkorrigierende Codes (Informationsredundanz).
m Zusatzfunktionen wie bei fehlertoleranten Regelungssystemen.
m Standby-Reserve flir hohe Verfugbarkeit durch kurze
Reparaturzeiten.
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