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Verlasslichkeit und alle ihre Teilaspekte werden in der Vorlesung durch Zihlwerte bzw. Haufigkeiten
positiver und negativer Erfahrungen beschrieben. Fiir groffe Zahlwerte streben Haufigkeiten gegen Wahr-
scheinlichkeiten.

Fiir die Arbeit mit Wahrscheinlichkeiten bietet die Mathematik einen grofen Werkzeugkasten, von dem
wir auch schon einiges genutzt haben.

1 Wahrscheinlichkeit

1.1 Definition, Abschitzung

3.3 Wahrscheinlichkeit

Wird ein Zufallsexperiment unter konstanten Versuchsbedingungen n-mal wiederholt, so strebt die relative
Haufigkeit #A/n, dass ein Ereignis A eintritt, gegen die Eintrittswahrscheinlichkeit:

P[A] = lim #4 (3.1)

n—oo N
Viele der bisher eingefiihrten Kenngrofien streben fiir grofse Zahlwerte gegen Wahrscheinlichkeiten:
e Anteil der erbrachten Service-Leistungen 7pg
e Fehlfunktionsrate (,
e Fehlerabdeckung FC, ...

Die Wahrscheinlichkeit ist die beste Vorhersage fiir die zu erwartende relative Haufigkeit kiinftiger Ver-
suche. Deshalb hier eine themenspezifische Einfiihrung.

Anschliefsend speziell Wahrscheinlichkeiten fiir Fehlernachweis, Fehlerbeseitigung und Fehlerentstehung.

P[A] Eintrittswahrscheinlichkeit von Ereignis A.

#A Anzahl, wie oft Ereignis A eingetreten ist.
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3.4 Beispiel: Wiirfeln einer 3

e Mogliche Ergebnisse: 1, 2, ..., 6, glinstiges Ergebnis: 3

e Anzahl der Versuche: n

10 A
#45]
5

7] /’n’

P[A3] = lim #43 =1

n—oo M 6

Satz 1. Wenn die mdglichen Ereignisse eines Zufallsexperiments gleichdufig sind, ist die Wahrschein-
lichkeit der Anteil der giinstigen Ereignisse.

1.2 Verkettete Ereignisse

3.5 Verkettete Ereignisse

Komplexe Ereignisse lassen sich oft durch logische und andere Verkniipfungen einfacher zu untersuchender
Ereignisse beschreiben. Im nachfolgenden wird bei jedem Experiment zweimal gewiirfelt (Ereignisse A und
B, Wertebereich jeweils {1,2,...,6}. Daraus werden mit Vergleichsoperatoren die zweiwertigen Ereignisse
C und D gebildet und diese einmal UND- und einmal ODER, verkniipft und gezihlt.

n 12345678 910111213...20... 40
A 61541122464 31 6 5
B 6562133645 1 31 4 3

C=(A>3)|1011000011 100 1 1

D=(B<3) 0001100000101 0 0

E=(CAD)|0001000000 100 0 0

F=(CvD)|1011100011 101 1 1
#C 1123333345 6 6 6 11 21
#D 0001222222 3 34 6 9
#F 0001111111222 5 6
H#F 1123444456 7 78 13 24

3.6 Abschitzung der realtiven Hiufigkeiten

Ereignis rel. Haufigkeit | Wahrscheinlichkeit
C=(A>3) 21/40 = 53% 3/6 =50%
D=(B<3) 9/40 = 23% 2/6 = 33%
E=(CAD) | 6/40=15% 6/36 = 17%
F=(CvD) 24/40 = 60% 24/36 = 67%

Von den 6 moglichen gleichwahrscheinlichen Wiirfelergebnissen sind fiir C = (A > 2) drei und D =
(A < 3) 2 giinstig. Die verketten Ereignisse £ und F haben 62 = 36 gleichwahrscheinliche mdgliche
Ergebnisse, von denen fiir £ = C A D sechs und fiir F' = C A D 24 giinstig sind.

Die Abschitzung {iber den Anteil der giinstigen Ereignisse erscheint im Beispiel deutlich einfacher.

Zahlversuche mit nur 40 Wiederholung haben Schéitzfehlerfehler von im Beispiel =~ 10% des Wahrschein-
lichkeitswerts (Abschn. 4.2.5).



Prof. G. Kemnitz, TU Clausthal: Test und Verlésslichkeit(TV _F3.pdf.pdf)

3.7 Bedingte Wahrscheinlichkeiten

Bei einer bedingten Wahrscheinlichkeit werden nur die Versuche und Ereignisse gezéhlt, die eine Bedin-

gung erfiillen*, im Beispiel:

E = CV D unter der Bedingung C' A D = 0.

n 12345678910 12 20
C 101 000011 0 11
D 000 100000 0 6
CvD |101 100011 0 13

I nicht mitgezihlte Ereignisse bzw. Summe ohne diese Ereignisse

Sowohl die Anzahl der gezdhlten Versuche als auch die giinstigen Ereignisse verringern sich um die vier

nicht mitzuzdhlenden Ereignisse mit C A D = 1.

Zusatzbedingungen, die die Zahlung beeinflussen, sind bei Abschétzungen von Wahrscheinlichkeiten zu
beriicksichtigen. Dabei ist es unwichtig, ob nicht mitzuzdhlende Ereignisse eintreten konnen oder nicht.

3.8 Regeln fiir bedingte Wahrscheinlichkeit
Wahrscheinlichkeit, dass A unter Bedingung B eintritt:

pla|B) = AN Sl [I?[]AS]B]

Wahrscheinlichkeit, dass B unter Bedingung A eintritt:

P[AA B
P[B|A] = ————
Bl = 5
Satz von Bayes: P[B]
P[B|A] =P[A|B] - ——
(B14) = PIAIB]-
A, B Ereignisse.
P[A|B] ‘Wahrscheinlichkeit von Ereignis A unter der Bedingung B.
P[AAB] ‘Wahrscheinlichkeit von Ereignis A und B.

P[AV B] Wahrscheinlichkeit von Ereignis A oder B.

Beispiel 3.1 Fehlklassifizierung Corona-Test
e Zufallsvariable A Person infiziert: P [A] = 10~*
e Zufallsvariable B Test positiv: P[B] = 1072

e Wahrscheinlichkeit Test positiv, wenn eine Person infiziert ist: P [B|A] = 99%

Mit welcher Wahrscheinlichkeit ist eine Person infiziert, wenn der Test positiv ist?

P[A] =107, P[B] = 1072, P[B|A] = 99%, gesucht P[B|A]

(3.3)

P[A|B] = P[B|A] - % — 99% - 18:2

~ 1%

ein Fehlalarm.

Die Wahrscheinlichkeit P (A|B), dass eine Person infiziert, wenn der Test positiv ist:

Wenn der Test positiv ist, dann ist das mit den gegebenen Wahrscheinlichkeiten in 99% der Félle
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Kontrolle mit Beispielwerten:
Test positiv  Test negativ Summe
o 9% P(BIA) »
infizierte Personen 0’9% 9.900 100 10.000 %
nicht infiz. Pers. P(A|B) ~1 Mio. ~99 Mio. 99,99 Mio. P(A)
Summe 1 Mio. 99 Mio. 100 Mio. —3
1% A~—— P(B) ~——-

Person infiziert: P[A] = 200 ~ 104

Test positiv: P[B] = o= = 0,99%

Test positiv, wenn Person infiziert: P [B|A] = %50 = 99%

Person infiziert, wenn Test positiv: ‘ P[A|B] = 539 = 0,99%,/ ‘

3.10 NOT / UND / ODER von Ereignissen

ANB=10(

A(I{C:r;ment) @) @

NOT (Nichteintrittswahrscheinlichkeit):

P[A] =1-PI[A4] (3.4)
UND (gleichzeitiges Eintreten der Ereignisse A und B)

o stochastische Unabhéngigkeit:

P[A|B] = P (A) = "22F

P[B]
P[AAB] =P[A]-P[B] (3.5)
e sich ausschliefsende Ereignisse:
P[AAB] =0 (3.6)
A, B Ereignismengen.
U, 0 Vereinigungsmenge, leere Menge.
A, B Ereignisse.
Vereinigungsmenge

ODER (alternatives Eintreten von A und B): ﬂ
P[AV B] = P[A] + P[B] — P[A A B %

o stochastische Unabhéngigkeit:

P[AAB]=P[A]-P[B] @
P[AV B] =P[A] + P[B] - P[A] - P[B] (3.7)

ANB=90
e sich ausschliefslende Ereignisse:
P[AAB]=0
P[AV B] =P[A] +P|[B] (3.8)

Fiir mehr als zwei unabhéngigen Ereignissen ist es einfacher, zuerst nach DeMorgan ODER auf UND
zuriickzufiihren:

AVBVC=AABAB
P[AVBVC]=1-(1-P[A])- (1 -P[B])- (1 —P[C]) (3.9)
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A, B, C Ereignisse.

P[...] Eintrittswahrscheinlichkeit des Ereignisses ...

3.12 Abhingig, aber nicht ausschlieflend

Fiir abhiingige, sich nicht ausschliefende Ereignisse gibt es keine einfache Abschéitzung.
Workaround:
e Umformung der logischen Ausdriick in UND, ODER, Nicht
e unabhingiger oder sich ausschliefender Ereignisse, z.B.:
A®B= (AAB) VvV (AAB)
—_— ——

unabhéngig unabhingig

gegenseitig ausschlieffend
P[A®B]=P[A]- (1—P[B]) + (1 — P[4]) - P[B]
Beispiel 3.2 Unabhingiger Fehlernachweis
Ein System enthélt drei unabhingig nachweisbare Fehler mit den Nachweiswahrscheinlichkeiten p; = 10%,

po = 5% und p3 = 20%.

Hilfestellung:

e Definition von Ereignissen F; fiir Fehler ¢ nachweisbar.

o Definition von Ereignissen A, B, C und D fiir die giinstigen Ereignisse je Aufgabenteil und Be-
schreibung durch logische Gleichungen.

e Umformung in UND unabhéngiger und ODER sich ausschliefender Ereignisse. Nutzung Gl. (3.4),
(3.5) und (3.8).

a) Mit welcher Wahrscheinlichkeit werden alle Fehler nachgewiesen?

Alle Fehler werden nachgewiesen, wenn der erste und der zweite und der dritte Fehler nachgewiesen
wird. UND unabhingiger Ereignisse:

P[F] = pi
A = IINFyANF3
P[A] = P[R]-P[F]-P[F3]

= p1-p2-p3s=10%-5%-20% = 0,1%

b) Mit welcher Wahrscheinlichkeit wird kein Fehler nachgewiesen?

Kein Fehler wird nachgewiesen, wenn nicht der erste oder der zweite oder der dritte Fehler nach-
gewiesen wird. Umformung nach der de-morganschen Regel in UND unabhéngiger Ereignisse:

B = F1VF2VF3:F1AF2AF3
P[B] (I-P[A])- (1 -P[F])- (1 -P[F3])

c) Mit welcher Wahrsch. wird mindestens ein Fehler nachgewiesen?

Mindestens ein Fehler wird nachgewiesen, wenn nicht kein Fehler nachweisbar ist:

cC = B
P[C] = 1-P[B]=1-684% = 31,6%
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d) Mit welcher Wahrsch. werden genau zwei Fehler nachgewiesen?

Genau 2 Fehler werden nachgewiesen, wenn

e die ersten beiden und der dritte nicht,
e die zweiten beiden und der erste nicht oder

e der erste und der dritte, aber nicht der zweite

nachgewiesen werden. Alle UND-verkniipften Ereignisse sind unabhingig und die ODER-
Verkiipfungen schliefsen sich gegenseitig aus:

D (FlAFQApg)V(FlAFgAF3)V(FlAFQAFg)
PD] = pi-p2-(1—p3)+(1—p1)-pa-ps+p1-(1—p2) p3
= 10% 5% - 80% + 90% - 5% - 20% + 10% - 95% - 20% = 3,2%

P [F;] ‘Wahrscheinlichkeit, dass Fehler ¢ nachweisbar ist.

P[A] ‘Wahrscheinlichkeit, dass alle Fehler nachgewiesen werden.

P[B] ‘Wahrscheinlichkeit, dass kein Fehler nachgewiesen wird.
] Wahrscheinlichkeit, dass mindestes ein Fehler nachgewiesen wird.
(D]

g Q

‘Wahrscheinlichkeit, dass genau zwei Fehler nachgewiesen werden.

Beispiel 3.3 Abhéngiger Fehlernachweis

Die Nachweiswahrscheinlichkeit fiir Fehler 1 betragt unabhéngig vom Nachweis von Fehler 2 p; = 10%.
Die Nachweiswahrscheinlichkeit fiir Fehler 2 betrigt, wenn Fehler 1 nachgewiesen, p, = 20% und sonst
0, d.h. der Nachweis von Fehler 2 impliziert den Nachweis von Fehler 1.

p1 = 10%, po = 20%, wenn Fehler 1 nachweisbar, sonst 0

Wie grof sind die Wahrscheinlichkeiten, dass 0, 1 oder 2 Fehler nachweisbar sind?

Kein Fehler ist nachweisbar, wenn Fehler 1 nicht nachweisbar ist. Nachweis Fehler 2 und nicht
Fehler 1 ausgeschlossen:

Ey = Fl
P[Eo] = 1—P[F1]:1—p1:1—10%:90%

Ein Fehler ist nachweisbar, wenn der erste Fehler nachweisbar ist und der zweite nicht:

Er = Fl/\Fg
P[Ei] = p1-(1—p2)=10%-80% = 8%

Zwei Fehler sind nachweisbar, wenn beide Fehler nachweisbar sind:

E2 = Fl/\F2
P[Es] = pi-p2=10% - 20% = 2%

Probe: Die Summe der Wahrscheinlichkeiten der drei moglichen Ergebnisse muss 1 sein:

P[Eo] + P [E1] + P [E2] = 90% + 8% + 2% = 100%-+/

Hilfestellung: Definition von Ereignissen F; fiir Fehler ¢ nachweisbar und E; fiir ¢ Fehler nachweisbar.

1.3 CVA-Graph

3.15 Beispiel eines Zidhlwertzuordnungsgraphen
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Ryt (ZuverléssigkeiQ

nps (Rate der erbrachten SL)

C / ] . Neu-
- Eom ) L) LR

#CR |#DA4 #CS #NS|Mﬂﬁ%H4~

<P M

e Fehlfunktionen (M F') werden mit Haufigkeit M C erkannt (DM) und sonst nicht erkannt (NDM).
e Korrekte Service-Leistungen (CS) werden mit Haufigkeit (py wie Fehlfunktionen behandelt.

e Ohne Tolerierung werden Abstiirze (CR), erkannte Fehlfunktionen (DM) und Phantom-MF nicht
erbrachte Leistung (N.S).

Ccr, ¢ Absturzrate, Fehlfunktionsrate.

MC, (pm Fehlfunktionsabdeckung, Phantomfehlfunktionsrate.
RA, CR Akzeptierte Anforderung, Absturz.

DR, MF Erbrachtes Ergebnis, Fehlfunktion.

DM,NDM Erkannte Fehlfunktion, nicht erkannte Fehlfunktion.

3.16 Konstruktions- und Rechenregeln

P[ANC] P[ANB]+P [ANC]

Gerichteter Graph mit Zdhlwerten als Knoten und dem zu klassifizierenden Zahlwert als Startknoten.
Die Zuordnungshéufigkeiten an den Kanten sind Wahrscheinlichkeiten von Zuordnungsereignissen.

Der Ubergang iiber mehrere Kanten beschreibt ein » UND« von Zuordnungsereignissen. Bei Unabhiingig-
keit Wahrscheinlichkeitsprodukt:

(3.5) P[A A B] =P[A]-P[B]
Bei Zusammenfassung von Pfaden » ODER«. Bei Ausschluss Wahrscheinlichkeitssumme nach

(3.8) P[AV B] = P[A4] + P[B]

3.17 Fiir das Beispiel

|#RAP4#DRF4#MFH4#NDM£{j#DS|

e
|40 |

#Nﬂ
(1- . (1-— 1—MC
#RA ACR (cr) A Cpm) + C ( ))
gegenseitiger Ausschluss #+#Formelfarben?

Zuordnungsereignisse, fiir die Unabhingigkeit unterstellt wird:

e Absturz (Ccr), Fehlfunktionsentstehung (¢),
e Fehlernachweis (M C), Phantomfehler (¢phan)-

Zusammenfiithrung mit gegenseitigem Ausschluss:
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e erkannte Fehlfunktionen (DM) und Phantom-Fehlfunktionen zu nicht erbrachten Leistungen (N.S)
und

e sonstige korrekte Leistungen und nicht erkannte Fehlfunktionen (NDM) zu erbrachten Leistungen
(DS).

1.4 Fehlerbaume

3.18 Fehlerbaumanalyse (FTA)

FTA (fault tree analysis) ist eine graphische Darstellung fiir logische Ereignisbeziehungen (UND, ODER,
Nicht*) zur Abschitzung der Eintrittswahrscheinlichkeiten von Gefahrensituationen, Ausfille, Fehlfunk-
tionen, ... Unterschiedene Ereignistypen:

@ Basisereignis mit bekannter oder auf anderem
Wege abgeschatzter Eintrittswahrscheinlichkeit.

unerschlossenes Ereignis, iiber das nur unzurei-
chende Informationen verfiighar sind.

a Hausereignis im gewohnlichen Betrieb, das mit
* | anderen zusammen Probleme verursachen kann.

resultierendes Ereignis, dessen Eintrittswahr-
* | scheinlichkeit aus denen von O, <> oder [ folgt.

Abweichend von der klassischen Fehlerbaumdarstellung verwenden wir fiir logische UND-, ODER- und NICHT die
Schaltsymbole aus der Digitaltechnik.

Beispiel 3.4 Motor lidsst sich nicht abstellen

Schalter 1 Not-Aus-Schalter )
versagt versagen Motor lasst sich
nicht abstellen
B & R
! >1 Ry
PB1
PR1 = PB1 " PB2 —1_ (1 — (1 —
Schalter 2 . pr2=1-(1=pr1)- (1 -pu1)
versagt an alternative — -
Stromv%rlsorgung pB1, P2 bekannte Wahrscheinlichkeit
B2 anpesciiossen pyui  noch nicht untersuchte

P <UF Wahrscheinlichkeit
2 .
pUL Pr1,Pr1 abzuschitzende oder zu

garantierende Wahrscheinl.

Ist pro < 1079 erzielbar mit pg1 = ppo = 10737

PR1 = PB1 " PB2 = 1076
pre=1— (1 —pr1)-(1—pu1) <107°

Es gibt nur die Losung mit py; = 0. Lésst sich das Risiko einer alternativen Stromversorgung
ausschliefen oder muss die Gesamtlosung nachgebessert werden?

B; Basisereignis mit bekannter oder auf anderem Weg geschitzter Wahrscheinlichkeit.
R; Resultierendes Ereignis, dessen Eintrittswahrscheinlichkeit geschitzt werden soll.

U; Unerschlossenes Ereignis, iber das unzureichende Information vorliegt.
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3.20 Datensicherheit RAID

Ein redundanzfreies Speichersystem aus drei Festplatten verliert Daten, wenn eine der drei Festplatten
ausfallt, ein RAID 3 erst, wenn gleichzeitig zwei Platten ausfallen.

Plattenspeicher RAID 3
ohne Redundanz By &
>1— R B, & >1— R
&
Rzl_(l—pB)3 Bs
~3-pB Sumime:
- Bs By Bi| R — 3.2 9.3
B; Ausfall Platte ¢ 0 0 0lo|PR=°DPB ‘PB
R Datenverlust (result. Ereignis) 8 (1) (1) 8
pe  Ausfallwahrscheinlichkeit je Zeit- 0O 1 1|1 p% (1 —pg)
schritt fiir eine Festplatte % 8 (1) (1) P34 - (1—pg)
pr  Wahrscheinlichkeit Datenverlust 1 1 0]1]p3-(1-pp)
je Zeitschritt Gesamtsystem 1 1 1)1 P,

3.21 Rekonvergente Aufficherungen

Wenn sich der Bedingungsfluss verzweigt und wieder zusammentrifft, werden zum Teil abhéngige Ereig-

nisse verkniipft. Im Beispiel

R=B1B>V B3B3V B1B3

haben die ODER-verkniipften UND-Terme jeweils eine gemeinsame Ereignisvariable. Fiir Wahrschein-

lichkeitsabschétzung ungeeignet.

Umstellung in Terme sich ausschlieffender Ereignisse:

,L Uberdeckungsfreie
| 7 S 1 Konjunktionen:
2 Kooo 1 Koro 2 Ki10 ¢+ K100 2 ,
0 o—J—o0— 0 a: B1By
0= 0= ~
By | ¢ Koo Hou f K Kot b ByBy By
— C: Bléng
B
R = BBV 313233 \Y 313233
pr = pp+ph-(1—pe)+ph-(1—ps)=3-ph—2- pi

3.22 Geschichte der Fehlerbaumanalyse

Minuteman.

Spéater auch Automobilindustrie und deren Zulieferer.

Einfiilhrung 1960: Abschlusssicherheitsbewertung von Interkontinentalraketen vom Typ LGM-30

Folgejahre: Auch fiir Sicherheitsbewertung kommerzieller Flugzeuge.

ADb 70er bis 80er Jahre: Sicherheitsbewertung Atomkraftwerke.

Beim Einsatz zur Sicherheitsbewertung

e sind die sicherheitsrelevanten Ereignisse,

e die Basisereignisse und

e deren Wahrscheinlichkeiten
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zuvor auf andere Weise abzuschétzen: Vorexperimente, Expertenbefragungen, Ursache-Wirkungs- (Ishikawa-
) Diagramme, ...

Schétzfehler: unberiicksichtigte Schadensereignisse, Einfliisse, ... Fiir Interkontinentalraketen mit Atom-
sprengkopfen nicht sehr vertrauenserweckend. Fehlende bessere Alternative.

1.5 Markov-Ketten

3.23 Markov-Ketten

Eine Markov-Kette* (MC) ist ein stochastisches Modell fiir Ereignisfolgen, deren Verarbeitung sich durch
einen endlichen Automaten beschreiben lésst.

Zustandsautomat Fehlernachweis mit Eingabefolge C1C3Cl3:

Start im Zustand Sy »keine richtige Eingabe« und Verbleib nach drei richtigen Eingaben im Zustand S5
»Fehler nachgewiesen«.

0

Zustand i der Markov-Kette (State ¢ of Markov chain).

Ubergangsbedingung j (Transitional condition j).

* Q

Andrej Andreevi¢ Markov, russischer Mathematiker, 1856-1922 (Andrej Andreevi¢ Markov, Russian mathematician,
1856-1922).

In der Markov-Kette werden Ubergangsbedingungen durch die Ubergangswahrscheinlichkeiten und Zu-
stinde durch Zustandswahrscheinlichkeiten ersetzt.

Zu Beginn hat der Startzustand Sy die Wahrscheinlichkeit pgop = 1 und die anderen Zustinde haben die
Wabhrscheinlichkeit ps,|; 20 =0.

In jedem Schritt verteilt jeder Knoten seine Wahrscheinlichkeit {iber seine abgehenden Kanten auf Ziel-
knoten. > pg.; bleibt immer 100%.

psi ‘Wahrscheinlichkeit, dass die Markov-Kette im Zustand S; ist.

D ‘Wahrscheinlichkeit von Zustandsiibergang C;.
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Eine Markov-Kette beschreibt ein lineares Gleichungssytem zur Berechnung der Zustandswahrscheinlich-
keiten fiir den Folgeschritt:

Dso l-p1 1-p1—p2 1-pi—ps O Dso
ps1 _ D1 p1 P1 0| | psa
DPs2 o 0 P2 0 0 Ps2
ps3 / 0 0 D3 1 pss /),

mit ( pso psi Ps2  Pss )ZZ(I 00 0)".

Kontrollkriterien fiir Gleichungssystem und Simulationsergebnis:

e Summe der Wahrscheinlichkeiten je Matrixspalte eins.

e Summe aller pg; nach jedem Schritt eins.

(.)" Transponierte Matrix (Tausch von Zeilen und Spalten).

n Simulationsschrittnummer der Markov-Kette.

Simulation mit Octave bzw. Matlab:

pl=...; p2=...; p3=...;

M=[1—pl 1—pl—p2 1—pl—p3 O0;
pl pl 0 0;
0 p2 pl 0;
0 0 p3 1];

S=[1; 0; 0; 0];

for idx=1:100
S=Mx S;
printf(7%3i_%6.2 %% %6.2 %% %6.2 {%%_%6.2 f%%\n’ ,idx ,100%S);

end;
3.27 Beispielsimulation
Ubergangswahrscheinlichkeiten: p; = 30%, ps = 20% und ps = 60%:

70% Y p1=30% p2=20% _ ps=60%_ 100%

1p1-pa=50%  P1=30% 1-p1-p3=10%
3
Schritt Pso Psi Ps2 pss  Di—oDsi
0 100,00% 0 0 0 100%
1 70,00% 30,00% 0 0 100%
2 64,00% 30,00% 6,00% 0 100%
3 60,40% 28,20% 7.80%  3,60% 100%
4 57,16% 26,58% 7.89%  8,28% 100%

10 41,08% 19,06%  5,90% 33,96% 100%
50 454% 211%  0,65% 92,71% 100%
100 0.29% 0,13%  0,04% 99,44% 100%
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3.29 Kantenzahler

Mit Zahlern an den Kanten ldsst sich die Anzahl bzw. die zu erwartende Anzahl der Kanteniibergénge,
bestimmen:

UN2+= Ps3

pN1+= (1 —p1 — p3) - Ps2

n Simulationsschrittnummer der Markov-Kette.

Ny Zdhler, wie oft nach zwei richtigen Eingaben eine falsche folgt.
No Zahler fiir die Anzahl der Schritte nach dem Fehlernachweis.
HUNG Zu erwartende Kanteniibergangsanzahl.

n — N2 Zu erwartende Schrittanzahl bis zum Fehlernachweis.

In den Variablen p. . werden die Wahrscheinlichkeiten der Kanteniiberginge aufsummiert. Wie spéter
gezeigt, sind das die Erwartungswerte der Anzahl der Ubergénge. Analog auch Erwartungswert, wie oft
System in eine Zustand ist, bestimmbar.

1—p2—po UN2+= Ps3
pn1+= (1 —p1 — p3) - ps2

Erweiterung des Simulationsprogramms:

N1=0; N2=0;

for idx=1:100

Z =M x Z;

N1 = NI+Z(3)*(1—pl—p3);

N2 = N2+Z(4);

printf (%31 _%6.2 f%%_%6.2 f%%_ %6.2 t%%_ %6.2 {%%’ ,idx ,100%Z);
printf(’%6.2f_%6.2f\n’, N1, N2);

end;

3.31 Beispielsimulation

Ubergangswahrscheinlichkeiten: p; = 30%, p2 = 20% und ps = 60%
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1-p1 ¥

1

1—pa—po HN2+= Ps3

pNn1+= (1 —p1 — p3) - ps2

Schritt Pso Ds1 Ps2 Ps3_ HN1 N2
1 70,00% 30,00% 0 0o 0 0

2 64,00% 30,00%  6,00% 0 0,01 0

3 60,40% 28,20%  7,80% 3,60% 0,01 0,04

4 57,1§% 26,5‘.8.% 7,89% 8,2“8.% 0292 02.1.2
10 41,08% 19,06% 5,90% 33,96% 0,06 1,55
50 454%  211%  0,65% 92,71% 0,16 31,18
100 0.29% 0,13% 0,04% 99,44% 0,17 79,79

Zu erwartende Anzahl der Schritte bis zum Nachweis: n — o ~ 20

3.32 Drei richtige Eingaben als Einzelereignis

Yy CiCC3 V D1-DP2-D3
® €| o @0

sonst immer sonst

Gleichungssystem
der modifizierten Markov-Kette:

(), = (i 1) () me (), (o)
= . mit =
Pss /o p1-p2-ps 1 pss J pss /, 0

pso(n) = (L—pi-p2-ps)-pso(n—1)=(1—pi-pz-ps)"
eln(l*PrPZ'PS)'” ~ efpl»pz‘Pa'" fﬁrpl P2 - P3 < 1*
eln(lfpsz'PS)'n

psa(n) = l—pso(n)=1—(1—p1-p2-p3)* =1~
N 1—e PUP2ZPIT fiirp ipoopy < 1
* Annaherung durch erste Glied Taylor-Reihe: In (1 — z) = — (;1: + £

3.33 Unterschied zwischen den Markov-Ketten

Simulation mit

e 4 Zustanden
e 2 Zustanden

0 —

0 20 40 60 30 p

Offenbar doch nicht ganz identisches Verhalten, aber sehr dhnliches.
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3.34 Abschitzung einer Verfiigbarkeit

Ein System sei zu Beginn funktionsfihig (Zustand A), fillt in jedem Zeitschritt, wenn es ganz ist, mit
einer Wahrscheinlichkeit pr aus (Ubergang in Zustand D) und wird, wenn es kaputt ist, innerhalb des
Zeitschritts mit einer Wahrscheinlichkeit pr repariert (Ubergang in Zustand A):

V PF
om0

sonst DR sonst

Modellierung als simulierbares Gleichungssystem:

pa
PD

)= C ) () me (), = (o)
il 23 1—pr o ) o/, 0

PA

PF

Pr

‘Wahrscheinlichkeit, dass das System verfiigbar (available) ist.

‘Wahrscheinlichkeit, dass das System defekt ist.

‘Wahrscheinlichkeit, dass das System im Zeitschritt ausfallt.

‘Wahrscheinlichkeit,

dass das System im Zeitschritt repariert wird.

Simulationsschrittnummer der Markov-Kette.

3.35 Beispielsimulation

Stationarer Zustand:

1
0,8t PA
0,6
0.4} Pp 1
02} ////
0

0 20 40 60 5~ 100

PAPF=pp-pr Mitpp +pp =1

_ _pr  _ _ 2% _

PA = piipr = Tyaw = 00,7%
_ _DF 1%

Pp = por = oraw — 33:3%

‘Wahrscheinlichkeit,
‘Wahrscheinlichkeit,
‘Wahrscheinlichkeit,

Wahrscheinlichkeit,

dass das System verfligbar (available) ist.
dass das System defekt ist.
dass das System im Zeitschritt ausfallt.

dass das System im Zeitschritt repariert wird.

3.36 Reparaturprozess fiir ein 1002 System

System aus zwei gleichartigen Teilsystemen, das solange funktioniert, wie 1 von (out of) 2 Teilsystemen

V Pr ! Pr E
PR sonst sonst PR sonst
1-pR];

funktioniert:
sonst
pF=0.01; pR=0.02;
M=[1—-pF pR; pF
S=[1; 0]:
for n=1:100
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S=MxS;

p2A(n)=S(1)x%2; % beide Einheiten ganz

p2D(n)=S(2)*%2; % beide Einheiten defekt
end;

plot (1:100, p2A, 1:100, 1—p2D)

3.37 Beispielsimulation mit pr = 1% und pr = 2%

100\%

3 1—pap
pl 50\% £
0 C ! ! ! 1 P2A
0 20 40 60 80,
beide Systeme verfiighar Pap = p2D lim_, o (pop) = (1/3)2
kein System verfiigbar pea =pi | lim_,o (p2a) = (?/ 3)2
mindestens ein System verfiighar | 1 —pop | lim_,o (...) =1 — (1/9)

e 1loo2-Reserve nur bei hoher Verfiigbarkeit je Systeme sinnvoll.

e Im Beispiel wére ein pr > pp zielfithrender.

n Simulationsschrittnummer der Markov-Kette.

PF ‘Wahrscheinlichkeit, dass das System im Zeitschritt ausféllt.

PR ‘Wahrscheinlichkeit, dass das System im Zeitschritt repariert wird.
1 — pop ‘Wahrscheinlichkeit, daff mindestens ein System verfiighar ist.

P2A ‘Wahrscheinlichkeit, daff beide Systeme verfiigbar sind.
Zusammenfassung

3.38 Wahrscheinlichkeit
Unter konstanten Versuchbedingungen strebt die Eintrittshdufigkeit von Zahlversuchen gegen die Ein-
trittswahrscheinlichkeit:

(3.1) P[A] = limy, 0o £2

Die Wahrscheinlichkeit ist die beste Vorhersage der zu erwartenden relativen Haufigkeit kiinftiger Versu-
che.
Bei gleichhdufigen moglichen Ereignissen ist die Wahrscheinlichkeit der Anteil der giinstigen Ereignisse.

Komplexe Ereignisse lassen sich oft durch logische Verkniipfungen einfacher zu untersuchender Ereignisse
beschreiben. Zusatzbedingungen mit Einfluss auf die Eintrittshiufigkeit sind zu beriicksichtigen.

Fiir logische Ereignisverniipfungen bietet die Mathematik nur Losungen fiir UND, ODER und NOT
unabhéngiger und sich ausschlieftender Ereignisse. Fiir andere Abhingigkeiten miissen die logischen Be-
ziehungen entsprechend umgestellt werden.

3.39 Verkettete Ereignisse
Bedingte Wahrscheinlichkeit:

(3.2) P[A|B] = Z5

Satz von Bayes:

(3:3) P(B|A] = P[AB] 53

Gegenwahrscheinlichkeit:
(3.4) P[A] =1-P[4]
UND unabhingiger Ereignisse:
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(3.5)

P[AA B] =P[A]-P[B]

UND sich ausschliefserder Ereignisse:

(3.6)

P[AAB] =0

ODER unabhéngiger Ereignisse:

(3.7)

Oder sich ausschliefender Ereignisse:

(3.8)

P[AV B] =P[A] + P[B] - P[A] - P[B]

P[AV B] = P[A] + P[B]

3.40 Zahlwertzuordnungsgraph

IPWI P[B]
P[A N B|

P[C]
P[ANC]

P[AAB]+P [AAC]

>

Zuordnungsgraph zur Definition unserer Kenngrofen zur Beschreibung der Verlésslichkeit: Verfligbarkeit,
Fehlfunktionsrate, ... Zuordnung von Zahlwerte {iber Zufallsereignisse zu Teilaspekten so, dass

e eine Zuordnung iiber mehrere Kante UND unabhéngiger Ereignisse und

o Zusammenfiihrungen ODER sich ausschliefsender Ereignisse beschreiben.

3.41 Fehlerbidume

Schalter 1
versagt

By

PB1

Schalter 2
versagt

B;

PB2

Not-Aus-Schalter
versagen

Motor lasst sich
nicht abstellen

Ry

>1 Ry

PR1 = PB1 * PB2

an alternative
Stromversorgung
angeschlossen

: bui

prz = 1 — (1 = pr1) - (1 — pu1)

pB1, pR2 bekannte Wahrscheinlichkeit
pu1 noch nicht untersuchte

Wahrscheinlichkeit

Pr1,Pr1 abzuschitzende oder zu
garantierende Wahrscheinl.

e Graphische Darstellung logisch verketteter Ereignisse zur Abschétzung der Eintrittswahrscheinlich-
keiten von Gefahrensituationen, Ausfillen, Fehlfunktionen, ....

e Zulassige Ereignisverkniipfungen: NOT, UND und ODER.

e Wenn » Abhingigkeit, aber nicht Ausschluss« Gleichungsumstellung.

3.42 Markov-Ketten
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<pA) _( l—pr  pr ) (pA) : (pA) _(1)

= . mit =

po ) PF 1—-pr pp ) ZolN 0
UN = UN + PD - PA

Berechnung von Zustandswahrscheinlichkeit fiir stochastische Prozesse, die sich durch endliche Automaten
beschrieben lassen:

e Fehlernachweis,
e Fehlerentstehung,

e Verfiigharkeit, ...

Kantenzihler fiir die zu erwartende Anzahl der Uberginge.

2 Fehlernachweis

2.1 Nachweis & Zuverlassigkeit

3.43 Nachweiswahrscheinlichkeit

1-¢ CIFehler nicht nachweisbar)—cb( Fehler nachweisbarD 1

Ein Fehler verursacht mit einer Rate { Fehlfunktionen, an denen er erkannt wird. Mindesten ein Nachweis
bei N Tests:

prp (G N) =1 (1= Q)N = 1 — =0
ATl—e " fir¢ <1

Fiir den Zusammenhang zwischen Test und Verlésslichkeit interessieren nur Fehler mit ¢ < 1, weil nur
diese nach langerer Iteration aus Test und Fehlerbeseitigung noch im System sind:

prp (GN)=1—e ¢V (3.10)

prp (¢, N) Nachweiswahrscheinlichkeit des Fehlers mit N Tests.
¢ Fehlfunktionsrate des Fehlers.

* Anndherung durch erste Glied Taylor-Reihe: In (1 — z) = — (:1: + @’

3.44 Riickblick auf Abschn. 2.3.2

1
pFNE(CvN) 071 L kaum genau‘ .
9 Nachweis fast immer
1075y Naherung —| 1\‘Tachwels
102 107! 100 —=> 10t

¢-N

Fiir die Abnahme der Fehleranzahl mit der Testanzahl bei Beseitigung aller erkannten Fehler hatten wir
mit der Naherung, dass Fehler beseitigt werden ab ¢ - N > 1 und sonst nicht, abgeschatzt

, oo\ —K
(2.17) pre=1— 02 =1 - (32) 7 mit 0< K <1
(2.14) pr (N) = pr - [ pexe (G N) - b (C) - d¢
(2.21) h(Q)=K-¢*' mit 0<K<1 und0< (<1

Gilt das auch mit der ablingenden Exponentialfunktion fiir die Fehlernachweiswahrscheinlichkeit nach GI.
3.107
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3.45 Abnahme Fehleranzahl mit Testanzahl

(2.14) pr (N) = - f e (G, N) - h(¢) - d¢

(2.21) R(Q)=K-¢¥' mit 0<K<1 und0<(¢<1

Nichtbeseitigungswahrscheinlichkeit als Gegenwahrscheinlichkeit der Nachweiswahrscheinlichkeit (Gl. 3.10):
peNg (G N) =1—ppp ((,N) =e Y (3.11)

Alles eingesetzt: 1
e (N) :NF'/ e N LKL KT e
0

Substitution: ( = %, d¢ = %-

N N
— - 2 \K—-1 dz _ K - K-1
MF(N)_MF.\/O e ? ~K~(ﬁ) -ﬁ—“ﬁ—,{-/o e %z -dz
prNE(CN) R(C)

*

pnr (N) Zu erwartende Anzahl der Fehler, die nach N Tests nicht erkannt und beseitigt sind.
prNE (¢, N) Wahrscheinlichkeit, dass Fehler mit MF-Rate ¢ nach N Tests nicht beseitigt sind.

h (<) Dichtefunktion der Fehlfunktionsrate vor der Fehlerbeseitigung.

K Formfaktor der Dichte der Fehlfunktionsrate (0 < K < 1).

Anteil fiir z > 1 vernachlissigbar, also fast bestimmtes Integral [;°...dz = I'(K).

3.46 Gammafunktion

Das verbleibende bestimmte Integral ist fiir N > 1 die Gamma-Funktion I' (K). Fiir 0 < K <1 betragt
diese:

I'(K) = /000 e 72N dz (3.12)

Fir 0 < K < 1 gilt:
I'(K)~ & (3.13)

| K ]01]02]03[04]05][067]07]08]09 |
[T(K) [951]459[299[222]1,77[149] 1,30 [ 1,16 | 1,07 |
Fir K > 1 gilt:

I'(K+1) =K -T(K) (3.14)

(.. Gamma-Funktion.

K Parameter der Gamma-Funktion und Formfaktor der Verteilung der Fehlfunktionsrate.

3.47 Verbleibende Fehleranzahl (Fortsetzung)

-K-T'(K
pr (N) = IMFNiK() (3.15)

Mit nach Gl. 3.13 T' (K) fiir 0 < K < 1 in guter Ndherung !/xk:
p (N) = pw - N (3.16)

Fiir die Abnahme der zu erwartenden Fehleranzahl mit der effektiven Testanzahl gelten auch mit der
genauer abgeschatzten Nachweiswahrscheinlichkeit alle Beziehungen unverdndert:

B N-K
2.19 uE(N2) _ (Ny
( ) pr(N1) N1

]\’Y 71{ . e

(2.29) pr (N) = e (No) - (45) mit 0< K <1
2.31 N
(2.31) pee (V) =1~ (%)
pr (N) Zu erwartende Anzahl der Fehler, die nach N Tests nicht erkannt und beseitigt sind.
ur (No) Zu erwartende Anzahl der Fehler, die nach Ny Tests nicht erkannt und beseitigt sind.
N, Ny Gesamttestanzahl, Testanzahl der dynamischen Vortests.

K Formfaktor der Dichte der Fehlfunktionsrate (0 < K < 1).
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3.48 Dieselbe Kontrolle fiir die Fehlfunktionsrate

<1 1
(2.15) Gr (N) 2 HE - /U prNE (G, N) - h ()¢ -dC

mittlere Fehlfunktionsrate je Fehler

1
CF(N)=NF~/ R T,

0

Substitution ¢ = %, d¢ = d—;:

¢ (N) D [ e’ K- (i>K_1 E =T Nefz 5. dz
F = HF ) & _ N NN T NE
prNE(CN) h(C)
(=D K- K2,
Gr (N) = HECRiH) = e i) (3.17)

Mit der Ndherung I' (K) = I/k fiir 0 < K <1 (Gl. 3.13):

(=1)

— LR
G(N) = K- s (3.18)
h (<) Dichtefunktion der Fehlfunktionsrate vor der Fehlerbeseitigung.
¢r (N) Fehlfunktionsrate durch Fehler in Abhéngigkeit von der Testanzahl.
(>1) Der errechnete Wert ist eine Obergrenze. Der tatsdchliche Wert ist max. eins.

3.49 Vergleich mit bisherigem Modell

1 1
01k kaum fast immer
prNE (G N) ’ Nachweis Nachweis
ol
10 prNg = e N
1073+ prNg = 1 fiir ¢ - N < 0 sonst 1

10-2 10! 100 ﬁ’ 10t

Alles gleich, aufser geringfiigige Abweichung im Verhéltnis zwischen Fehlfunktionsrate und zu erwartenden
Fehleranzahl:

1. Mit Sprungfunktion fiir prng ({, N):

(1)

(2.22) r(N) = 'u'F'I«;’Iijrl'N_<K+1)

2. Mit ppNE (C,N) =e N

(=1)

(225) CF (N) = K- %Lk“(N)

N

Der Term K + 1 unter dem Bruchstrich in (Gl.2.22) wurde bereits in Abschnitt 2.3.2 unter Verweis auf
diesen Abschnitt vernachlassigt.

2.2 Service mit Gedachtnis

3.50 Service mit Gedéachtnis

Fehler nicht '  Anregungszustdnde mit ! Fehler-
angeregt | verfalschten internen Daten :nachweis
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In Systemen mit internen Speicherzustinden (Gedéchtnis) verlangt der Fehlernachweise zum Teil mehrere
Zustandsiibergéinge {iber Anregungszustéinde mit verfilschten internen Daten bis zum Nachweis.

Eine genaue Modellierung des Zusammenhangs zwischen Nachweiswahrscheinlichkeit und Testanzahl
verlangt fiir jeden Fehler einen individuellen Beobachterautomaten, aus dem sich eine fehlerspezifische
Markov-Kette ableitet. Oft mehr als zwei Zusténde, testschrittabhingige Fehlfunktionsrate (.

Nach Nj Initialisierungsschritten stationéres, Fehler-
Gleichgewicht der Wahrscheinlichkeiten. I nachweis
|

Verhalten wie: 1 —prDp

An einem Beispielfehler wird gezeigt, dass solche Beobachterautomaten dazu tendieren, sich fiir lange
Testsétze nahzu wie der Zweizustands-Beobachterautomat mit der abklingenden Exponentialfunktion als
Nachweiswahrscheinlichkeit zu verhalten.

Und zwar stellt sich nach N Initialisierungsschritten ein stationires Gleichgewicht zwischen den Zu-
standswahrscheinlichkeiten der linken Zustdnde und dariiber eine konstante Fehlfunktionsrate ¢ fiir den
Abfluss von Wahrscheinlichkeit in den Zustand » Fehlernachweis« ein.

3.52 Beispiel: RAM-DRI1-Fehler

Zustinde: | Nachweisfolge: Schreibe 1 > Lesen > Lesen

S0: Wert 0 oder unbekannt sonst Rons‘c Rsonst
Pwi Pr

S1: Wert 1 geschrieben PR

.. Ps1 Ps2 PsD
S2: 1 zerstorend gelesen Pwi

SD: Fehler nachgewiesen 1

Im RAM wird beim Lesen der fehlerhaften Speicherzelle mit Adresse a eine gespeicherte 1 in eine 0
verfélscht. Der Nachweis erfordert:

e Schreibe 1 auf Adresse a (Ubergang in Zustand S1),
e Lese Wert von Adresse a (Ubergang in Anregungszustand S2),

e Lese von Adresse a ohne zwischenzeitlichen Schreibzugriff auf a (Ubergang in den Nachweiszustand

SD).

PWoO ‘Wahrscheinlichkeit, dass eine 0 in die Speicherzelle geschrieben wird.
PW1 ‘Wahrscheinlichkeit, dass eine 1 in die Speicherzelle geschrieben wird.
PR ‘Wahrscheinlichkeit, dass die Speicherzelle gelesen wird.

PFD Fehlernachweiswahrscheinlichkeit (Probability of fault detection).
DR1 Zerstorendes Lesen einer eins.

Pso Psi Ds2 PFD
Pwo Pwi
Pwo
— Pps2 .
e ¢= pso+psi+ps2 Pr
— PFD

Im stationéren Gleichgewicht
von pgg bis pso konstant
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Die &quivalente Fehlfunktionsrate fiir die Zweizustands-Markov-Kette ist hier die bedingte Wahrschein-
lichkeit, dass der Beobachterautomat im Zustand S2 ist, wenn er nicht im Zustand FD, also in einem der
Zustande S1, S2 oder S3 ist, und die defekte Speicherzelle gelesen wird.

sonst sonst sonst 1
} }\ 5 }\ Pr
pso FEY( psy PR pss PFD
PWo M PwW1 >T/

Pwo
— Pps2
(= Psotpsitpss PR
1—prp
pS0=1; pS1=0; pS2=0; pSD(1)=0; N=5000;
NA=128; pR = 1/(2*NA); pW0 = pW1 = 1/(4%NA);
for n=1:N
p0 = pS0 * (1—pW1) + pS1l*xpWO + pS2xpWo;
pl = pSO = pW1 + pS1x#(1—pWO0O—pR) + pS2xpWi;
p2 = pS1 x pR + pS2x%(1—pWI1+pW0—pR);
pFD = pSD(n) + pS2 x pR;
zeta = pS2xpR / (pSO0+pS1+pS2); % MF rate
pS0 = p0; p31 = pl; pS2 = p2;
end

plot (1:N, zeta);

psi ‘Wahrscheinlichkeit, dass die Markov-Kette im Zustand S; ist.
PR ‘Wahrscheinlichkeit, dass die Speicherzelle gelesen wird.

¢ MF-Rate des DR1-Fehlers.

N Anzahl der Tests.

3.55 Simulation

6 - 10_4': Ny
(in MF/DST 3_10_4_5 :
0 } T

0 1000 2000 3000 4000 N>

Die durch den Fehler verursachte MF-Rate ¢ nimmt anfangs mit der Testanzahl N zu und bleibt ab
Nt ~ 1000 konstant ¢ ~ 5,7-10"% . Ab N > Ny betrigt die Nachweiswahrscheinlichkeit mindestens:

prp (¢, N) > 1 —e ¢ (3.19)

und fiir lange Zufallstests N > Np gilt wie fiir Systeme ohne Gedéchtnis:

(310) PFD (C :\v) =1- ()7C-N

prD (N) Nachweiswahrscheinlichkeit des DR1-Fehlers als Funktion der Anzahl der Tests.
¢ MF-Rate des DR1-Fehlers.

Ny Anzahl der Initialisierungsschritte.

N Testanzahl, flir Worst-Case-Abschitzungen ohne die Ny Initialisierungsschritte.

2.3 Fehler und Modellfehler

3.56 Fehler und Modellfehler (Abschn. 2.1.3)

Bekannt sind nur gefundene Fehler, nicht die zu suchenden.

Testauswahl und Testbewertung verwenden Modellfehler (Mutationen).
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Modellfehler : Fehlerannahmen, in der Regel eine kleine Anderung (Mutation) der Testobjektbeschrei-
bung, z.B. Haftfehler » Gateranschluss stindig null oder stindig eins«.

Fehlermodell: Algorithmus zur Erzeugung einer Modellfehlermenge aus einer Testobjektbeschreibung.

Wie und wie gut kann von der Modellfehlerabdeckung oder anderen »messbaren« Kenngrofen
eines Testsatzes auf die tatsdchliche Fehlerabdeckung geschlussfolgert werden?

3.57 Nachweismengen, Nachweisbeziehungen

Q Q  Ereignisraum, hier Menge der mog-
e lichen Eingaben bzw. Eingabefolgen.
&2 Nachweismenge eines Modellfehlers
@ @ Nachweismenge eines tatsichlichen
Fehlers

Die Nachweisbeziehungen zwischen Fehlern und Modellfehlern lassen sich iiber die Mengenbeziehungen
veranschaulichen:

e Der Ereignisraum (2 umfasst alle Moglichkeiten der Eingaben bzw. der Eingabefolgen.
o Giinstig sind die, die einen betrachteten Fehler bzw. Modellfehler nachweisen.

o Idealerweise generiert ein Fehlermodell fiir alle tatséchlichen Fehler mehrere Modellfehler mit dhn-
lichen Anregungs- und Beobachtungsbedingungen.

e Gemeinsame Nachweisbedingungen bilden sich auf mehr oder weniger grofse Schnittmengen der
Nachweismengen ab.

3.58 Zufallstest

Q Q  Ereignisraum, hier Menge der mog-
e lichen Eingaben bzw. Eingabefolgen.
&2 Nachweismenge eines Modellfehlers
@ @ Nachweismenge eines tatsichlichen
Fehlers

Zufallstests sind »Blindschiisse« in den Ereignisraum. Jede Nachweismenge hat eine Trefferwahrschein-
lichkeit fiir die bisher auch immer unterstellte Dichte der Fehlfunktionsrate

(2.21) R(Q)=K-¢¥' mit 0<K<1 und0<(¢<1

betrigt die Zunahme der Fehlerabdeckung:

\N-K . .
(2.31) prc (N) =1 — (i> Das gilt gleich
No
N, Ny Testanzahl, Bezugstestsanzahl.
prc (N) Zu erwartende Fehlerabdeckung in Abhéngigkeit von der Testanzahl N.
K Formfaktor der Dichte der Fehlfunktionsrate (0 < K < 1).
= Q Q  Ereignisraum, hier Menge der még-
% lichen Eingaben bzw. Eingabefolgen.

&2 Nachweismenge eines Modellfehlers
@ @ Nachweismenge eines tatséchlichen

Fehlers
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(2.31) prc (N) =1 - (\%) ;

Unter Annahme gleicher Formfaktor K der Dichten der MF-Raten fiir Modellfehler und tatséichliche
Fehler:

e sind die zu erwartenden Fehlerabdeckungen ppc fiir dieselbe Testsatzverlangerung N/Ny gleich und

e der Formfaktor K ist aus der Abdeckungsverbesserung je Testverlingerung fiir Modellfehler ab-

schétzbar.
N, No Testanzahl, Bezugstestsanzahl.
prc (N) Zu erwartende Fehlerabdeckung in Abhéngigkeit von der Testanzahl N.
K Formfaktor der Dichte der Fehlfunktionsrate (0 < K < 1).

3.60 Gezielte Testsuche

Q @ Nachweismenge eines
Modellf. 5 ) tatsachlichen Fehlers
25 @2 Nachweismenge eines
Fehler 2 Modellfehlers
Modellf. 6 P26

Test k fiir Modelfehler j
weist Fehler ¢ nach:

P[Ti k] = pi; # f(k)

fiir Modellfehler j werden
die gesuchten w Tests
gefunden

P [M;] = FCu # f(i,)
Nachweis Fehler 4

Fiir jeden Fehler ¢ enthélt die Modellfehlermenge j = 1 bis v; dhnlich nachweisbare Modellfehler, fiir die
jeweils w > 1 Tests gesucht und mit Wahrscheinlichkeit P [M] = FCy gefunden werden.

Test k fiir Modelfehler j
weist Fehler ¢ nach:

P [Ti ] =pi; # f(k)

fiir Modellfehler j werden
die gesuchten w Tests
gefunden

P [M;] = FCu # f(i,])
Nachweis Fehler ¢

0oe

Ti.’ui w

Testsuche ist schwierig und nur fiir F'Cy; Modellfehler erfolgreich (Abschn. 6.2). Wenn sich ein Test finden
lasst, werden in der Regel auch insgesamt w > 1 zuféllige Tests aus der Nachweismenge gefunden:

j=1 k=1 j=1 k=1

w Anzahl der zufillig ausgew&hlten Testeingaben je Modellfehlernachweismenge.

v; Anzahl der dhnlich nachweisbaren Modellfehler je Fehler i.

FCwm Modellfehlerabdeckung.

3.62 Nachweiswahrscheinlichkeit

D, = Ny (NS T ) A0y
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V4

pi=PD)=1-[[Q-EFCu-(1-(1-pj)")) (3.20)

j=1

Beispielwerte: p;; = 25%, v; =5 und w=1...5:

’pi(w,FC’M)‘wzl‘wZQ‘w=3‘ w=4‘ w=>5 ‘
FCy =90% | 72,0% | 91,8% | 97,5% | 99,15% | 99,70%
FCum = 95% | 74,.2% | 93,2% | 98,1% | 99,47% | 99,84%

Wesentliche Kenngréfse zur Charakterisierung der Nachweiswahrsch. p; fiir F'C)y; nahe 1 ist offenbar nicht
die F'Cy, sondern die Anzahl der Tests w, die je Modellfehler (bei SW Abeckungskriterium) gesucht
werden.

D, pi Nachweisereignis Fehler 7, Nachweiswahrscheinlichkeit Fehler 3.

w Anzahl der Tests je Modellfehler bzw. bei Software je Abdeckungskriterium.

v; Anzahl der dhnlich nachweisbaren Modellfehler je Fehler i.

FCz Modellfehlerabdeckung.

Pij ‘Wahrscheinlichkeit, dass ein Test, der Modellfehler j nachweist, auch Fehler i findet.

3.63 Modellrechnung fiir Fehlerabdeckung eins

pi=1-TJA-0- 0= =p)")) =1 -] Q@ —pi)"
Jj=1 j=1
Vi v,
pi=1- H (1—pij)¥ > 1 — e W2mPive
j=1

Mit ¢; = 2?:1 pijv; Zunahme der Nachweiswahrscheinlichkeit mit der Nachweisanzahl w wie Zufallstest
mit w statt N Tests (Gl. 3.10):

prp ((w) =1—e "
Wird fiir die Fehlfunktionsrate auch der Verteilungstyp Gl. 2.21 wie fiir zufillige Testauswahl unterstellt
(Fortsetzung néchste Folie)

h(¢) =Kk -¢"' mit 0<Kx<1 und0<(¢<1

prp (¢, w) Fehlernachweiswahrscheinl. als Funktion der Fehlfunktionsrate ¢ der gewiihlten Tests.

w Anzahl der Tests je Modellfehler bzw. bei Software je Abdeckungskriterium.
h(¢) Dichtefunktion der Fehlfunktionsrate.
Kk Formfaktor der Menge der Abdeckungskriterien.

3.64 Software-Test mit Kriterienabdeckung w > 1
... Abnahme der zu erwartende Anzahl der nicht nachweisbaren Fehler:

_KK

pr (w) = pr (1) - w mit 0 < Kx <1

Erhohung der Fehlerabdeckung durch Erhéhung der Abdeckungsanzahl von w =1 auf w > 1:
PR=1— prc (1) = 420
prc (w) =1— PR-w K& (3.21)

Insbesondere interessant fiir Software, fiir die heute Code-Abdeckungen (Anweisungen, Zweige oder Be-
dingungen) mit Abdeckungsanzahl w =1 (W1-Tests) als ausreichend gelten (Abschn. 7.4.1). Die Durch-
lassrate PR ist die der heutige Testsdtze, typ. wenige Prozent.

pr (w) Zu erwartende Fehleranzahl in Abhingigkeit von der Nachweisanzahl w je Kriterium.
prc (w) Erwartete Fehlerabdeckung in Abhéngigkeit von der Nachweisanzahl w je Kriterium.
w Anzahl der Tests je Modellfehler bzw. bei Software je Abdeckungskriterium.

PR, Kk Durchlassrate und Formfaktor der Menge der Modellfehler bzw. Abdeckungskriterien.
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3.65 Erforderliche Abdeckungsanzahl

(3.21) prc (w) =1 — PR-w KK
Erforderlich Abdeckungsanzahl fiir ausreichende Fehlerabdeckung;:

wz( PR )’%K (3.22)

1—prc

Beispielabschétzungen fiir die erforderliche Kriterienabdeckung fiir PR = 10% bis 40% und Kk = 0,5:

[ Kk =05 [ prc =90% [ =95% [ =99% [ =995% |
PR =40% w = 16 w=064 | w=256 | w=1024
PR =10% w=1 w=4 | w=16 w = 64
prc (w) Erwartete Fehlerabdeckung in Abhédngigkeit von der Nachweisanzahl w je Kriterium.

w Anzahl der Tests je Modellfehler bzw. bei Software je Abdeckungskriterium.

PR, Kg Durchlassrate und Formfaktor der Menge der Modellfehler bzw. Abdeckungskriterien.

Zusammenfassung

3.66 Nachweiswahrscheinlichkeit, R-Wachstum

Die Fehlernachweiswahrscheinlichkeit strebt mit der Testanzahl bei zufilliger Testauswahl mit einer ab-
lingenden Exponentialfunktion gegen eins:

(3.10) prp (G N) =1 — e ¢

Exakt fiir geringe Fehlfunktionsrate und Systeme ohne Gedéchtnis. Sonst brauchbare N&herung. Fiir
Fehlerabdeckung, Fehlfunktionsrate und Zuverléssigkeit gelten (auch) mit dem genaueren Modell:

(2.17) =1 keWN2) 1 (N2 -K ‘t 0< K <1
. HEC pF(N1) Ny mit 0 <A <
(<1)
(2.25) e LK. pe )
>1) } N K1
(2.32) Re (N) = = sty = Rr (No) - (%)

Kernthese, dass in Iterationen aus Zufallstests und Beseitigung aller nachweisbaren Fehler die Fehleranzahl
mit Exponent 0 < K < 1 ab- und die Zuverldssigkeit mit Exponent K + 1 zunehmen, untermauert.

3.67 Fehler- und Modellfehlerabdeckung

Zufillige Testauswahl: Fehlerabdeckung fiir tatséchliche Fehler, Modellfehler und Abdeckungskriterien
gleichermafien:

(2.31) prc (N) =1 — (%)4‘

Modellfehler oder Abdeckungskriterien werden da eigentlich nur benétigt, um den Formfaktor K abzu-
schétzen.

Gezielte Testauswahl: Suche fiir v; &hnlich nachweisbare Modellfehler (oder Abdeckungskriterien) je w
Tests. Gefundene Tests implizieren mit Wahrscheinlichkeiten p;; den tatséchlichen Fehlernachweis.

Eine Bespielrechnung hat gezeigt, dass bei diesem Versuchsschema nicht die Modellfehler- oder Kriteri-
enabdeckung, sondern die Abdeckungsanzahl w die entscheidende Kenngrofe fiir die tatsdchliche Feh-
lerabdeckung ist.
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3.68 Modellfehler- bzw. Kriterienabdeckung eins

Versuchsschema: Fiir jeden nachweisbare Modellfehler bzw. jedes abzudeckende Kriterium werden min-
desten w gesucht und gefunden. Tatsdchliche Fehlerabdeckung :

(3.21) prc (w) =1 — PR -w ¥k

Erforderlich Abdeckungsanzahl fiir ausreichende Fehlerabdeckung;:

(3.22) wz( PR )i

1—prc

Fiir Software ist der aktuelle Stand der Technik W1-Abdeckung mit einer Durchlassrate PR von einigen
Prozent. Ziel werden langfristig Fehlerabdeckungen von 99% und besser, d.h. w > 1 sein. Mit dem dafiir
notwendigen Ubergang von der weitgehend hindischen zur automatisierten Testerzeugung befasst sich
spéter Foliensatz 7.

PR, Kk Durchlassrate fiir Abdeckungszahl w = 1 und Formfaktor der Kriterienmenge.

3 Fehlerbeseitigung

3.69 Experimentelle Reparatur nach Absch. 2.2.1

vermuteter Fehler und Tests fiir den Nachweis
|

o
[ Hypothese moglicher Ursachen |
v

[ experimentelle Reparatur |

Fehhflr noch

vorhanden

——————— q------- Fehler gilt als beseitigt

e Iteration aus Beseitigungsversuchen fiir hypothetische Fehler und Erfolgskontrolle durch Testwie-
derholung.

e Beseitigt alle vom Test nachweisbaren Fehler.

e Zur Vermeidung neu entstehender Fehler bei der Reparatur, Riickbau nach erfolglosen Reparatur-
versuchen.

Voraussetzung: deterministische Fehlerwirkung (Abschn. 2.4.2).

3.70 Beseitigung eines Fehlers als Markov-Kette

fehlerfrei

fehlerfreies
Objekt

; _ Test

ObJe.k ¢ un 1 — ppp | fehlerfreies %

klassifiziert f Objekt
4. 4

Fehler nicht

erkannt
»{ fehlerhaftes 1 —prp
Objekt

i Lo,
A Mﬂnt

prp

fehlerhaftes
Objekt

Test

Ersatz'

Ein Fehler ¢

e ist mit einer Wahrscheinlichkeit ppp vorhanden und

e wird mit einer Wahrscheinlichkeit ppp erkannt.
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Fiir die Fehlerbeseitigung sind zwei Ansétze zu unterscheiden:

e Ersatz Gesamtsystem,

e Reparatur z.B. durch Ersatz fehlerhafter Teilsysteme.

PFP ‘Wahrscheinlichkeit, dass der Fehler vorhanden (present) ist.
PED Fehlernachweiswahrscheinlichkeit (Probability of fault detection).

Zusatzkante fiir Phantomfehler zur Vereinfachung vernachlissigt.

3.71 Ersatz oder Reparatur

Beim Ersatz erkannter defekter Systeme vor dem Einsatz aus demselben Fertigungsprozess

e haben Orginal- und Ersatzteile dieselbe Ausbeute Y und
e muss das Originalteil im Mittel prep mal ersetzt werden:
PRepl = 3 — 1 (3.23)

o Fertigungskosten pro verkauftes System ~ % mal so hoch wie die Kosten fiir die Fertigung eines

einzelnen Systems.

Reparatur: Tausch kleinerer Bausteine, die mit geringerem Risiko defekt sind. Dafiir Zusatzaufwand fiir
Lokalisierung, Reparatur, Ersatzteile, ...

Ersatz ist kostengiinstigster bei hoher und Reparatur bei geringer Ausbeute.

HRepl Zu erwartende Anzahl der Ersetzungen.
Y Ausbeute (Yield).
3.1 Ersatz

3.72 Fehlerbeseitigung durch Ersatz

fehlerfrei 1~ Test

Objekt un- 1 — DLy, fehlerfreies

klassifiziert

fehlerfreies
Objekt

+ Objekt
flzaft _______ Fchllc{r nicht
T > erkannt
Test fehlerhaftes
: fehlerhaftes! . 1 —DC

Kantenzéhler Objekt  “Fep lo Objekt

Ersatz| pirepl+= .- oo 'Nan nt

Original- und Ersatzobjekte sind mit Wahrscheinlichkeit DLy defekt.

Je Schritt wird aus unklassifizierten Objekten mit Wahrscheinlichkeit

e 1 — DLy ein fehlerfreies Objekt oder
e DLy - (1 — DC) ein nicht erkanntes defektes Objekt,

e sonst wird es ersetzt und ist damit wieder unklassifiziert.

DL\ Defektanteil der Fertigung vor Aussortieren der erkannten defekten Produkte.
DC Defektabdeckung (defect coverage), Anteil der erkennbar defekten Produkte.

HRepl Kantenzihler fiir die zu erwartende Anzahl der Ersetzungen.
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3.73 Vereinfachte Markov-Kette

als fehlerfrei klassifiziert

— _ ;
So Objekt un- 1= DLy (ST fel(ljlir.fc}"ges
klassifiziert B L J
Dl DC L (= Depp s | et )
ﬂRepl += Pso - DLM . DC
Nach Ersatz aller erkennbar defekten Objekte:
#R}2i17rln~>oo (pso) = #ngrlaoo (DLn - DC)*RePt = 0
lim (p51) = (1 _ DLM) . i (DLM ,DC)#Repl (Sgs) _1-DLy
# Repl—o0 Y=o 1-DLy-DC
epl=

lim (ps2) =DL=1— lim (ps;)= 2tm-U=D)

# Repl—o0 # Repl— oo 1-DLy-DC
DC Defektabdeckung (defect coverage), Anteil der erkennbar defekten Produkte.
DLy Defektanteil der Fertigung vor Aussortieren der erkannten defekten Produkte.
# Repl Anzahl der Ersetzungen.
SGS Summe einer geometrischen Reihe: 2> jag - ¢ = {"fq.

3.74 Defektanteil

als fehlerfrei klassifiziert

fehlerfreies
Objekt

So Objekt un- S
klassifiziert
DLy - DC
HRepl += pso - DLyt - DC

fehlerhaftes

521 Objekt

Der Defektanteil nach Aussortieren als Wahrscheinlichkeit, dass ein als fehlerfrei ausgewiesenes Objekt
fehlerhaft ist limy gepi—oo (Ps2) Wurde in Abschn. 2.2.3 durch Subtraktion der Anzahl der erkannten
defekten Produkte von der Anzahl der defekten und aller Produkte in Zahler und Nenner hergeleitet:

DLy-(1-DC
(2.8) DL = BEpi=rd)

Vorherige Abschitzung hier mit Markov-Kette bestétigt.

DC Defektabdeckung (defect coverage), Anteil der erkennbar defekten Produkte.
DL\ Defektanteil der Fertigung vor Aussortieren der erkannten defekten Produkte.
DL Defektanteil nach Aussortieren oder Ersatz erkannter defekter Produkte.

3.75 Zu erwartende Anzahl der Ersetzungen

So Objekt un-
klassifiziert

DLy - DC HRepl += pso - DLy - DC
N n DLy - DC
pirept = DL-DC- > " (DL-DC)" = —————— (3.24)
e " 1-DLu-DC
pso()
(n— Nummer der Ersetzung). Zur Kontrolle, es muss gelten:
(3.23) MRepl = % —1
(2.7) Y=1—-DLu-DC
- L =1-DL-DCy/
- — " DLy-DC - ’
HMRepl + 1 71—DIL\/4M~DC +1

Auch hier vorherige Abschitzung aus Abschn. 2.2.3 bestétigt.
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Beispiel 3.5 Ausbeute und Defektanteil nach Ersatz

Schaltkreisausbeuten Y: 10%, 30%, 50%, 80% und 90%, Defektabdeckung DC': 90%, 99%, 99,5% und
99,9%.

a) Wie grof$ ist der Defektanteil DLy der Schaltkreise nach der Fertigung vor dem Aussortieren?

(2.7) Y=1-DLw-DC

Umstellung nach dem Defektanteil DLy vor dem Aussortieren der als derfekt erkannten Schalt-
kreise:

| DLy =Y [ Y =10% | ..=30% | ..=50% | ..=80% | ...=90% |
DC =90,0% || 100,0% | 778% | 55.6% | 22,2% [ 11,1%
DC=99,0% || 90,9% | 70,7% | 50,50% | 20,2% [ 10,1%

DC = 99,9% 90,1% 70,1% 50,1% 20,0% 10,0%

b) Wie grof ist der Defektanteil DL nach Aussortieren (Ersatz) der als defekt erkannten Schaltkreise
in Abhangigkeit von der Ausbeute und der Defektabdeckung?

_ DLy-(1-DC)
(2.8) DL = 717%];\[‘]30
X (1-pc) (1-Y)-(1-DQC)
1-Y ., _ R _ — (1—
DLw = F&; DL= ID,Cl—Y.DC = Y- DC
DC

| | DC'=90% | DC =99% | DC =99,5% | DC = 99,9% |

Y =10% 100% 9,09% 4,52% 9.009 dpm
Y =30% 25,9% 2,36% 1,17% 2.336 dpm
Y =50% 11,1% 1,01% 5.025 dpm 1.001 dpm

Y =80% 2,78% 2.525 dpm 1.256 dpm
Y =90% 1,23% 1.122 dpm

1-Y
_ 1Y, _ Dc (=D _ (1-v)-1-DC)
DLw = 5&; DL= 1-Ypc Y-DC

DC | 90% |  99% | 99,5% 99,9%

Y =30% | 25,9% 2,36% 1,17% 2.336 dpm
Y =50% | 11,1% 1,01% 5.025dpm | 1.001 dpm

Y =80% | 2,78% | 2.525dpm | 1.256 dpm

Y =90% | 1,23% | 1.122dpm

Fiir den Defektanteil getesteter Schaltkreise DL findet man in der Literatur die Gréfsenordnung
100 ... 1000 dpm. Fiir Y = 30%..80% folgen daraus Defektabdeckungen von DC 2 99,9%.

e Sind die Defektabdeckungen wirklich so hoch oder

e sind die Literaturangaben zum Defektanteil zu niedrig?

Diese Frage wird uns weiter begleiten.

Y Ausbeute (Yield).

DC Defektabdeckung (defect coverage), Anteil der erkennbar defekten Produkte.
HRepl Zu erwartende Anzahl der Ersetzungen.

DL Defektanteil der Fertigung vor Aussortieren der erkannten defekten Produkte.
DL Defektanteil nach Aussortieren oder Ersatz erkannter defekter Produkte.
100% Fiir Y = 1 — DC sind alle gefertigten Schaltkreise defekt.

dpm Anzahl der defekten Produkte von einer Million (defecs per million).
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3.2 Reparatur

3.77 Fehlerbeseitigung durch Reparatur

Bei Reparatur werden nur die als defekt diagnostizierten Teile getauscht oder modifiziert. Zu ersetzende
Teilsysteme:

¢ sind billiger als zu ersetzende Gesamtsysteme und

e haben einen kleineren Defektanteil (weniger Mehrfachersetzungen durch defekte Ersatzteile).
Dafiir verlangt Reparatur Zusatzaufwindungen:

e Vorhaltung von Organisationseinheiten + Personalkapazitit fiir Wartung und Reparatur.
e Reparaturgerechter Entwurf (modulare Austauschbarkeit),

e aufwindigere Fehlerlokalisierung und mehr Reparaturversuche durch Fehldiagnose.

Bei hoher Ausbeute Y > 50% unrentabel.

3.78 Markov-Kette fiir einen vorhandenen Fehler

l—prp y  PrD N PR

— - Ss | Reparatur
ehler nicht >
(Sl nachweisbar) i (SO TestH (_RF+= Ps2 “€R ) 5

N 1 —prE DFE Ul—pR

Fehler
beseitigt

Jeder erkannte Fehler wird beseitigt:

prE = ps3 = prp - PR + prp - (1 — pr) - pr + pED - (1 — PR)® PR + - .
> n (SGS
pre = pro - pr - Y (1—pr)" =7

n=0

PFD

Bei der Beseitigung kénnen jedoch neue Fehler entstehen ...

PFD Fehlernachweiswahrscheinlichkeit (Probability of fault detection).
PFE Fehlernachweis- und Beseitigungswahrscheinlichkeit.
PR Erfolgswahrscheinlichkeit der Reparatur.
psi ‘Wahrscheinlichkeit, dass die Markov-Kette im Zustand S; ist.
NRF Fehlerentstehungsrate in neue Fehler je vorhandener Fehler.
Er Fehlerentstehungsrate in neue Fehler je Reparaturversuch.
SGS Summe einer geometrischen Reihe: 7> jap - ¢ = l“—“q
l—pre y PrE/ N\ PR

—

So | Reparatur
S, | Fehler nicht So | Test S, Fehler
nachweisbar [ 7RF+= Ps2 - fR) beseitigt

Ul Ul—pR

Im Zustand S; werden die Wahrscheinlichkeiten fiir die Entstehung neuer Fehler fiir alle Reparaturver-
suche eines zu beseitigenden Fehlers aufsummiert:

G n (SGS
nRF:PFE'ZfR'(lf;DR) 629) pFE'% (3.25)

n=0



Prof. G. Kemnitz, TU Clausthal: Test und Verlésslichkeit(TV _F3.pdf.pdf)

31

Die Entstehungsrate je beseitigter Fehler ist um den Kehrwert der Beseitigungswahrscheinlichkeit grofier:

_ TRF _ &R
nRE*FFE7PR<1

IRF

PFE

ER
TIRE

SGS

Fehlerentstehungsrate in neue Fehler je vorhandener Fehler.
Fehlernachweis- und Beseitigungswahrscheinlichkeit.
Erfolgswahrscheinlichkeit der Reparatur.
Fehlerentstehungsrate in neue Fehler je Reparaturversuch.

Fehlerentstehungsrate in neue Fehler je beseitigter Fehler.

ag
T—q"

. ) . S oo no_
Summe einer geometrischen Reihe: 7> jap - ¢ =

3.80 Mehrere zu beseitigende Fehler

purcr = ter (Zu erwartende Fehleranzahl aus Entstehungsprozessen)

Wiederhole fiir alle Fehler aus Entstehungs- und Reparaturprozessen
1—prE DFE
v Ss | Reparatur
Fehler nicht So | Test
nachweisbar NRF+= Ps2 - §R

(s
1 1 —pr

Fehler
beseitigt

=

urcr+= nrr (plus zu erwartende Anzahl der Fehler durch Reparatur)

e Je zu beseitigender Fehler eine Markov-Kette.

o Jeder erkennbare Fehler wird beseitigt.

(3.26)

Beim Beseitigung eines Fehler entstehen im Mittel nrg neue Fehler, bei deren Beseitigung wieder im Mittel
nre neue Fehler entstehen, ... Entstehungsrate in »neue Fehler« je beseitigter urspriinglicher Fehler:

> . (sGs
mrer = nre - (L+mre - (1+...)) =Y (7rE) e e L
=1
1
TRER = To00 — 1= 12%5]3

Neuentstehungsrate je vorhandener urspriinglicher Fehler:

1-nRrE

Ersatz der Entstehungsrate je vorhandener Fehler in (Gl. 3.28) durch:

(3.26)

NRFR = PFE * JRER = PFE ° ( RE ) fiir nre < 1
<

NRE 1359

1

TIRE =

_ £ .
TRFR = PFE * (PREER) fiir pr > &r

Zu erwartende Anzahl der nicht beseitigten Fehler:

TRFR
TMRER
TIRE
PR
Er

HF

pr = pcr - (1 —pre) - (1 + nrFR)

MF:MCF-(I—pFE)~(1+pFE~( IRE )) firnre < 1

1-nRrE

(3.27)

(3.28)

(3.29)

(3.30)
(3.31)

Fehlerentstehungsrate in neue Fehler je vorhandener urspriinglicher Fehler.
Fehlerentstehungsrate in neue Fehler je beseitigter urspriinglicher Fehler.
Fehlerentstehungsrate in neue Fehler je beseitigter Fehler.
Erfolgswahrscheinlichkeit der Reparatur.

Fehlerentstehungsrate in neue Fehler je Reparaturversuch.

Zu erwartende Fehleranzahl nach Test und Beseitigung aller erkennbaren Fehler.

Zu erwartende Anzahl der Fehler aus den Entstehungsprozessen.
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3.82 Fallunterscheidung nach 7y in (Gl. 3.31)

(3.31) UF = [CF - (] 7pFE) . (] + prE - (1’/1;?:)) fiir nre < 1

e Wenig neu entstehende Fehler: (1 — nrg — 1):
pr = pcr - (1 —pre) - (1 + pre - 7RE)

Die Fehleranzahl ur nach der Beseitigungsiteration erhoht sich nur prozentual um pgg - 7RE-

e Beseitigung aller erkennbaren Fehler, ohne dass sich die zu erwartende Fehleranzahl verringert:

_ . ._n _ _ 1
(1 —prE) (1 + PFE - T ) =1 = me = 575

1-nrE
Kontrolle:
1
2— 1-p—
(1-p)- (1*P'ﬁi1> =(1-p)- (1* 27271> =(1-p)-FHE=1
2—p
NRE Fehlerentstehungsrate in neue Fehler je beseitigter Fehler.
UF Zu erwartende Fehleranzahl nach Test und Beseitigung aller erkennbaren Fehler.
PFE Fehlernachweis- und Beseitigungswahrscheinlichkeit.

Aussprache: &: xi, n: eta, p: my.

e Erhohung der zu erwartenden Fehleranzahl bei Beseitigung aller erkennbaren Fehler: m < nMRre <
1

e Mehr neu entstehende als beseitigte Fehler (ngg > 1): Das Reparaturziel, die Beseitigung aller
erkennbaren Fehler, ist nicht erreichbar.

Einen verniinftiger Reparaturprozess sollte
e alle erkennbaren Fehler beseitigen,
e eine hohe Fehlernachweis- und Beseitigungswahrscheinlichkeit prpg und

o cine geringe Fehlerentstehungsrate nrr < 0,1 in neue je beseitigte Fehler

anstreben.
NRE Fehlerentstehungsrate in neue Fehler je beseitigter Fehler.
PFE Fehlernachweis- und Beseitigungswahrscheinlichkeit.

3.84 Gute studentische Programmierleistung

e Fehlerarme Programmierung, z.B. pcp = 5 (ohne Syntaxfehler).
e Griindlicher Test, z.B. ppr = 50% mit N = 10 Tests.

e Brauchbare Fehlerbeseitigung: etwa 2,5 Reparaturversuche je Fehler (pr = 40%), ein neuer Fehler
je 10 Reparaturversuche (¢g = 0,1).

o Formfaktor der Verteilung der MF-Rate K = 0,4.
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Gl 3.29: nrFR = % e =0,167

Gl 3.30: HEF = UCF (1 _pFE) . (1 + nRFR) =5-(1— 50%) . 1,167 = 2792
(<1) . i

Gl 225 (p = e = 042,92 —0,11

e Im Mittel 2,5 urspriingliche plus 0,42 bei der Reparatur entstehende nicht erkennbare Fehler.

e Ein weiteres zufilliges Testbeispiel wird mit einer Wahrscheinlichkeit von 1 — ¢ = 89% korrekt
abgearbeitet.

Gut genug, um den Abnahmetest zu bestehen.

3.85 Schlechte Programmierleistung

e Mehr Entwurfsfehler: piop = 7 Fehler (ohne Syntaxfehler).

e Weniger Tests: prg = 30% mit N = 5 Tests.

¢ Etwa 4 Reparaturversuche je Fehler (pg = 25%), ein neuer Fehler je 5 Reparaturversuche &g = 0,2.
o Formfaktor der Verteilung der MF-Rate K = 0,4:

Gl 3.29: nrrr = % = 2l =12
Gl. 3.30: pr =pcr - (1—pre) - (1+nrFr) =7-(1-30%)-2,2 =108
=D Koup(N) 0,4-10,8

Gl. 2.25: ¢ = KupW = 01 1

o Im Mittel 4,9 urspriingliche plus 5,9 bei der Reparatur entstehende nicht erkennbare Fehler.

e Ein weiteres zufélliges Testbeispiel liefert garantiert MF.

Wie Priifung bestehen? Mehr Testen und Riickbaul!

pr, € Zu erwartende Fehleranzahl, Fehlfunktionsrate.

>1 Der errechnete Wert ist eine Obergrenze. Der tatsdchliche Wert ist max. eins.
PFE Fehlernachweis- und Beseitigungswahrscheinlichkeit.

N Anzahl der Tests.

PR Erfolgswahrscheinlichkeit der Reparatur.

ERr Fehlerentstehungsrate in neue Fehler je Reparaturversuch.

K Formfaktor der Dichte der Fehlfunktionsrate (0 < K < 1).

NRF Fehlerentstehungsrate in neue Fehler je vorhandener Fehler.

3.3 Reifeprozesse

3.86 Reifen von Produkten (Abschn. 2.3.7)

l>( Systemnutzung )—»@rkennen eines Problem9
\

(Update ohne Fehler ) Nutzer ( Change Request )
1
( Beseitigung Hersteller ( Kontrolle, ob Fehler )

v 1
( Test, ob erfolgreich ) Konstruktion eines Tests

e Bei einer vermuteten Fehlfunktion stellt der Nutzer eine Anderungsanforderung (Change Request).
Alternativ sendet das System einer MF-Report. Vermutete Fehler werden in Schubladen vermuteter
gleicher Ursache gesammelt.

o Der Hersteller bevorzugt bei der Beseitigung Schubladen, die Fehler mit hdufigen schwerwiegenden
MF vermuten lassen.

e Suche von Tests, die den Fehler reproduzierbar nachweisen.

e Experimentelle Reperatur. Installation von Update’s.
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3.87 Effektive Testanzahl, Abnahme Fehleranzahl

Bei Beobachtung einer MF werden die verursachenden Fehler nur mit einer Wahrscheinlichkeit ppg < 1
beseitigt. Effektive Testanzahl:

Nvo
Nywm

N = prE - UNU - 1sU - TVR - (U + UV()) mit uyo =

(2.44)

Nav

Abnahme der zu erwartenden Fehleranzahl ohne Fehlerneuentstehung, gleichlange Versionsintervalle, ...:

(2.46) e (w) = por (v) - (ke )

N Effektive Testanzahl, fiir die alle erkannten Fehler beseitigt werden.

PFE ‘Wahrscheinlichkeit, dass ein Fehler beseitigt wird, wenn er eine MF verursacht.
HUNU Zu erwartende Nutzeranzahl (Expected number of user).

nsu Mittlere Anzahl der Service-Leistungen pro Nutzer (user) und Nutzungszeit.

tvRr Versionsintervall, Zeit zwischen der Freigabe aufeinanderfolgender Version.

Nav Erhohung der effektive Testanzahl mit jeder Version.

Nvo Effektive Testanzahl von Version 0, d.h. der Fehlerbeseitigungsiteration vor dem Einsatz.
u, v Versionnummern und Bezugsversionsnummer des reifenden Objekts.

uvo Verhéltnis der Reifedauer vor Versionsfreigabe zur Reifedauererhhung je Version.
e (u) Zu erwartende Fehleranzahl in Version u.

K Formfaktor der Dichte der Fehlfunktionsrate (0 < K < 1).

3.88 Zuverlissigkeit und Sicherheit

Durch digitale Verarbeitung, elektromagnetische Vertriglichkeit, Dateniibertragung und Speicherung mit
Priifkennzeichen, ... sind Fehlfunktionen durch Stérungen oft vernachléssigbar. Wenn das der Fall, ist die
Zuverlassigkeit der Kehrwert der Fehlfunktionsrate durch Fehler:

) O\ K+1
(2.50) Rur (u) = Rur (v) - <u+u\o>

vtuyo

Wird bei allen erkannten Problemen ein sicherer Zustand hergestellt, nimmt auch die Sicherheit mit
Exponent K + 1 zu:

. K+1
S(u) _ Rwmr(uw) _ [ utuyg
(252) S(w) = RmtT(v) T ('{!+’U\70 >

Riv Zuverlissigkeit mit bzw. ohne Fehlfunktionsbehandlung.

U, v Versionnummern und Bezugsversionsnummer des reifenden Objekts.

uUvo Verhéltnis der Reifedauer vor Versionsfreigabe zur Reifedauererhhung je Version.
SNDM Teilsicherheit beziiglich der nicht erkannten Fehlfunktionen.

K Formfaktor der Dichte der Fehlfunktionsrate (0 < K < 1).

3.89 Fortsetzung / Modellerweiterung

e Reifeprozess als Markov-Kette und

o Beriicksichtigung neu entstehender Fehler bei der Fehlerbeseitigung.

3.90 Reifeprozess als Markov-Kette
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I>(SO: Auftreten einer MFHSI: Erkennen eines Problems)

\
(85: Update ohne Fehler) Nutzer ( S2: Change Request )

(84: Beseitigungsversuch Hersteller '\ Kontrolle, ob Fehler N

Yo __ foo~
\ Test, ob erfolgreich ! (SS: Konstruktion eines Tests

PFD Pcr Pmy pmT Pr
(o)) (=)D

sonst RE 4= pey - €

( S6: keine Beseitigung Dl Ul p
— PR

Psi ‘Wahrscheinlichkeit, dass die Markov-Kette im Zustand S; ist.

NRF Fehlerentstehungsrate in neue Fehler je vorhandener Fehler.

PFD Fehlernachweiswahrscheinlichkeit (Probability of fault detection).

PCR Wahrscheinlichkeit einer Anderungsanforderung (change request) bei beobachteter MF.
DMy ‘Wahrscheinlichkeit, dass der Hersteller (manufacturer) die MF rekonstruieren kann.
PMT ‘Wahrscheinlichkeit, dass ein Test fiir den Fehlernachweis gefunden wird.

NRF Fehlerentstehungsrate in neue Fehler je vorhandener Fehler.

PR Erfolgswahrscheinlichkeit der Reparatur.

3.92 Fehlerbeseitigungswahrscheinlichkeit

Unter der Annahme, dass so lange repariert wird, bis der Fehler beseitigt ist, betréigt die Wahrscheinlich-
keit, dass ein Fehler, wenn er eine Fehlfunktion verursacht, beseitigt wird:

pre = lim ps5 (n) = prp - PCR - Pumy/ - PMT (3.32)
n—o0

Bei jedem Reparaturversuch entsteht mit der Rate g ein neuer Fehler.

PFE ‘Wahrscheinlichkeit, dass ein Fehler beseitigt wird, wenn er eine MF verursacht.

3.93 Fehlerentstehungsrate

Dieselbe Markov-Kette wie fiir die Fehlerbeseitigung
durch Reparatur (Abschn. 3.3.2). Neue je vorhande-
nerer und je beseitigter Fehler:

oo n (SGS ]
(3.25) TRF = PFE - oo &R - (1 —pR) 5ES DFE * % Die
Entstehungsrate je beseitigter Fehler ist um den Kehrwert der Beseitigungswahrscheinlichkeit grofer:
(3.26) MRE = JNE = f}% <1 Rekursiv

unter Beriicksichtigung »neuer Fehler durch neue Fehler«

(3.27) NRER = T L= IBE

TRE RE

in neue Fehler je beseitigter Fehler. Anzahl der beseitigten Fehler ...

PFE ‘Wahrscheinlichkeit, dass ein Fehler beseitigt wird, wenn er eine MF verursacht.
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PR Erfolgswahrscheinlichkeit der Reparatur.

¢r Fehlerentstehungsrate in neue Fehler je Reparaturversuch.

NRF Fehlerentstehungsrate in neue Fehler je vorhandener Fehler.

NRE Fehlerentstehungsrate in neue Fehler je beseitigter Fehler.

TTRER Fehlerentstehungsrate in neue Fehler je beseitigter urspriinglicher Fehler.

3.95 Reifeprozess mit Fehlerneuentstehung

0 1 2 3 _uy 4

1 (0,0) | pag (1) 148 (L 0) | pag(2) 148 (2,0) | pag(3) |42 B50) | pag(4) | [0

lUFR(l) “ TIRER lv

e (L) [ () [#(2 D | pg @) [#eG D | pap3) ] 11

lMFR(2) “ IRER

MF(272) pNE(l) /‘LF(3’2) pNE(z) M2

lMFR(?’) “ IRER

| — |

-3

e Version 0 enthilt up (0,0) Fehler. Diese Zahl reduziert sich mit jeder Folgeversionen « > 0 um eine
Nichtbeseitigungswahrscheinlichkeit png (u) auf pp (u,0).

e In jeder Version u > 0 entstehen neue Fehler. Deren zu erwartende Anzahl nimmt mit jeder Folge-
versionen u > v um eine Nichtbeseitigungswahrscheinlichkeit pxg (v — v) ab auf g (u,v).

3.96 Nichtbeseitigungswahrscheinlichkeit

Fiir gleichlange Update-Intervalle betrégt die effektive Testanzahl fiir Fehler in Version u, die in Version
v entstanden sind, nach (Gl. 2.44):

N (u,v) = Nywm - (u — v 4+ uvo) (3.33)

Die zu erwartende Fehleranzahl aus jeder Version v nimmt mit Version u > v seit der Vorversion u — 1
nach (Gl.2.46) ab:
-K
pr (u,v) = pr (u—1,v) - (%) (3.34)

Nichtbeseitigungswahrscheinlichkeit png (u) als relative Verringerung der zu erwartenden Fehleranzahl
gegeniiber Vorversion:

-K
ooy wE(uw) o u—vtuvg
pNE (u—v) = pr(u—1,0) (u—v—l-i-uvo (3.35)
N (u,v) Effektiven Testanzahl in Version u fiir Fehler aus Version v.
Nnv Erhéhung der effektive Testanzahl mit jeder Version.
U, v Versionnummern und Bezugsversionsnummer des reifenden Objekts.
uvo Verhiéltnis der Reifedauer vor Versionsfreigabe zur Reifedauererhhung je Version.

pnE (u—v) Nichtbeseitigungswahrscheinlichkeit fiir Fehler aus Version v in der Folgeversion von w.

K Formfaktor der Dichte der Fehlfunktionsrate (0 < K < 1).

3.97 Neu entstehende Fehler
Zu erwartende Anzahl der in Version u > 1 seit Version v — 1 beseitigte Fehler:

u—1

prr (w) =Y (ur (u—1,0) = pr (w,0)) (3.36)

v=0
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Die Anzahl der neu entstehenden Fehler ist nrgr mal so grofs:

pr (U, u) = NRER - UFR (U)

NRER Fehlerentstehungsrate in neue Fehler je beseitigter urspriinglicher Fehler.

3.98 Zu erwartende Fehleranzahlen insgesamt

ur(0,0) gleich erwartetet Fehleranzahl in Version 0

Wiederhole fiir jede Versionsnummer ab u =1

e Wiederhole fiir Fehlerentstehungsversion v = 0 bis u — 1
— Zu erwartende Anzahl der nicht beseitigten Fehler:
U—VTUY( -K
(3.34) pr (u,v) = pr (u = 1,0) - (7“,,1j+,‘,f;0>
e Erwartete Zahl der beseitigten und neu entstehenden Fehler:
(3.36) urr (u) = Zi';ol (pr (u—1,v) — pr (u,v))
(337) HF (u u) = TRER * UFR (u)

e Alle Fehler: Y
e (w) = 3" e (u,0)
v=0

pr (u,v) Zu erwartende Fehleranzahl in Version wu, die in Version v entstanden sind.

u, v Versionnummern und Bezugsversionsnummer des reifenden Objekts.

uvo Verhéltnis der Reifedauer vor Versionsfreigabe zur Reifedauererhhung je Version.
prE (u) Erwartete Anzahl der in Version w aus Version u — 1 beseitigten Fehler.

TIRER Fehlerentstehungsrate in neue Fehler je beseitigter urspriinglicher Fehler.

3.99 Fehlfunktionsrate durch Fehler

(3.33) N (u,v) = Nym - (u — v + uvo)
Wiederhole fiir jede Versionsnummer ab u = 0 (vergl. Gl. 2.25):

u
Gr () = K- D HEGES
v=0

Cr (u) Gesamte Fehlfunktionsrate durch alle Fehler in Version u.

K Formfaktor der Dichte der Fehlfunktionsrate (0 < K < 1).

Beispiel 3.6 Reifeprozess mit neu entstehenden Fehlern

HF (070) = 100, Nyy = 1067 uyo = 0,1, TIRER = 0,1, K= 0a4

37

(3.37)

(3.38)

(3.39)

a) Zu erwartende Fehleranzahlen up (u,v) fir w = 0 bis 5 gereifte Versionen je Entstehungsversion v

und insgesamt?
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b)

)

d)

38

(3.34)
(3.36)
(3.37)
Tabelle up (u,v):

u—v+uyg

K
pr (u,v) = pr (u — 1,0) - (m>
per (u) = 32070 (ke (u—1,0) — pr (u,v))

pr (U, u) = MRER * pFR (1)

v JOoJ 1 [ 2] 3 [ 4 | 5
v=0 [[100]38,32129,59| 25,32 22,64 20,75
v=11 0 [6,17] 2,36 1,82 1,56 1,40
v=2]1 0 0 [1,25 [4,80-10"1[3,71-10" | 3,17-107 "
v=31 0 0 0 [5,58-10"1[2,14-10"1]1,65-10!
v=4 1| 0 0 0 0 3,40-1071[1,30-107 T
v=>51 0 0 0 0 0 2,37-1071
| pr (u) [[100]44,49]33,21] 2818 | 2513 [ 2299 |
MF-Raten Cp (u,v) einzeln und Summe Cp (u)?
(3.33) N (u,v) = Nym - (u — v + uvo)
(3.39) Cr (u) = K - You_, deles)
Tabelle ¢ (u,v) = ‘;\?((5’:)):
Lu [ 0 | 1 2 [ 3 [ 4 | 5 |
v=01410"*]1,39-10"°| 5,64-107°] 3,27-107°{ 2,21-107° [1,63-10~°
v=1 0 2,47-107°] 8,59-10"7 | 3,48-1077|2,02-10~7 |1,36-10~7
v=2 0 0 5,02-107%]1,75-10~7 | 7,07-10~% {4,10-10~8
v=23 0 0 0 2,23.107°| 7,78.107% |3,14-10~8
v=4 0 0 0 0 1,36-107% [4,73-10~8
v=>5 0 0 0 0 0 9,48-107"
[ ¢r (u)[J4-107* [3,86-10°] 1,15-10 "] 6,02:10 °[3,92-10~° [2,83-10°|

Relative Erhéhung der zu erwartenden Fehleranzahl durch die bei der Beseitigung neu entstehenden
Fehler?

u o] 1 [ 2 [ 3 4 5

v=0 |/100| 38,32 | 29,59 25,32 22,64 20,75
v=1 || 0| 6,17 | 2,36 1,82 1,56 1,40
v=2 0 0 1,25 [4,80-1071]3,71-10~1| 3,17-10~!
v=3 || 0 0 0 |558-101|2,14-101|1,65 101
v=4 0 0 0 0 3,40-1071[1,30- 107"
v=>5h 0 0 0 0 0 2,37-107 1
pr (w) [[100] 44,49 | 3321 | 28,18 25.13 22,99
pr (1) 1,161 | 1,122 | 1,113 1,110 1,108
pr(u,0)

Erhohung etwa um die zu erwartende Fehlerentstehungsrate nggr in bei der Beseitigung neu

enstehende Fehler je beseitigter Fehler.

Relative Erhohung der MF-Rate durch die neuen Fehler?
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Nav

|« 0o [ v | 2 [ 3 [ 4 [ 5 |
v=0 |[4-107*1,39-107°] 5,64-107°| 3,27-107°|2,21-107° |1,63-10~°
v = 0 2,47-107°8,59-10~7 | 3,48-107 7| 2,02-10~7 |1,36-10~"
v =2 0 0 5,02-107°]1,75-10~7 | 7,07-10~% {4,10-10~®
v=3 0 0 0 2,23-107°|7,78-107° |3,14-10~®
v=4 0 0 0 0 1,36-107°4,73-108
v=>5 0 0 0 0 0 9,48-10~7
Cr(u) [|4-107*3,86-107°| 1,15-107°| 6,02-107° 3,92 - 107° [2,83-107°
Cr(u)

S w ) 2,78 2,04 1,84 1,77 1,74

und alle anderen Fehler von mindesten von Ny .

Erhohung um Grofenordnung mrer/uye. Es sind zwar insgesamt nur grob geschitzt nrrr = 10%
mehr Fehler. Aber die jiingsten Fehler davon haben nur eine effektive Testanzahl N (u,u) = 0,1 -

pr (0,0) Erwartete Anzahl Fehler in Version O (erste freigegebene Version).

Nav Erhohung der effektive Testanzahl mit jeder Version.

uvo Verhiéltnis der Reifedauer vor Versionsfreigabe zur Reifedauererhhung je Version.
NRER Fehlerentstehungsrate in neue Fehler je beseitigter urspriinglicher Fehler.

K Formfaktor der Dichte der Fehlfunktionsrate (0 < K < 1).

U, v Versionnummern und Bezugsversionsnummer des reifenden Objekts.

e (u,v) Zu erwartende Fehleranzahl in Version u, die in Version v entstanden sind.

e (u) Gesamte zu erwartende Fehleranzahl in Version u.

¢r (u,v) MF-Rate in Version u verursacht von Fehlern die in Version v entstanden sind.
Cr (u) Gesamte Fehlfunktionsrate in Version u.

pr (u,0) Zu erwartende Fehleranzahl aus Version 0, die in Version u nicht beseitigt sind.
¢ (u, 0) MF-Rate in Version u durch Fehlern aus Version 0 (erste freigegebene Version).
Zusammenfassung

3.101 Fehlerbeseitigung, Ersatz

Fehlerbeseitigung mit Erfolgskontrolle beseitigt alle erkennbaren Fehler. Bei hoher Ausbeute ist Ersatz
und bei geringer Ausbeute Reparatur giinstiger.

Fiir Ersatz ergeben sich iiber Markov-Ketten dieselben Beziehungen wie iiber einfache Verhéltnisabschét-
zungen (Abschn. 2.2.3):

(2.8)
(3.24)

(3.23)

_ DLy-(1-DC)
DL = 1—DLy-DC

1—DLy-DC

HURept = DL - DC' - ZZO:O (DL - DC)” _ _DLy-DC
—

Pso()

1
HRepl = Yy = 1

3.102 Reparatur

Bei einer Reparaturiteration bis Erfolg werden auch alle nachweisbaren Fehler beseitigt, aber statt der

Reduzierung der Objektanzahl im Nenner um die aussortierten Objekte entstehen neue Fehler.

e Fehlerentstehungsrate je vorhandener Fehler:

¢R
R

(3.25) NRF = PFE - » &R - (1 —pr)" 588 DFE - -2
e Fehlerentstehungsrate je beseitigter Fehler:

(3.26) MRE = IBE = SR <]
e Fehlerentstehungsrate je beseitigter urspriinglicher Fehler:

(3.27) TRER = % — 1=
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e Fehlerentstehungsrate je vorhandener urspriinglicher Fehler:

(3.28) IRFR = DFE * JRER = DFE ° (%) fir nre <1

Zu erwartende Anzahl der nicht beseitigten Fehler:

(3.30) pur = pcr - (1 —pre) - (1 + nrFR)

Bei geringer Fehlerentstehungsrate (z.B. nrg < 0,1 neuer je beseitigter Fehler) und hoher Fehlererken-
nungswahrscheinlichkeit ppp erhoht » Reparatur« die Fehleranzahl gegeniiber der Anzahl der urspriingli-
chen nicht erkennbaren Fehler nur prozentual um pgp - 7RE.-

Bei kleiner Erkennungswahrscheinlichkeit ppp und deutlich mehr als ein neu entstehender je 10 beseitigte
Fehler kaum Verringung oder sogar Vergroferung der Fehleranzahl durch die Reparaturiteration. Deshalb
ist Riickbau nach erfolglosen Reperaturversuchen so wichtig.

Wenn die Testanzahl nicht deutlich gréfer als die zu erwartenden Fehleranzahl nach der Beseitigungsite-
ration ist, wird oft nicht einmal ein neues zufiillig gewéhltes Testbeispiel richtig abgearbeitet.

NRE Fehlerentstehungsrate in neue Fehler je beseitigter Fehler.

3.104 Reifeprozess mit Fehlerentstehung

0 1 2 3 _u, 4

ECNO] ey ) e g O ey IO P

l/"FR(l) * TIRER v

FNEY ESCR] Pes PR pey

HFR(2) - TRER

e Die zu erwartende Anzahl der neu entstehenden Fehler in jeder Vermhaﬁ\.fﬂ&—gﬂe@mifngl
HELS 2) | pae(1) HE 2 | pae(2) [

zur zu erwartenden Anzahl der beseitigten Fehler seit der Vorversiort o
KFR(3) - MRER

e Die Fehlerbeseitigungswahrscheinlichkeit ist abhingig von der Erhohung der effektiverrTestanzakil
seit, der Entstehungsversion.

e Die Fehlfunktionrate je noch vorhandener Fehler ist proportional zum Kehrwert der effektiven
Testanzahl seit Fehlerentstehung.

Die Modellierung verlangt, dass Fehlerentstehung und Beseitigung fiir jede Entstehungsversion getrennt
berechnet werden.

3.105 Simulation mit Beispielwerten

Die Beriicksichtigung, dass bei jeder Beseitigung einer Fehlers von einer zur néichsten Version im Mittel
nrer < 1 neue Fehler entstehen erhoht grob iiberschlagen

e die Fehleranzahl anteilméfig um nrgr und

e die Fehlerfunktionsrate um =2 MRFR/uy,.

Aufgrund der < wyo-fachen Reifedauer gegeniiber Fehlern fritherer Versionen, haben die neuen Fehler
die > 1/uvyo-fache Fehlfunktionsrate. Bei geringem relativen Testaufwand uyg beobachtet der Nutzer in
jeder Version hauptséichlich Fehlfunktionen durch neue Fehler.

Die Wahrnehmung neuer Fehler wird durch die Nutzerlernprozesse verstirkt. Nutzer miissen fiir die
schlimmsten neuen Fehler jeder Version Workarounds suchen, die in der Folgeversion wieder iiberfliissig
sind.

Gute Nutzerakzeptanz von Reifeprozessen verlangt einen angemessener Testaufwand wuyg vor jeder Ver-
sionsfreigabe.

uvo Verhéltnis der Reifedauer vor Versionsfreigabe zur Reifedauererhhung je Version.

RER Fehlerentstehungsrate in neue Fehler je beseitigter urspriinglicher Fehler.
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4 Fehlerentstehung

3.106 Erwartete Fehleranzahl (Abschn. 2.4.1)

Wir hatten bisher die zu erwartende Anzahl der Fehler iiber Metriken aus Systemgrofie oder Entstehungs-
aufwand abgeschéitzt.

e Programmgrofe: Mc = 800 NLOC

e Fehlerentstehungsrate: £ = 20...80 m

e zu erwartende Anzahl der entstehenden Fehler: 16 bis 64

In (Abschn. 2.4.1) wurde angedeutet, dass Fehlerentstehung auch als System aus Entstehungsschritten
und Beseitigungsiterationen modellierbar ist, was auch Ansatzpunkte fiir die Fehlervermeidung bietet.
Hier folgen zwei Beispiele dazu:

e Modellierung einer linearen Folge von Entstehungsschritten mit einem Zihlwertzuordnungsgraphen.

e Modellierung von Phasenmodellen durch Markov-Ketten mit Kantenzihlern fiir die Fehlerentste-

hung.
HCF Zu erwartende Anzahl der Fehler aus den Entstehungsprozessen.
13 Fehlerentstehungsrate.
Mc Metrik fiir den Entstehungsaufwand oder die Grofe des Produkts.

3.107 Entstehungsprozesse mit Kontrollen

I#RP@ 20N ey B iy 15 o T oy

# D #Ds |— #D, [#>f#ND
lle ipDz ipDAn

| #N P Anzahl der defekten nicht fertiggestellten Produkte |

#DP

Lineare Folge von Entstehungsschritten. In jedem Schritt

e werden Entstehungsleistungen erbracht, und bei denen mit einer kleinen Rate £; < 1 Fehler entste-
hen.

e Entstandene Fehler werden mit Wahrscheinlichkeit pp ; erkannt.

... Anzahl (Z&hlwert) der Ereignisse ...
RP Beauftragung, ein Produkt herzustellen.
Ci, D; Schritt 1 bis 7 korrekt ausgefiihrt, Produkt nach Schritt i fehlerhaft.

CP, ND Fehlerfreies Produkt, Produkt mit nicht erkannten Fehlern.
PD, NP Produkt erzeugt, kein Produkt erzeugt.

Eiy PD.i Fehlerentstehungsrate und Fehlernachweiswahrscheinlichkeit Schritt 7.

3.108 Prozesserbringungsrate

1 | 1 | 1 T
E73 Sy E2SY oy B iy 21 e £ o
#D, #D, { #Dx |—f/—>|#ND|—>
PD1 PD2 ipD,n

| #N P Anzahl der defekten nicht fertiggestellten Produkte |
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Der skizzierte Entstehungsprozess bricht bei erkanntem Fehler ab. Erbringungsrate fiir korrekte Produkte:

_ #Mc.n — _ ¢
nce = #RP | A\cm - P (1 &’b)
Erbringungsrate fiir Produkte mit nicht erkannten Fehlern:
n n—1 7 n
mo =6 - [[Q=po)+ > [ [[(O=&) &w1- [ Q—ppa) (3.40)
i=1 i=1 \j=1 j=it1

ncp, MND Erbringungsrate von Produkten ohne und mit nicht erkannten Fehlern.

Eiy, PD.i Fehlerentstehungsrate und Fehlernachweiswahrscheinlichkeit Schritt .

3.109 Erbringungsrate komplett, Fehleranteil

g A e ELT

#Dn, #ND
lpD.n
| #NP Anzahl der defekten nicht fertiggestellten Produkte |

#DP

Die Erbringungsrate des Entstehungsprozesses insgesamt:

— #DP

npp = W‘ACR = ncp + NND
Fehleranteil der fertiggestellten Produkte:
_ #ND — n
DIn = #DP ‘ACR - ncPT’DVND

Nach der Fertigung soriert ein weiterer Test mit einer Defektabdeckung DC die erkennbar defekten
Produkte aus. ...

NDP Erbringungsrate fertiger Produkte.
7CP, 1ND Erbringungsrate von Produkten ohne und mit nicht erkannten Fehlern.

DLy Defektanteil der Fertigung vor Aussortieren der erkannten defekten Produkte.

3.110 Ausbeute und Fehleranteil nach Endtest

ZPR <", cp 4DP
IND '
NP ND | #NDT
# Do # #

Ausbeute bezogen auf Fertigungsauftrige:

Ypr = Z25

PR =ncp + (1 — DC) - nnp

’ACR

Defektanteil der als gut befundenen Produkte nach dem Endtest:

DI, — #NTP — _ (1=DC&)nnDp
#DP | cr  mcp+(1-DC)-nnp

RP, DP Fertigungsauftrag, gefertigtes Produkt als gut befundenen.

CP, ND Fehlerfreies Produkt, Produkt mit nicht erkannten Fehlern.

NDT Defektes Produkt, das auch vom Endtest als gut befunden wurde.
NcP, IND Erbringungsrate von Produkten ohne und mit nicht erkannten Fehlern.

Yrp, DC Ausbeute bezogen Fertigungsauftrige, Defektabdeckung.
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3.111 Rentabilitit

ZPR "L op 4DP

IND

NP ND NDT
# Do 7 #

Zu erwartende Anzahl der Versuche je als gut befundenen Produkt.

PR = o

Bei zu geringer Ausbeute kénnen auch schon in den Entstehungsprozess Reparaturiterationen einge-
baut werden. Fehlerbeseitigungsiterationen lassen sich allerdings nicht mit Z&hlwertzuordnungsgraphen
beschreiben.

Yer Ausbeute in benutzbare Produkte je Fertigungsauftrag.

HUPR Zu erwartende Anzahl der Beauftragungen je verwendbares Produkt.

3.112 Entstehungsprozesse mit Riickgriffen

0| Anforderungs- - < —  Phasenabschluss
analyse =1 Nachbesserung akt. Phase
01| (11,800 %71 Riickgriff, Nachbesserung
abgeschlossene Phasen

1] Spemﬁlfatlon h (1,6);,; Kantenparameter
— nach Zustand j <4
[2] Systemintwurf |<;‘ von Zustand i

3] Codierung Fehlerentstehungsrate &; ;
E ¢4|<~‘ bei Kantentibergang

erwartete Nachbesserungs-
anzahl je Vorwértsschritt
e Entstehungsablauf als Folge von Entstehungsphasen.

e In jeder Phase gibt es Nachbesserungen, in Ausnahmen auch Nachbesserungsriickgriffe auf bereits
abgeschlossene Phasen.

e Den Phaseniibergéingen, Nachbesserungen und Riickgriffen sind Fehlerentstehungsraten §; ; zuge-
ordnet,.

3.113 Modellierung als Markov-Kette

Endzustand

Phasen des Entstehungsprozesses

§1.2
U (1) 0.0 U (1,814 U (115€) 2.9 )
(1,6) 1.0 (15 8)9.1 (1,8)3.0 : R
(1, €) 1 Entstehung
520 (1,€)3.1 | abgeschlossen

Die Anzahl der erwarteter Riickgriff 11; ; zur Nachbesserung und Fehlerbeseitigung je Ubergang zur néchs-
ten Entwurfsphase ist anschaulicher als die dafiir einzusetzenden Ubergangswahrscheinlichkeiten.

PS.i ‘Wahrscheinlichkeit, dass Prozessphase ¢ abgearbeitet wird.

(1, 8); Erwarteter Ubergangsanzahl p1; ; und Fehlerentstehungsrate &; ;.

&ij Erzeugungsrate nicht erkennbarer Fehler beim Kanteniibergang i — j.
Wi, Erwartete Nachbesserungsanzahl bzw. Riickgriffanzahl je Vorwértsschritt.

#PS Anzahl der abzuarbeitenden Prozessphasen.
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¢ Ubergangswahrscheinlichkeit Nachbesserungen und Riickgriffe:

Hi,j

= e mit <
Pij = TS g M ST

e Ubergangswahrscheinlichkeit Phasenabschluss (Vorwirtsschritt):
=1
pl,’H’l - 1+Z;:0 Wi,

e Anzahl der in Simulationsschritt n entstehenden Fehler:

#PS—1 i
pes (n) = > psa(n)- <€z‘,z‘+1 Pig+ Y iy 'pm)

i—0 j=0

Di.j Ubergangswahrscheinlichkeit von Phase i nach Phase j.

UFS Zu erwartende Anzahl aller im aktuellen Simulationsschritt entstehenden Fehler.
&ij Erzeugungsrate nicht erkennbarer Fehler beim Kantenilibergang ¢ — j.

#PS Anzahl der abzuarbeitenden Prozessphasen.

3.115 Beispiel

£0,1=0,5 &i12=1 £r3=2 £3.4=2

M0 M@0 0 [0, 01 ||| 40,01

(L, 0.1) (2, 0.1) (4, 0.1) (1 8)ig — (pig, Gig)
(1, 0,1) (2. 0.1){| {214 entstehende nicht
(1, 0,1) | | erkennbare Fehler

Ubergangsmatrix der Markov-Kette und Zunahme der Fehleranzahl:

5 1 1 1
pso i B F B o[
Ds1 6 12 31 ds 0 Ds1
Ps2 = 0 3 2 I8 0 Ps2
ps3 0 0 by ) 0 Pps3
1
Psa ) 4 0 O 0 45 1 pss )
pr (n) = pr (n— 1) + prs (n)
Ps.i ‘Wahrscheinlichkeit, dass Prozessphase ¢ abgearbeitet wird.
ur (n) Akkumulierte Anzahl aller bis Simulationsschritt n entstehender Fehler.
n Simulationsschrittnummer der Markov-Kette.
3.116 Ergebnis der Beispielsimulation
5 1 1 1
Dso § oy W 0 Pso
Ps1 5 ? % ?48 0 Ps1
ps2 = 0 12 ? g O Ps2
Pps3 0 0 3 15 0 Pps3
psa )y 0 O 0 5 1 psa /)
pr (n) = pr (0 — 1) + pes (n)
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entstehende nicht
erkennbare Fehler

- Wahrscheinlichkeit
Projekt abgeschlossen

Psi ‘Wahrscheinlichkeit, dass sich der Entstehungsprozess in Phase 7 befindet.
pr (n) Akkumulierte Anzahl aller bis Simulationsschritt n entstehender Fehler.
n Simulationsschrittnummer der Markov-Kette.

3.117 Ergebnis der Beispielsimulation

214 100 b= entstehende nicht
erkennbare Fehler
104 0,5
L Wahrscheinlichkeit
U (n)T 1 pT Projekt abgeschlossen

n 10! 10? 103
Der zu erwartende Phasenfortschritt und die stetige Zunahme der zu erwartenden Fehleranzahl sind gut zu
erkennen.

Die Wahrscheinlichkeitsverhéltnisse, wie viel Arbeit auf jede Phase entfillt, sind noch nicht typisch, aber man hat
die Moglichkeit durch Variation von Modellstruktur und Modellparametern Anpassungen vorzunehmen.

Zu erwartende Anzahl aller entstehenden Fehler: 214.

Bei einer Erh6hung der modellierten Riickgriffhdufigkeit und -tiefe miissten deutlich mehr Fehler entstehen.

£0,1=0,5 §10=1 £23=2 §3,4=2

115, 0,1) Mt 110,01) [T (20, 0,0) [[[t] 30, 01)
(1, 0.1) (2. 0.1) (8. 0.1) (1> €)ig = (pijs Gij)

(1, 0,1) (6, 0,1) || 1430 entstehende nicht
(3, 0,1) | | erkennbare Fehler

Erhohung der Riickgriffwahrscheinlichkeiten aus Stufe Ss:

P33 % — %

p3.2: % — 45 (verdoppelt)

ps1i: 15 — 5 (verdreifacht)

pso: 25 — 15 (verdreifacht)

pucr @ 214 — 450 (mehr als verdoppelt)

Mehr als Verdopplung von Fehleranzahl und Entstehungsaufwand.

Stufenmodelle sollten Riickgriffe {iber mehrere Stufen beschrénken. Nicht verbieten, sondern z.B. Geneh-
migungsverfahren, die mit der Riickgrifftiefe »undurchléssiger« werden.

3.119 Zusammenfassung
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An zwei Beispielen wurde gezeigt, wie sich Wissen iiber den Entstehungsfluss fiir eine genauere Model-
lierung der Fehlerentstehung und letztendlich auch der Fehlervermeidung nutzen lasst.

Fiir lineare Entstehungsabldufe aus Schritten und Kontrollen eignen sich Zahlwertzuordnungsgraphen, aus
denen sich die Produkterbringungsrate und der Fehleranteil der entstehenden Produkt ablesen lassen.

Prozesse mit Nachbesserungsiterationen lassen sich durch Markov-Ketten mit Kantenzéhlern beschreiben.
Am Beispiel eines parametrierten Stufenmodells wurde gezeigt, wie sich die Zustandswahrscheinlichkeiten
zu immer fortgeschritteneren Phasen verschieben und die zu erwartende Anzahl der entstehenden Fehler
zunimmt.

Haufige Riickgriffe iiber viele Stufen erhéhen den Entstehungsaufwand und die zu erwartende Fehleranzahl
erheblich. Deshalb sollten konkrete Stufenmodelle fiir Riickgriffe {iber viele Stufen hemmende Maffnahmen
vorsehen.



