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2.2 Ursachen fiir Fehlverhalten (Wiederholung)
e Fehler,

e Storungen (z.B. ein zufillig invertiertes Bit),

e Ausfille.

In unserer Modellwelt sind Fehler die beseitigbaren Ursachen fiir Fehlverhalten (MF, Abstiirze). Ein
Fehler ist praktisch das, was nicht getan wurde, um ihn abzustellen. Wenn z.B. zur Beseitigung eines
beobachtbaren Problems eine Fallunterscheidung erginzt werden musste, ist (oder war) der Fehler eine
fehlende Fallunterscheidung.

Storungen sind die nicht abstellbaren Ursachen. Dafiir sind verursachte Fehlverhalten durch Wiederholung
korrigierbar.

Ausfille sind Fehler, die wihrend des Betriebs entstehen. Gefdhrdungsabwendung durch Fehlfunktions-
behandlung, Wartungstest, Redundanzen, ... (Abschn. 6.5).

2.3 Testen

Verfahren zum Aufspiihren von Fehlern. Grundeinteilung:

e Statische Tests: direkte Kontrolle von Merkmalen.

e Dynamische Tests: Ausprobieren der Funktion mit einer Stichprobe von Beispieleingaben.
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Mit statischen Tests kontrollierbare Merkmale:

e Dokumentationen: Versténdlichkeit, Vollstédndigkeit, ...

e Software: Syntax, statische Code-Analyse (Entwurfsregeln, Typenvertriglichkeit, API-Benutzerregeln,

).

o Leiterplatten: Widerstand entlang und zwischen Leitungen zum Ausschluss von Kurzschliissen und
Unterbrechungen.

Dynamische Tests erst am funktionierenden (Teil-) System moglich, statische Tests bereits nach einzelnen
Entwurfs- und Fertigungsschritten.

IT-Systeme werden vor dem Einsatz in der Regel einer Vielzahl statischer und dynamischer Tests unter-
zogen.

1.1 Kenngrofien

2.4 Kenngrofien von Tests

up|-£C 4DF g rY;

Kein Test ist vollkommen. Jeder Test

e erkennt nur einen Teil der moglichen Fehler und

e ist selbst ein System mit begrenzter Zuverléssigkeit.

Kenngrofien zur Beschreibung der Giite von Tests:

e Fehlerabdeckung:

FC = #BF 2.1
#E {acr 21)

e Phantomfehlerate, Anteil der korrekten Testerausgaben, die der Test als falsch klassifiziert:

_ #PM
Cpr = 5 |ACR

(2.2)

FC Fehlerabdeckung (fault coverage), Anteil der nachweisbaren Fehler.
#F, #DF Fehleranzahl, Anzahl der davon nachweisbaren Fehler.

Cpr Phantomfehlerrate des Tests.

N, #PM Testanzahl, Anzahl der Phantomfehler.

ACR Brauchbare Schitzwerte nur bei geeigneten Zahlwertgrofen.

2.5 Umgang mit Phantomfehlern

Phantomfehler, z.B. durch falsche Sollwerte bei der Kontrolle von Testausgaben,

e starten iiberfliissige Beseitigungsiterationen,

e in denen neue nicht nachweisbare Fehler entstehen konnen.

Unsere idealisierte Fehlerkultur unterstellt, dass

e neu entwickelte Tests auf Phantomfehler getestet und
e erkannte Phantomfehler beseitigt werden.

e Wenn Tests einen Fehler signalisieren, zuerst Untersuchung, ob echter oder Phantomfehler.

Bei verniinftigem Umgang mit Phantomfehlern ist deren Einfluss auf die Verlasslichkeit vernachléssigbar.
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2.7 Dynamische Tests

Service

[ow mogliche Eingaben

Dynamische Tests kontrollieren die Funktion nur fiir eine winzige Stichprobe der moglichen Eingaben.

w 2 tr
Gatter, 4 Eingénge 4 16 16 ps
ALU, 68 Einginge 68 | 3-10%° | 107 Jahre
vier Eingabevariablen vom Typ 128 | 3-10% | 10%® Jahre*
int32_t

tT — Testzeit, wenn jeder Einzeltest 1us dauert.

¢ Die meisten Systeme verarbeiten w > 100 Eingabebits.

e Hinzu kommen oft tausende oder mehr gespeicherte Bits.

Vollsténdige Kontrolle mit allen Eingaben und Zustdnden unmdoglich!

w Anzahl der Eingabebits.

Geschiitzte Zeit seit dem Urknall nur 4 - 10° Jahre.

2.8 Testauswahl und Fehlerabdeckung

Strategien der Testauswahl:
e fehlerorientiert,
o zuféllig hinsichtlich der zu erwartenden Fehler oder
e Mischformen.

Zum Zeitpunkt der Testauswahl sind die zu findenden und nach dem Test die nicht gefundenen Fehler
nicht bekannt.

Eine nachtréigliche Kontrolle der Fehlerabdeckung kann auch nur die im spéteren Einsatz gefundenen und
beseitigten Fehler, aber nicht die dauerhaft unerkannte geblieben z&hlen.

Die fehlerorientierte Auswahl und Bewertung von Tests erfolgt iiber Fehlerannahmen, (kleine) Anderun-
gen (Mutationen) der Testobjektbeschreibung.

Fiir Fehlerannahmen ist Fehlerabdeckung exakt bestimmbar, fiir tatséchliche Fehler nur schitzbar. In-
teressanter Weise erlaubt zuféllige Testauswahl genauere Vorhersagen als fehlerorientierte.

1.2 Vielfalt der Test

2.9 Entwurf und Test

Systementwurf, HW /SW-Teilung
~ e
HW-Auswahl, HW- Entwurf SW-Auswahl, SW-Entwurf

| ‘ >
Schaltkrelse Dummles ‘
BaugruppeM \Slstem-SW
Gerate Funktlonsblbl
\/ Anwendungs- und

Anpassungsprogr.
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Es gibt nicht den Test, sondern, ...

Der Entwurf eines IT-Systems ist ein komplexer Prozess, in dem ein modulares System aus HW- und SW-
Bausteinen entsteht. Zwischen den Entwurfsschritten erfolgen vielfdltige statische und dynamische
Tests der entstandenen Beschreibungen.

Systementwurf, HW/SW-Teilung
~ ~
HW-Auswahl, HW- Entwurf SW-Auswahl, SW-Entwurf

AN -
Schaltkrelse Dummies ‘
BaugruppeM \Slstem-SW
Gerate Funktlonsb1b1
\/ Anwendungs- und

\/ Anpassungsprogr.
Tests \/

Ein Entwurfsablauf ist idealerweise testgetrieben und strebt in jeder Entwurfsphase eine kontrollierbare
Zwischenbeschreibung an. Die Entwurfsergebnisse der ersten Phasen (Sammlungen von Anforderungen,
Losungsideen, Entscheidungen) werden auf Machbarkeit, Versténdlichkeit, Konsistenz, ... getestet, in der
Regel statisch durch Inspektion.

Dynamische Tests sind erst moglich, wenn die Entwurfsbeschreibungen ein ausfiihr- oder simulierbares
Ein-Ausgabeverhalten beschreibt.

2.11 Hierarchie und Test

Gerate Baugruppen Schaltkreise Funktions- Gatterschaltungen

Q- )

2

e Rechner-Systeme bestehen aus Rechnern, EA-Gerdten, Druckern, Netzwerkkomponenten, diese aus

e Die Hardware stellt der Software Grundfunktionen (Maschinenbefehle, Ein- und Ausgabeschnitt-
stellen, ...) bereit.

e Software gliedert sich in Teilsysteme, Module, Bibliotheken, ...
Die durchgefiihrten Tests folgen der Hierarchie.

e Bauteil-, Schaltkreis-, Baugruppen- und Gerétetest.

e Modul-, Teilsystem-, Systemtest.

Da separate Tests mit weniger Aufwand hohere Fehlerabdeckungen versprechen (siehe spéter Abschn.
2.3.4), verwenden iibergeordnete Systeme in der Regel nur griindlich getestete Bausteine und die tiberge-
ordneten Tests zielen nur noch auf Fehler im Zusammenwirken.

2.12 Ausfille und Wartungstests

Ein Hardware-Ausfall in der Nutzungsphase verursacht einen neuen Fehler, der wie auch die bei der
Fertigung und Reparatur entstehenden Fehler unterschiedliche Wirkung haben kann:

e komplette Funktionsuntiichtigkeit,
e cin anderes uniibersehbares Fehlverhalten, z.B. gehdufte Abstiirze, oder
e nur ein wenig offenkundiges Absinken der Zuverlassigkeit.

Zur zeitnahen Beseitigung der Zuverlassigkeitsminderungen durch Ausfélle wird Hardware regelméfigen
Wartungstests unterzogen, z.B. in Form von Einschalttests (siehe spéter Abschn. 6.123).
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1.3 Fehlermodell, Haftfehler

2.13 Fehlermodellierung

Die zu findenen Fehler sind zum Zeitpunkt der Testauswahl unbekannt. Testauswahl und Bewertung mit
Hilfe von Fehlermodellen.

Fehlermodell: Algorithmus zur Berechnung einer Menge von Modellfehlern aus einer Beschreibung des
Testobjekts.

Modellfehler: geringfiigige Beschreibungsverfilschung (Mutation).

Fehlerorientierte Testbewertung:

Wiederhole fiir jeden Test:

Wiederhole fiir jeden Modellfehler:

Bestimme, ob nachweisbar.

Fehlerorientierte Testsuche:

Wiederhole fiir alle Modellfehler:

Suche Eingaben fiir den Nachweis.

Fiir Hardware haben sich Haftfehler etabliert. Fiir Software statt Modellfehler Abdeckungskriterien
(Folgeabschnitt).

2.14 Das Haftfehlermodell

Seit Jahrzehnten das verbreitetste Fehlermodell fiir digitale Schaltkreise. In der Vorlesung das Beispiel-
fehlermodell.

Das Haftfehlermodell generiert fiir eine Schaltung aus Logikgattern fiir jeden Gatteranschluss zwei Mo-
dellfehler (Beschreibungsmutationen):

e Wert sténdig null (sa0, stuck-at-0) und
o Wert stindig eins (sal, stuck-at-1).

Die initiale Fehlermenge wird von identisch oder implizit nachweisbaren und redundanten (nicht nach-
weisbaren) Modellfehlern bereinigt.

Entscheidente Merkmale fiir die Brauchbarkeit von Fehlermodellen allg. und von Haftfehlern insbesondere:
e Aufwand der Fehlersimulation und Testberechung (Abschn. 6.2),

e Grofenordnung der Wahrscheinlichkeit p;;, dass Tests fiir Modellfehler &hliche wirkliche Fehler
finden (Abschn. 3.2.3).

In deisem Abschnitt beispielorientierte qualitative Einfithrung,.

Dij ‘Wahrscheinlichkeit, dass ein Test, der Modellfehler j nachweist, auch Fehler i findet.

2.15 Haftfehler fiir ein Logikgatter

Fiir jeden Gatteranschluss wird unterstellt:
e ein sa0 (stuck-at-0) Fehler

e cin sal (stuck-at-1) Fehler
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;@g@ @ To %1 | ma Axy sal(xp) sal(xy) sal(zg) sal(zg) sal(y) sal(y)
o & bt 0 0 1 1 1 1 1 0 1
T2 8 A 0 1 1 1 1 1 0 - =0 1

i@g @ 10 1 1 0" o 1 >0 1
@ sa0-Modellfehler L1 0 } 0 } 0 0 }
o sal-Modellfehler Nachweisidentitiit (gleiche Nachweismenge)
X identisch nachweisbar - > Nachweisimplikation

implizit nachweisbar zugehorige Eingabe ist Element der Nachweismenge

Dabei entstehen automatisch identisch und implizit nachweisbare Fehlerannahmen an jedem Gatter, die
fiir die Testsuche und Bewertung nicht oder nur bedingt hilfreich sind und gestrichen werden kénnen.

2.16 Schaltungsverbund

Mengen von identisch Nachweis
nachweisbaren Fehlern impliziert
urch
N T | : 1 sa0(z1), sa0(x2),
WD — 211 sal(zy), sal(z1.1)
o :
BRI RS S O N B
WD 030, 3 sal(wzs)
* M z1 & b——un
2 M 4 sal(x3), sa0(z4), sal(zz) 9,12
;@2@ 221 5 sal(xs)
T3 ——— N LOZON DI Zoo 6 sal(zy)
. D ¥ 2 ;@2@_‘ oD 7 sa0(z2) 5,6, 8,11
@é@ & QTyQ 8 saO(zl), SéO(Zl,l), 2,3
T . 8340(22_1)7 sal(yl)
e 9 sal(z21)
>< <— identisch nachweisbar 10 sa0(ys) 1,9
PRI implizit nachweisbar 11 sa0(z2.2), sal(zs5), sal(yz)
12 sal(z2.9)
Grofle der Anfangsfehlermenge: 24 13 sal(zs)
Anzahl der nicht identisch nachweisbaren Fehler: 14 G
ohne implizit nachgewiesene Fehler: 9 14 sa0(y2) 12,13

Identischer Nachweis bei verzweigungsfreien Leitungen und Nachweisimplikation an Verzweigungen.

2.18 Redundante Fehler

Definition: Fehlerredundanz

Redundanter Fehler sind Verfdlschungen der Systembeschreibung, die die Funktion nicht verdndern und
damit auch nicht durch dynamische Tests nachweisbar ist.

redundanter Haftfehler vereinfachte Schaltung
T & 2 Z1.1 T & 2
Z2 @ redundant & Y T2 & Yy
21.2 & 22 T3 22
T3

o Die Fehlerinfektion verlangt z; = 0 und die Ausbreitung von z; bis y verlangt z, = 1. Keine Eingabe
r329x1 kann den Fehler nachweisen.

o Die Beseitigung redundanter Fehler dient auch zur Vereinfachung der Systembeschreibung.
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Beispiel 2.1 Haftfehlermenge

Schaltung mit 14 eingezeichneten Haftfehlern:

., 00

0 @ sal(...)
& redundant

;82 identisch nachweisbar
z1 mit 0 verbunden impizit nachweisbar

Welche der Haftfehler sind redundant (nicht anregbar und/oder nicht beobachtbar).

0)<1

" 00 OO 44

0)<1 &

Y

T2
7 sa0(...)

- | b 9

& b28 A @ sal(...)

— & redundant

z1 mit 0 verbunden

Zeichen der vereinfachten Schaltung ohne redundante Haftfehler mit der Initalfehlermenge. Strei-
chen der identisch nachweisbaren Fehler bis auf einen und Kennzeichnen des implizit nachweisbaren
Haftfehlers.

Die Funktion hingt nicht von x5 ab und ist: y = 1 A x5

Vereinfachungsmoglichkeiten Redizierung der Fehlermenge
fiir die vereinfachte Schaltung

I z1
T & & — y
/ v=A !
; 2900
0 \fé/ 2o =1 impliziert & @ 0
impliziert L2

Y

An dem verbleibenden AND-Gatter sind sa0(z;) identisch mit sa0(y) nachweisbar und der Nachweis

von sal(z;) und sal(zs) impliziert den von sal(y).

2.20 Testsuche

Signalwerte zur Sensibilisierung

Eingaben zur des Beobachtungspfades
Fehleranregung
— Is Te
T
zZ9 21
0 | & p— 01 1=0
& 1—=0
0 0—1
O Signalwerte fiir den Fehlernachweis = = FEingaben zur Fehleranregung
o Fehler (sténdig 1, stuck-at 1) +++ Einstellung der Beobachtbarkeit

> Fehlfunktion (Ausgabeinvertierung) == Beobachtungspfad

Suche durch Pfadsensibilisierung (Abschn. 6.2.2 D-Algorithmus):
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e Suche von Eingaben zur Einstellung »0« am Fehlerort und

o Sensibilisierung eine Beobachtungspfades zu einem Ausgang.

2.21 Nachweisbedingungen und -mengen

Der Fehlnachweis lasst sich in Bedingungen aufspalten, im Beispiel in
e Infektion (Verursachung einer lokalen Verfilschung):
c1 = T1Zo
¢ Ausbreitung (Verfilschungsausbreitung bis Ausgabe):
CP = TeT5T4T3T2

Jede Bedingung reprasentiert eine Menge von Eingabewerten. Nachweismenge ist die Schnittmenge der
Infektions- und Ausbreitungsmenge. Die Fehlernachweisbedingung ist die UND-Verkniipfung:

cp =1 N\ Cp = TgX5T4T3T2L1 L0

c1, cp, CD Infektions-, Ausbreitungs- und Nachweisbedingung.

Infektion: Erfillte Zusatzbedingung fiir eine lokale Werteverfidlschung bei Ausfiihrung.

2.22 Fehlernachweiswahrscheinlichkeit

Mit zufilligen Eingaben sind Infektion, Ausbreitung und Nachweis zufillige Ereignisse. Wenn alle 27
moglichen Eingaben gleichhiufig auftreten, betragen die Eintrittswahrscheinlichkeiten im Beispiel:

Infektionswahrscheinlichkeit; pr =22
Ausbreitungswahrscheinlichkeit: pp =270
Nachweiswahrscheinlichkeit: pp=pr-pp =277

Die tatsdchlichen Fehler sind unbekannt, teilen sich aber in der Regel mit einigen der Modellfehler
Nachweisbedingungen. Tests, die Modellfehler j nachweisen, erkennen wirkliche Fehler ¢ mit dhnlichen
Infektions- und Ausbreitungsbedingungen mit erhéhter Wahrscheinlichkeit p;; > p;.

p1, pp, pp  Infektions-, Ausbreitungs- und Nachweiswahrscheinlichkeit.

Pi Nachweiswahrscheinlichkeit fiir einen Fehler ¢ mit einem zuféllig gewdhlten Test.

1.4 Kriterienabdeckung

2.23 Fehlermodellierung fiir Software
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Fehlermodellierung fiir Software erfolgt durch Mutation:

Verfélschung eines arithmetischen Ausdrucks (x=a+b = x=a*b)

Verfélschung eines booleschen Ausdrucks (if(a>b){} = if(a<b){})

Verfilschung einer Adresszuweisung (ref=objl = ref=o0bj2)

Entfernen eines Schliisselworts (static int x=>5 = int x=5), ...

Off-by-One-Fehler, z.B. Wertezuweisung (y=a+x=y=a-+x+1)

Vielfaltiger als bei digitalen Schaltungen. Erfordert Beschrénkung:
1. zufillige Stichprobe typischer Fehler,
2. etwas dhnliches wie Haftfehler (Off-by-One-Fehlermodell),
3. Abdeckungskriterien statt Modellfehler.

(1) genauste Vorhersage der tatsichlichen Fehlerabdeckung, (2) Ubernahme der Haftfehler-Idee fiir Soft-
ware, (3) bestes Aufwand/Nutzenverhéltnis fiir Software-Testauswahl, warum Bedarf einer Erklérung.

Weiterfiihrende Literatur: [4, 3]

2.24 Fehlerinjektion
Injektion einer Stichprobe typischer Fehler in das System

1. zur Untersuchung, welche Fehler ein Test nachweist,

2. theoretisch auch Testsuche fiir den Nachweis der Fehler
aber auch

e Kontrolle der Fehlfunktionsbehandlung,

e Kontrolle der Verfiigbarkeit, Zuverlassigkeit und Sicherheit, ...

(1) Statistische gesicherte Modelle, insbesondere auch zur Festlegung der Stichprobengrofsen in Ab-
hangigkeit der gewiinschen Vorhersagegenauigkeit (Abschn. 4.2.7), (2) statistisch problematisch.

Anwendbar auf Hardware, Software, Mechanik, ... zur Kontrolle von Verhersagemodellen der Fehlerabde-
ckungen, Fehlerfunktionsraten, ... auch zur Untersuchung der Beziehung zwischen Kriterienabde-
ckung und Fehlerabdeckung, die uns noch interessieren wird.

Bei Software problematisch, dass fiir fehlende Aspekte hiufig keine dhnlich nachweisbare Fehler
injizierbar (Folie 2.28).

2.25 Off-By-Omne-Fehler

if (((A>10)&&(A<20))][(B>1))) 0 EE,
1 > < >

F=C1D; D ot
else F=E;

A DD OH
@ @ Stuck-At-Fehler Iﬂl N &
<D< Off-By-One-Fehler DD A< 20 ®;@<h

X identisch nachweisbar B > ®|B—>1| Qg@ =
=

implizit nachweisbar
Ein mit Haftfehlern vergleichbares Modell fiir komplett durchmusterbare Modellfehler- (Mutations-) Men-
gen. Generiert fiir alle Ein- und Ausgaben aller Operation oder Anweisung;:
e (+1) Wert geringfiigig zu grof und
e (—1) Wert geringfiigig zu klein.

Bereinigung der initialen Fehlermenge von identisch oder implizit nachweisbaren und redundanten (nicht
nachweisbaren) Modellfehlern.

Auch Fehlende-Aspekte-Problem, Folie 2.28.
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2.26 Abdeckungskriterien statt Modellfehler

Aufspaltung Software-Fehlernachweis in eine Konjunktion [1]

Nachweis = Erreichbarkeit A Infektion A Ausbreitung (2.3)

Erreichbarkeit ist mit Abdeckungszéhlern im Code kontrollierbar (Folie 7.110). Infektion, z.B. Divi-
sion durch null, verlangt eine Bedingungsabfrage vor dem Abdeckungszdhler, im Beispiel » Divisor = 07«
vor der der Divisionsausfiihrung (siehe auch Folie 7.113).

Wihrend die Kontrolle der Erreichbarkeit und Infektion nur eine instrumentierte Programmversion mit
allen Zahlern bendtigen, verlangt Ausbreitungskontroll genau wie Fehlerinjektion je eine instrumen-
tierte Programmversion je Fehler.

Instrumentierung: Ergénzung von Programmen um Code, um das Verhalten zu untersuchen.
Erreichbarkeit: Ausfithrung des fehlerhaften Programmteils.

Infektion: Erfillte Zusatzbedingung fiir eine lokale Werteverfialschung bei Ausfiihrung.
Ausbreitung: Abbildung der lokalen Verfilschung auf ein beobachtbares Ergebnis.
Weiterfiihrende Literatur: [2]

(2.3) Nachweis = Erreichbarkeit A Infektion A Ausbreitung

PD = PA - P1 - PP
Die Fehlernachweiswahrscheinlichkeit von Tests, die sich mit den zu findenen Fehlern nur Erreichbarkeit

(und Infektion) teilen, ist viel geringer als von Tests, die sich zusétzlich Infektions- und Ausbreitungskri-
terien teilen. Dieselbe Fehlerabdeckung verlangt eine Abdeckungsanzahl je Kriterium proportional

1

W™ min(prlee)

(siehe spéter Folie 3.65).

Nur Kontrolle Erreichbarkeit (und Infektion) Zehnerpotenzen weniger Rechenaufwand als mit Ausbrei-
tungskontrolle (oder Fehlerinjektion).

Dafiir je Erreichbarkeitskriterium w > 1 zuféllige Tests erforderlich.

pA, p1, pp  Erreichbarkeits-, Infektions- und Ausbreitungswahrscheinlichkeit.

w Erforderliche Abdeckungsanzahl je Kriterium.

2.28 Fehlende Aspekte

(Reparaturziel)

<>+| Modellfehler 1 | << Hinzufiigen eines Fehlers

> Fehlerbeseitigung
<>+| Modellfehler 2 | 0> Einbau (Instrumentierung) eines
Modellfehlers (einer Mutation)

Beschreibung

zur Testauswahl
O ©O

> (XX
e Das zu testende Programm enthilt die zu findenen Fehler d.h. injizierte Modellfehler sind Mutatio-
nen fehlerhafter Programme.

e Fiir fehlende Programmzweige (Fallunterscheidungen, Ausnahmebehandlungen, ...) nur Orte der
potentiell fehlender Verzweigungen, d.h. Teilerreichbarkeitsbedingungen angebbar.

Fehlende Aspekte verlangen fiir jeden erreichbaren Programmpunkt hohe Abdeckungsanzahl. Dadurch
auch fiir die anderen Fehler die Beriicksichtigung der Infektions- und Ausbreitungskriterien unwichtig.
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2.29 Abdeckungsklassen

1. Grobtest: Einige wohlplatzierte Tests fiir den Nachweis der iiberwiegenden Mehrheit der Fehler
(Pareto-Prinzip).

2. Griindlicher Test: hohe anteilige Kriterienabdeckung,
3. W1: Abdeckung aller (Erreichbarkeits-) Kriterien mit w > 1.

4. Vielffachabdeckung w > 1, Vision fiir die Zukunft.

Aufwand nimmt von (1) bis (4) stark zu und der Anteil der nicht nachweisbaren Fehler stark ab. (1)
zweckméRig innerhalb der Codierungsphase, weil viele Nachbesserungen. (2) gilt heute als gute Praxis
fiir viele Anwendungen. (3) heute beste Praxis sogar in sicherheitskritischen Bereichen wie Flugwesen.
Befreit Hersteller von der Produkthaftung (Folie 7.117). (4) mit w-fache Aufwand von (3) zufrieden-
stellende Zuverlassigkeit und Sicherheit ab der ersten Einsatzversion. Mit aktueller Testautomatisierung
unwirtschaftlich (Abschn. 7.5).

Pareto-Prinzip: Ein kleiner Teil der Ursachen ist fiir den groften Teil der Wirkungen verantwortlich. Wenige Tests decken die iiber-
wiegende Mehrheit der Fehler auf. Ein kleiner Teil der Fehler verursacht die iiberwiegende Mehrheit der Fehlfunktionen.

2 Fehlerbeseitigung

2.1 Beseitigungsiteration

2.31 Experimentelle Reparatur

Testobjekt, Reparaturtest, Regressionstests

Y
> Fehlerhyfothese |
I experimentelle Reparatur |
sonst

Reparaturtest

erfolgreich: Fehler beseitigt
Regressionstests

sonst

erfolgreich: kein neuer Fehler

Riickbau der Anderung |
I

fertig
Tteration aus Beseitigungsversuchen fiir hypothetische Fehler und Erfolgskontrolle durch Testwiederho-

lung.
Riickbau nach erfolglosen Reparaturversuchen zur Vermeidung neuer Fehler durch Reparatur.

Testobjekt, Reparaturtest, Regressionstests

¥
> Fehlerhyfothese |

[ experimentelle Reparatur |

sonst
Reparaturtest

erfolgreich: Fehler beseitigt
Regressionstests

sonst

I Riickbau der Anderung I erfolgreich: kein neuer Fehler

L ——— 7 fertig

Reparaturtests sind fehlgeschlagene Tests fiir den Fehlernachweis. Idealerweise deterministisch zum
Ausschluss von Fehlklassifikationen (Erfolg als Versagen und umgekehrt). Warum?

Regressionstests sind erfolgreichen Tests, die vor der Reperatur keine vorhandenen Fehler nachweisen.

Geringe Rate neu entstehender Fehler je beseitigter Fehler verlangt hohe Erfolgswahrscheinlichkeit
Riickbau und hohe Fehlerabdeckung Regressionstest (siehe spéter Abschn. 3.3).
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2.33 Tauschbare Komponenten

Gerate
Ein reparaturgerechtes System hat eine hierarchische Struktur aus tauschbaren @ Q
Komponenten, z.B. <4
.. Baugruppen
1. Ebene: Austauschbare Geréte. - -
-
2. Ebene: Austauschbare Baugruppen. =!l!g
3. Ebene: Austauschbare Schaltkreise. —
Schaltkreise
dm

Fehlerlokalisierung durch systematisches Tauschen:

hierarchisches System mit Tauschbaum
tauschbaren Komponenten A e ~a B
[ B ¥ % ¥\
A Aa Ab Ba Bb

- jJ;:ELLI]: A;/l\ Atfl\ le\ B‘g/l\
B

Aa2 Ab2 Ba2 BDb2

2.34 Ubliches Vorgehen eines Reperateurs

e Grobabschétzung, welches Rechnerteil defekt sein kdnnte aus den Fehlersymptomen.

e Kontrolle der Steckverbinder auf Kontaktprobleme durch Abziehen, Reinigen, Zusammenstecken,
Testwiederholung.

e Ersatz moglicherweise defekter Teile durch Ersatzteile, Testwiederholung, ...

Voraussetzungen:

e Wiederholbare Tests, die den Fehler nachweisen.

o Ausreichend Ersatzteile. Allgemeine Mechnikerkenntnisse. Verstindnis der Funktion des zu repa-
rierenden Systems nicht zwingend

Fragen:
o Giinstig ist der Tausch der Hilfte, von der fehlerhaften Hélfte auch die Hélfte, ... Warum?

e Kann man so auch Fehler in SW suchen, wenn ja, was fiir Fehler?

2.2 Fehlerdiagnose & -isolation

2.35 Fehlerdiagnose

Abschétzung von Ort-, Ursache und Beseitigungsmoglichkeiten von Fehlern aus Testergebnissen zur Min-
derung:

e der Anzahl der Reparaturversuche,
e des Bedarf an Ersatzteilen,
e der Anzahl der bei Reparaturversuchen entstehenden Fehler

e inc. der, die nicht durch Riickbau beseitigt werden.

Allgemeine Diagnosetechniken:
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e erfolgsorientiertes Tauschen und
o Riickverfolgung von Verfélschungen entgegen dem Daten- oder Berechnungfluss.

Voraussetzung ist ein reparaturgerechter Entwurf.

Reparaturgerechter Entwurf: Entwurfsvorkehrungen zur Ermdéglichung ein wirtschaftlichen Fehlerlokalisierung und Reparatur.

2.36 Erfolgsorientiertes Tauschen

Produkte haben Schwachstellen. Die meisten Probleme geht auf einen kleinen Anteil der moglichen Ur-
sachen zuriick, Pareto-Prinzip*:

e Zihlen der Erfolge unterschiedlicher Reparaturalternativen.

e Bei Reparatur, Beginn mit der erfolgsversprechendsten Moglichkeit.

Fehlersymptom
Y
Hiufigkeit, mit der die AL A 5 B
. D N gt
Reparaturentscheidung o
fiir das Symstem bisher g
erfolgreich war 1 1 2 £
N N> o

Nach erfolglosen Reparaturversuchen Riickbau der Anderung zur Minderung der Fehlerentstehungsrate
bei der Reparatur.

Der italienische Okonom Vilfredo Pareto untersuchte 1906 die Verteilung des Grundbesitzes in Italien und fand heraus,

dass ca. 20% der Bevdlkerung ca. 80% des Bodens besitzen. Das ist in den Sprachgebrauch als Pareto-20%-80%-Regel
eingegangen.

2.37 Riickverfolgung von Datenverfilschungen

= Riickverfolgungspfad
> verfdlschte Daten
' 7Zeitschritt n 4 Ursprung Verfilschung
I N . .
S Speicher, Zeitverzogerung

Zeitschritt n — 1

Beobachtungs-
punkt mit Daten-
verfilschung

Von erkannter Verfilschung (Ausgabe oder anderer kontrollierter Wert) Riickverfolgung entgegen Signal-
fluss bis zur Komponente mit verfalschter Ausgabe und richtiger Eingabe, gegebenenfalls {iber Zeitschritte.

Bei Software Datenfluss statt Signalfluss (Abschn. 7.4.2).

Potentielle Verfdlschungsquelle aufier gefundenen Komponente bei Hardware z.B. auch Kurzschluss oder
bei Software ein fehlgeleiteter Schreibzugriff. Letzter Lokalisierungsschritt Reparaturversuch.

2.38 Hirarchischer Test, isolierter Test, ...

Bearbeitungs-——>
methoden | Riick-
Initialisierung 1 T gabe
vor und Kon- —] .
trolle nach | Objektraum
jedem Test

Eingabe —» Ubergangs- und [Ausgabe

Eingabe —
™ Ausgabefunktion 1

. Zustandsspeicher
serieller — —

Schreib- und
Lesezugriff
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Hierarchischer Test, Fehlersuche mit den Tests der kleinsten Bausteine, die ihn nachweisen (Folie 2.11
Hierarchie und Test).

Isolierter Test der Ubergangsfunktion von Automaten und durch Neuinitialisierung des Zustands vor und
Auslesen nach jedem Testschritt.

Isolierter Test der Bearbeitungsmethoden von Software durch Neuinitialisierung des Objektraums vor
und Auslesen nach jedem Testschritt.

Bei Software einfiigen von Testausgaben von Zwischenwerten (printf-Debugging), Trace-Aufzeichnung, ...

2.39 Reparatur- und priifgerechter Entwurf

Sammlungen von

e Regeln »of good practise«, zur Ermoglichung / Vereinfachung von Test, Fehlerlokalisierung und
Reparatur und

¢ Antipattern (typ. Aspekte, die Probleme verursachen).

Einige Regeln »of good practise«:

e Modulares System aus tauschbaren / seperat testbaren Funktionsblécken.
o Deterministisches Verhalten mit gerichtetem Berechnungsfluss.

e Fehlfunktionsisolation (siehe Folgefolie).

Antipattern fiir Software:

e Weiterentwicklung alter Code mit schlechten Regressionstests. Mangelnder Nachweis der bei der
Reparatur entstehenden Fehler.

e Uniibersichtlichkeit erhoht die Anzahl der Reparaturversuche und dariiber die Raten der neuen
Fehler je beseitigter Fehler.

e Fehlende Dokumentationen erzwingen Blindfehlersuche, siehe iibernéichste Folie.

2.40 Fehlerisolation

Ausschluss der Beeintréchtigung des Restsystems durch nicht korrekt arbeitende Teilsysteme:

o Zwischenergebnisskontrolle an Teilsystemgrenzen. Weitergabe nur von als korrekt eingestuften Wer-
ten.

e Verhinderung unzuléssiger Ressourcen-Blockierung (Rechenzeit, Speicher, I0-Geriite, ...) fehlerhafte
Teilsysteme.

e Keine Zugriffmoglichkeit auf Daten und Resourcen anderer Funktionseinheiten aufser {iber definierte
Schnittstellen.

e Bei extremen Verlésslichkeitsanforderungen sogar physikalische und rdumliche Trennung zur Risi-

kominderung durch urséchlich gleiche Probleme (Stromausfall, Hacker-Angriff, ...).

Grundlegendes Architekturmuster fiir

e Betriebssysteme,
e cingebettete Systeme,
e verteilte Systeme,

e sicherheitskritische Systeme, ...
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2.41 Blindfehlersuche

Die Alternative zum systematischen Tauschen mit oder ohne Fehlerdiagnose ist ein »Blindfehlersuchex,
d.h. ein intuitives Probieren.

Aufwindig, oft nicht erfolgreich, frustrierend aber:
e bei fehlenden Tauschmoglichkeiten,
o keiner Moglichkeit zur Riickverfolgung,
e fehlender Quallifikation oder fehlenden Dokumentationen

die einzige Moglichkeit der Fehlerbeseitigung.

Reparaturgerechte Systemgestaltung, Testgestaltung, Diagnose, ... sind grofe eigensténdige Forschungs-
und Arbeitsgebiete. Weiterfithrende Literatur [Buch scintific debugging].

2.3 Ausbeute, Defektanteil

2.42 Ausbeute und Defektanteil

Bei nicht reparierbaren Systemen und Komponenten interessiert nicht die Fehleranzahl, sondern der Anteil
der verwendbaren bzw. der defekten Produkte.

Die Ausbeute ist der Anteil der als gut befundenen Produkte:

_ 4 _ #DD
y=1-432| (2.4)
Der Defektanteil ist der Anteil der tatsachlich defekten Produkte:
_ #D
DL = #P‘ACR (2.8)

Mafeinheiten des Defektanteils dpu (defects per unit), dpm (defects per million):
1dpu = 10° dpm

Y, DL Ausbeute, Defektanteil.

#D, #DD Anzahl aller defekten Produkte, Anzahl der davon erkannten defekten Produkte.
#P Anzahl aller getesteten Produkte.

ACR Brauchbare Schitzwerte nur bei geeigneten Zahlwertgrofien.

2.43 Defektabdeckung
Die Defektabdeckung ist der Anteil der erkannten defekten Produkte:

DC = #2D 2.6
#D |acRr (2:6)

Ausbeute und Defektanteil ungetesteter Produkte:
Y =1- DLy - DC (2.7)
Ohne Test (DC = 0) ist die Ausbeute immer ¥ = 1.

Aussortieren erkannter defekter Produkte verringert Zahler und Nenner in (Gl.2.7) um die Anzahl der
erkannten defekten Produkte:

_ #P-DLy —#P-DLy - DC

DL =
#P —#P . DLy - DC
DL\ - (1—DC
pr = DLu (1= DC) (2.8)
1—DLw-DC
DcC Defektabdeckung (defect coverage), Anteil der erkennbar defekten Produkte.
#D, #DD Anzahl aller defekten Produkte, Anzahl der davon erkannten defekten Produkte.

Y, DL Ausbeute, Defektanteil.

DLy Defektanteil der Fertigung vor Aussortieren der erkannten defekten Produkte.
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2.44 Erforderliche Defektabdeckung

(28) DL = DLy\-(1-DC)

1—DLy-DC

eingesetzt in

(2.7) Y =1- DLy - DC
ergibt einen Defektanteil nach Aussortieren in Abhéngigkeit von Defektabdeckung und Ausbeute:
DL = =30-D0) (2.9)

Erforderliche Defektabdeckung zur Erzielung eines Defektanteil DL bei einer Ausbeute Y:

DC = =¥ (2.10)

1
I+(DL-1)Y

Y, DL Ausbeute, Defektanteil.
DC Defektabdeckung (defect coverage), Anteil der erkennbar defekten Produkte.

2.45 Defektanteil digitaler Schaltkreise

Fiir Schaltkreise findet man in der Literatur als typische Angaben:
e Ausbaute: Y = 10%...90%
e Defektanteil: DL = 200dpm . ..1000 dpm
e Haftfehlerabdeckung: FCsa = 80%...99%..

Erforderliche Defektabdeckung nach
(2.10) DC = —A7%

1+(DL—1)-Y

[ [ Y=10% [ Y=50% | Y=90% |
DL =200dpm [1-22-10°[1-2-107%*[1-1,7-1073
DL =1000dpm | 1 -1,1-107* [ 1-2-103 [ 1-8,9-1073

Der Anteil der Schaltkreise, die der Test nicht erkennt, ist laut Abschitzung eine bis zwei Zehnerpotenzen
kleiner als der Anteil der nicht nachweisbaren Haftfehler. Daraus resultierende Fragen:

e Gilt fiir Schaltkreise tatséchlich 1 — DC <« 1 — FCy, oder

o ist die Dunkelziffen der defekten Schaltkreise so viel grofser?
Weitere Frage, wie oft enthalten Rechnern defekte Schaltkreise?

2.46 Systeme aus getesteten Teilsystemen

Fiir Systeme aus Teilsystemen gelten die Grundregeln:
e griindlicher Test der Teilsysteme vor dem Einbau,
o Testfokusierung nach Einbau auf die Verbindungen.

Vor Einbau in Teilsysteme nicht erkannte Fehler bleiben auch im Gesamtsystem unerkannt. Zu erwartende
Fehleranzahl Gesamtsystem:

#Prt
pF = pr.con - (1 — FCoon) + Z HF.i (2.11)
i=1
Fiir den zu erwartenden Fehleranteil folgt spéter die Abschéitzung:
(4.89) Upr, =1 —e FF

Fiir sehr wenige zu erwartende Fehler up < 1 gilt:

(4.90) ppr, =1 — (l + (—pp) + Epe- ’;!F); + .. ) (kp1)”

[
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LF, WF.Con Zu erwartende Gesamtfehleranzahl, zu erwartende Anzahl der Verbindungsfehler.

HE i Zu erwartendender Fehleranzahl Teilsystem .

FCcon Fehleriibedeckung fiir Verbindungsfehler (Fault coverange for connection faults).
#Prt Anzahl der Bauteile.

UDL Zu erwartender Defektanteil.

2.47 Leiterplattentest

Bestiickte Leiterplatten bestehen aus gepriiften Bautei-
len und werden fiir den Test in der Regel auf einem Na-
delbett gespannt. Zielfehler: Leitungsunterbrechungen,

Kurzschliisse und Bestiickungsfehler. i . . - 2

(Kurzschiisse und Unterbrechungen) und Bestiickungsfehler praktisch FCcon = 1 und kein Nachweis fiir
defekte Bauteile und Fehleranteil der Bauteile sehr klein (up; < 1 = pp; = ppL.i):

#Prt
U = Z MDL.i (2.12)
i=1

Fiir up < 1 ist die abgeschitzte erwartete Fehleranzahl der zu erwartende Fehleranteil der Baugruppe.

UE Zu erwartende Fehleranzahl des Gesamtsystems.
#Prt Anzahl der Bauteile.
UDL.i Zu erwartendender Defektanteil von Bauteil 7.

2.48 Beispielabschitzung

Leiterplatte mit nachfolgenden Komponenten:

Typ Anzahl DL
Leiterplatte 1 20 dpm
Schaltkreise 20 200 dpm

diskrete Bauteile 35 10 dpm
Lotstellen 560 1 dpm

UDL.Sys = pr = 10dpm + 20 - 200dpm + 35 - 10dpm + 560 - 1 dpm
= 5000 dpm = 0,005 dpu

Etwa jedes 200ste Geridt enthélt ein nicht erkanntes defektes Bauteil, natiirlich nur mit einem kaum
nachweisbaren Defekt, der die Zuverlissigkeit nur wenig mindert.

Wenn Defektanteils der Schaltkreisen tatséchlich um Zehnerpotenzen grofer

IDL.Sys Defektanteil des Systems.

Zusammenfassung

2.49 Fehlerbeseitigung

Fehlerbeseitigung: Iteration aus Beseitigungsversuchen fiir hypothetische Fehler und Erfolgskontrolle
durch Testwiederholung;:
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e Beseitigung aller erkennbaren Fehler.
e Riickbau nach erfolglosen Reparaturversuchen.
¢ Bei wenigen Bausteinen durch systematisches Tauschen.

Fehlerdiagnose: Abschétzung von Ort-, Ursache und Beseitigungsmoglichkeiten von Fehlern aus Tester-
gebnissen:

e Pareto-Prinzip, Bevorzugungung erfolgsversprechender Fehlerbeseitigungsversuche.

e Riickverfolgung entgegen den Berechnungs- bzw. Signalfluss.

Reparaturgerechter Entwurf:

e Tauschbare Module, deterministische Verhalten,
e gerichteter Berechnungfluss, Fehlerisolation, ...

Bei einer verniinftigen Reparaturtechnologie werden alle erkannten Fehler beseitigt und es entsteht nur
eine vernachlissigbar kleine Anzahl neuer nicht nachweisbarer Fehler.

2.50 Test und Testvielfalt
IT-Systeme werden einer Vielzahl Tests unterzogen:
e dem Entwurfsfluss folgend nach jeder Entwurfsphase,

e dem Fertigungsfluss folgend bausteinweise und danach das Zusammenwirken der Bausteine im {iber-
geordneten System,

e zur Fehlerbeseitigung vor dem Einsatz und als Wartungstest,

e jeweils statisch (direkte Merkmalskontrolle) und dymamisch (Ausprobieren mit Beispieleingaben).

Kenngrofien:

e Fehlerabdeckung

(2.1) FC = £5F

ACR
e Phantomfehlerrate

(2.2) Cpr = £ ‘ACR

Die Testauswahl und Bewertung erfolgt mit Hilfe von Modellfehlern:

e zielgerichtet (Testsuche fiir jeden Modellfehler) oder

e zufiillig (nur modellfehlerorientierte Bewertung).

2.51 Haftfehler

v ‘ v X <«— identisch
o B D | 211 5 <o implizit
PR RS
Ty ;@E@r -~ Z1 ;@é@ & Oiyl
oy 22T
T

Z2 :@ - redzlllﬁltiant &=y j> i; - Y
i 21.2 ‘ E2) r3— - %2
3
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Seit Jahrzehnten wichtigstes Fehlermodell fiir digitale Schaltungen:
o Initialfehlermenge: je Gatteranschluss sa0 und sal.

e Zusammenfassen identisch nachweisbarer Fehler, streichen redundanter und implizit nachweisbarer
Fehler.

Im Weiteren oft Beispiel, wenn konkrete Modellfehler und Modellfehlermengen zur Veranschaulichung
von Sachverhalten bendtigt werden.

2.52 Abdeckungskriterien

Software enthélt die zu findenen Fehler. Bedeutet fiir Testauswahl u.a.

1. die die Abdeckungskontrolle fiir einen Mutation kostet dhnlich viel Rechenaufwand wie die Durch-
fiihrung eines Tests.

2. Fiir vergessene Aspekte in Form fehlender Programmzweige lassen sich nur Erreichbarkeitskriterien
fiir die existierenden Pfade, aber nicht die nicht abzweigenden fehlenden Pfade modellieren.

Wegen (1) ist es zielfiihrender, bei gleichem Rechenaufwand mehr Tests, die nur mit Erreichbarkeit- und
eventuell auch Infektionskriterien instrumentiert sind, abzuarbeiten, als je Test viel mutierte Programm-
versionen. Erfordert hohe Abdeckungsanzahl je Kriterium.

(2) bedeutet, dass es fiir vergessene Aspekte, die einen erheblich Anteil der moglichen Fehler darstellen,
nur Pfade als Teilereichbarkeitbedingungen modellierbar sind. Das verlangt ohnehin fiir alle Pfade eine
hohe Abdeckungsanzahl.

2.53 Defektanteil, Ausbeute

Bei nicht reparierbaren Systemen und tauschbaren Komponenten interessieren statt der Fehleranzahl,
Ausbeute und Fehleranteil:

2.4 Yy =1— #DD
(2.4) #P | Acr
2.5 DL = ﬂ‘

(2.5) #P | Acr

Bindeglied ist die Defektabdeckung;:

2.6 DC = M’
( 6) #D ACR
(2.7) Y =1— DLy -DC

Defektanteil nach Ersatz der erkannten defekten Produkte:

DLy (1-DC)
(2.8) DL =351 pc
_ a-v).q-D0)

(2.9) DL = U202

2.54 Modulare Systeme aus getesteten Bauteilen

Fehleranzahl:

(2.11) ur = pr.con - (1 — FCcon) + Z#j” WF .

Beziehung Fehleranteil und Fehleranzahl (Vorgriff):

(489) MDL = 1—e HF
Fir urp < 1:
(4.90) ppL =1 — (1 + (—pr) + (7;7.”2 +.. ) wpﬁl)‘ UF

Fiir getestete Leiterplatten gilt in der Regel F'Ccon, = 1 und Fehleranzahl gleich Summe der Defektanteile
aller Bauteile:

(2.12) pe = 37 ppL
Fir pup < 1 gilt auch hier GI. 4.90.
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3 Zuverlassigkeit & Test

3.1 Einfache Abschitzung

Beispiel 2.2 Fehleranzahl und Zuverlissigkeit
Programmegrofie 10.000 NLOC. 30 ... 100 Fehler je 1000 NLOC. Fehlerabdeckung der Tests F'C = 70%.

a) Wie grof ist die Fehleranzahl nach Beseitigung aller erkennbaren Fehler?

30 [F] ... 100 [F]

10.000 NLOC - 1000 NLOC

(1 =70%) = 90[F] ... 300 [F]

b) Wie zuverléssig ist ein System mit ca. 90 bis 300 Fehlern?

Héngt von der Fehlfunktionsrate der nicht erkannten Fehler ab.
Je hoher die Fehlfunktionsrate je Fehler, je weniger Tests geniigen.

Mit der Testanzahl nimmt nicht nur der Anteil der nicht nachweisbaren Fehler, sondern auch die zu
erwartende Fehlfunktionsrate je Fehler ab.

Das interessiert uns genauer!

[F] Zahlwert in Fehlern.
FC Fehlerabdeckung (fault coverage), Anteil der nachweisbaren Fehler.
NLOC Netto Lines of Code, Anzahl der Code-Zeilen ohne Kommentar und Leerzeilen.

2.56 Fehlfunktionsrate durch Fehler

Jeder nicht beseitigte Fehler ¢ verursacht mit der MF-Rate (; (in MF je DS) Fehlfunktionen. Die Summe
der MF-Raten aller Fehler or
(= Z G
i=1

ist eine Obergrenze (r < (- und, wenn fast alle MF nur einen Fehler als Ursache haben, praktisch gleich
der MF-Rate durch alle Fehler:

(<1)

HF
(p = ZQ fir (p<1
=1

Im weiteren betrachten wir meist griindlich vorgetestete Systeme mit (r < 1, in denen die schlimmsten
Fehler schon beseitigt sind.

MF, HW Fehlfunktion, erbrachte Service-Leistung.

#F Anzahl der vorhandenen Fehler.
Ci MF-Rate verursacht durch Fehler 7.
Cr Fehlfunktionsrate durch Fehler.

(>1) Der errechnete Wert ist eine Obergrenze. Der tatsdchliche Wert ist max. eins.
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Unter den Annahmen:
e Beseitigung aller nachweisbaren Fehler,
e mittlere MF-Rate je nicht beseitigten Fehler ¢ < 1/N,
e je Fehlfunktion nur ein Fehler als Ursache,
e Test mit Nutzungsprofil.

betrigt die MF-Rate fiir alle nicht beseitigten Fehler zusammen:

Cr(N) =pr (N)-C (2.13)
e (V) < £ )

Die fehlerbezogene Teilzuverléssigkeit betrigt mindestens:

Ry > %
Cr (N) Fehlfunktionsrate durch Fehler in Abhéngigkeit von der Testanzahl.
pr (N) Zu erwartende Anzahl der Fehler, die nach N Tests nicht erkannt und beseitigt sind.
¢(N) Mittlere Fehlfunktionsrate je Fehler als Funktion der Testanzahl N.
N Anzahl der Tests, fiir die alle erkannten Fehler beseitigt sind.
Rp (N) Fehlerbezogene Teilzuverl. nach Beseitigung aller mit N Tests nachweisbaren Fehler.

Eingabeprofil: Nutzungshiufigkeit der Aquivalenzklassen #hnlich verarbeiteter Eingaben.

Nutzungsprofil: Eingabeprofil bei der Nutzung.

3.2 Verbessertes Modell

2.58 Verteilung der Fehlfunktionsrate

—— Treppenfunktion fiir eine endliche Fehleranzahl
------ Annéherung durch eine stetige Funktion

Die Verteilung Fyz (¢) der Zufallsgrofe Z beschreibt die Wahrscheinlichkeit, dass die Fehlfunktionsrate
eines (zuféllig ausgewéhlten) Fehlers nicht grofer als ¢ ist:

Fz () =P(Z<0)

Dichte der Fehlfunktionsrate (siehe spater Foliensatz 4):

dFz (¢) . (!
h(Q) = fz(¢) = mit [ h(()-d¢=1
d¢ 0
4 Fehlfunktionsrate als Zufallsvariable.
Fz (¢) Verteilungsfunktion der Fehlfunktionsrate, Z — Zufallsvariable, { — Wert.
h (<) Dichtefunktion der Fehlfunktionsrate.

2.59 Fehlerabdeckung und Fehlfunktionsrate

Zu erwartende Anzahl der mit NV Tests nicht beseitigten Fehler, wenn alle nachweisbaren Fehler beseitigt
werden:

1
e (V) = g+ [ e (6N - Q) g (214)
0
Zu erwartende Fehlfunktionsrate durch die nicht beseitigten Fehler:
(<1) !
G (V) e [ oo (€N) Q)¢ (2.15)
0

mittlere Fehlfunktionsrate je Fehler
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(Integration iiber die Produkte aus Haufigkeit des Vorhandenseins und Fehlfunktionsrate).

pr (N) Zu erwartende Anzahl der Fehler, die nach N Tests nicht erkannt und beseitigt sind.
U Zu erwartende Fehleranzahl vor der Iteration aus Test und Fehlerbeseitigung.

prNE (¢, N) Wahrscheinlichkeit, dass Fehler mit MF-Rate ¢ nach N Tests nicht beseitigt sind.

h (<) Dichtefunktion der Fehlfunktionsrate vor der Fehlerbeseitigung.

N Anzahl der Tests, fiir die alle erkannten Fehler beseitigt sind.

¢r (N) Fehlfunktionsrate durch Fehler in Abhéngigkeit von der Testanzahl.

(>1) Der errechnete Wert ist eine Obergrenze. Der tatsdchliche Wert ist max. eins.

2.60 Fehlernachweiswahrscheinlichkeit

1 |
peNe(CGN) | o1F  kaum fast immer
10_72 i Nachweis Nachweis
1073}
102 107t 10° C_N> 10*

Die Nichtbeseitigungswahrscheinlichkeit ppng (¢, V) eines Fehlers hingt auch von der Art der Testauswahl
ab:

1. statische Tests: Keine Abhingigkeit vom ¢ der Fehler.

2. Zufallstests: Fehler mit ¢ < N~! werde nicht und mit ¢ > N~! sicher nachgewiesen. Dazwischen,
siehe spiter

(3.11) peng (G N) =1 —prp ((,N) =e ¢V
3. Vorab verwendete Vereinfachung (einfachere Integrale):

1
1 ¢<w

2.16
0 sonst ( )

pFNE(C,N)—{

2.61 Typische Fehlerabdeckung von Zufallstests

Bei einem Zufallstest erfordert eine Verringerung des zu erwartenden Anteils der nicht nachweisbaren
Fehler 1 — ppc (V) um eine Dekade eine Erhohung der Testanzahl N um mehr als eine Dekade.

Das ist die Eigenschaft einer Potenzfunktion:

pro =1 el — 1 (%)J{ mit 0 < K < 1 (2.17)
K | 1]05[033]025 |

|
| R fiir ppc = 0,1 [ 10 | 100 | 10° | 10" |

Formfaktor (Rechengrofe, Testobjektmerkmal):

_ ur(N2) No
K = —log (HF(NI) /log ( 37 (2.18)
UFC Zu erwartende Fehlerabdeckung.
pr (N) Zu erwartende Anzahl der Fehler, die nach N Tests nicht erkannt und beseitigt sind.
K Formfaktor der Dichte der Fehlfunktionsrate (0 < K < 1).

Ny, No Testanzahl mit bekannter oder gesuchter zu erwartender Fehleranzahl.
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2.62 Dichte der MF-Rate
Mit der vereinfachten Nichtbeseitigungswahrscheinlichkeit

1 ¢<y

0 sonst

(2~16) DPFNE (C,-N) = {

der zu erwartenden Fehleranzahl

(2.14) pr (N) = pe - [ pene (G N) - h(C) - d¢

und der empirischen Abschétzung der Abnahme der Fehleranzahl:

g h —K .
(2.17) urc =1 — ffigif; =1- (%) mit 0 < K <1
-K
N
st = (%) (19

Muss die Dichte der MF-Rate h (¢) folgende Bedingung erfiillen:

— 2.2
N ; (220)

N\ TR ¢
< ) R A

1
(2.20) (&)”" IRERIRTS

N1 =
Jo ' R(€)-d¢

Die passende Dichtefunktion fiir ¢ € (0, 1) ist die Potenzfunktion:

R =K-¢"" mit 0<K<1 und0<(¢<1 (2.21)

Kontrolle:
1
/ K- CK71 _ 1\/
0

/WK-CK_1~dC:N_K\/
0

2.64 Fehlfunktionsrate und Testanzahl

(2.21) h(Q)=K-¢¥' mit 0<K<1 und0<(¢<1

eingesetzt in

1

(<1) &
(2.15) Cr(N) = pr- /O prNE (¢ N) - R (¢)-¢-d¢

mittlere Fehlfunktionsrate je Fehler

mit ppng (¢, N) = 1 fiir ¢ < 1/N sonst 0 ergibt sich nach Beseitigung aller erkennbaren Fehler eine
Fehlfunktionsrate von:

(V) 2 MF'/OW K-¢K"hede
(<1)

e (N) = pr - gy - N-EHY (2.22)

Abnahme mit Exponent K + 1 mit der Testanzahl:

(<1 N, |~ EHD
G (N2) = Gr (M) - (R2) (2.23)
h(¢,N) Dichte der Fehlfunktionsrate nach Beseitigung der mit N Tests nachweisbaren Fehler.
Cr (N) Fehlfunktionsrate durch Fehler in Abh#ingigkeit von der Testanzahl.

(>1) Der errechnete Wert ist eine Obergrenze. Der tatsdchliche Wert ist max. eins.
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2.65 Verhiltnis Fehlfunktionrate, Fehleranzahl

1
peNe(GN)| 0,1F  kaum genau‘ )
102 Nachweis fast immer
Niherung | 1\‘Tachwels
102 107! 10° ﬁ 10!
(<1 ok
(2.22) Cr(N) = pp - Klil LN E+D
N N\ K
(219) = (%)
(1)
K N
Gr(N) = & e (2.24)
Bei genauerer Modellierung entfallt der Term K + 1 (Folie 3.48):
(<1
(<1
e (N) = K ae) (2.25)

Wir lassen den Term K + 1 in Beispielabschétzungen schon jetzt weg.

2.67 Fehlfunktionsrate, Fehleranzahl, Formfaktor

(2.23) Ge (N2) 2 gr (V) - <%>7<KH)

(2.25) G (N) 2 Km0
Die Fehlfunktionsrate

e nimmt mit Exponet K + 1 mit der Testanzahl ab und

e und ist proportionale zum Verhiltnis aus Fehler- und Testanzahl.
Voraussetzung:

e Test mit Nutzungsprofil, Beseitigung aller nachweisbaren Fehler,

e Abnahme der Anzahl der nicht nachweisbaren Fehler etwa mit

(2.19) up(Na) <N2>—K

pr(N1) — \ N1

Abschétzung Formfaktor aus der Abnahme der der Fehlfunktionsrate:

— Cr(N1) Na ) _
K = log (CF(M /log (%) —1 (2.26)
(>1) Der errechnete Wert ist eine Obergrenze. Der tatsdchliche Wert ist max. eins.
Cr (N) Fehlfunktionsrate durch Fehler in Abh#ingigkeit von der Testanzahl.
Ny, Ny Testanzahl mit bekannter / gesuchter Fehlfunktionsrate oder Fehleranzahl.

K Formfaktor der Dichte der Fehlfunktionsrate (0 < K < 1).
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2.68 Aufteilung in Vortest und Zufallstest

Vor einem griindlichen Zufallstest erfolgen Vortests:
e statische Tests: Reviews, Syntax, ...
e Grobtests, ob iiberhaupt etwas funktioniert und
e gezielt gesuchte Tests fiir Grenz- und Sonderfélle.

Bei statischen und fehlerorientiert gesuchten Tests hingt ppng (¢, N) weniger von ¢ als beim Zufallstest
ab. Pauschalannahme, dass alle Vortests zusammen einen Anteil von F'Cpr Fehler erkennen, die alle
beseitigt werden und Ny > 1 dynamische Tests enthalten:

ur (No) = prcr - (1 — FCpr) (2.27)
(S g
— uE (No)

¢r (No) = Mo (2.28)
prne (¢, N) Wahrscheinlichkeit, dass Fehler mit MF-Rate ¢ nach N Tests nicht beseitigt sind.
e (No) Zu erwartende Anzahl der Fehler, die nach Ny Tests nicht erkannt und beseitigt sind.
Ny Anzahl der dynamischen Tests aller Vortests zusammen.
HUFCR Zu erwartende Fehleranzahl aus den Entstehungs- und Reparaturprozessen insgesamt.
FCpr Fehlerabdeckung aller Vortests zusammen.
¢r (No) Fehlfunktionsrate nach Beseitigung der von Vortests erkannten Fehler.

2.69 Abnahme bei weiterer Testanzahlerh6hung

Die Vortests finden die schwerwiegensten und auch die meisten Fehler. Die sich anschliefsenden Zuverls-
sigkeitstests erhohen die Testsanzahl anschliefend von Ny auf insgesamt N Tests (Ersatz N; — Ny und
Ny — N in Gl. 2.19 und 2.23) und mindern die zu erwartende Fehleranzahl und Fehlfunktionsrate auf:

—-K
pr (N) = pr (No) - (%) mit 0 < K < 1 (2.29)
(=1 —(K+1)
e (N) = Cr(No)- (N%) (2.30)
Zu erwartende Fehlerabdeckung;:
N -K
prc (N) =1— (VO) (2.31)
pr (N) Zu erwartende Anzahl der Fehler, die nach N Tests nicht erkannt und beseitigt sind.
ur (No) Zu erwartende Anzahl der Fehler, die nach Ny Tests nicht erkannt und beseitigt sind.
N, Ny Gesamttestanzahl, Testanzahl der dynamischen Vortests.
K Formfaktor der Dichte der Fehlfunktionsrate (0 < K < 1).
C¢r (N) Fehlfunktionsrate durch Fehler in Abh&ngigkeit von der Testanzahl.
(>1) Der errechnete Wert ist eine Untergrenze. Der tatsidchliche Wert ist mindestens eins.
3.3 Zuverl. & Sicherheit
2.70 Fehlerbezogene Teilzuverlissigkeit
(<1) R v\ —(K+1)
(2.30) ¢r(N) = (r(No) - (\%.)
(=1)
2.25 . — K. k@)
(2.25) G (V) 2 K
Fehlerbezogenen Teilzuverldssigkeit als Kehrwert der MF-Rate:
(=1) 1 N K+1
Rr(N) == =l = Re (No) (170) (2.32)
(z1) N
Rp(N) = —/———m—— 2.33
™= (233)

Voraussetzung:

e Test mit Nutzungsprofil,
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e Beseitigung aller nachweisbaren Fehler, ...

R (N) Fehlfunktionsrate durch Fehler in Abh#ingigkeit von der Testanzahl.

pnr (N) Zu erwartende Anzahl der Fehler, die nach N Tests nicht erkannt und beseitigt sind.
K Formfaktor der Dichte der Fehlfunktionsrate (0 < K < 1).

N Effektive Testanzahl, fiir die alle erkannten Fehler beseitigt werden.

Rr (N) Fehlerbezogene Teilzuverl. nach Beseitigung aller mit N Tests nachweisbaren Fehler.
(>1) Der errechnete Wert ist eine Obergrenze. Der tatsichliche Wert ist max. eins.

2.71 Zuverl. mit Fehlfunktionsbehandlung

Bei einem System mit Fehlfunktionsbehandlung, das keine erkannte Fehlfunktion »weitergibt«, ist die
Zuverldssigkeit der Kehrwert der Rate der nicht erkannten Fehlfunktionen, einschlieflich der durch Sto-
rungen:

Rur (N) = ! (2.34)
MT == .
(Gr (N) +¢p) - (1 = MC)
Mit der Testanzahl nimmt nur die Fehlfunktionsrate durch Fehler ab:
(=z1) N
Rur (N) =
(K - pe (N) + N - ¢p) - (1 = pnc)
Wenn Fehlfunktionen durch Stérungen vernachléssigbar sind:
(>1) N
Ryt (N) = (2.35)
K pr (N) - (1 - pve)
Rumr Zuverlassigkeit mit Fehlfunktionsbehandlung.
Cr Fehlfunktionsrate durch Fehler.
N Anzahl der Tests.
(D Fehlfunktionsrate durch Stérungen (Malfunction rate due to disturbance).
HUNC Zu erwartende Fehlfunktionsabdeckung der Uberwachung im Betrieb.
K Formfaktor der Dichte der Fehlfunktionsrate (0 < K < 1).

2.72 Teilzuverlissigkeiten und Sicherheit

Fehler durch Ausfille, sicherheitsgefihrdene Fehler, ... unterschiedlicher Umgang, Beriicksichtigung in
getrennten Teilzuverldssigkeiten. Tendentiell gilt fiir alle fehlerbezogene Teilzuverléssigkeiten:

NE+1
HFx

Ry ~

(2.36)

Unter Vernachléssigung von Fehlfunktionen durch Stérungen und Ausfille, bei Beseitigung alle erkannten
Fehler und Ubergang des Systems bei jedem erkannten Problem in einen sicheren Zustand, wachsen
Zuverldssigkeit und Sicherheit mit der K + 1-ten Potenz der Testanzahl:

BRvtT(N2) _ S(N2) _ <&)K+1 (2 37)
Ry (N1) — S(Ni) — \ Ny :
Ry, prx Teilzuverldssigkeit x, Fehleranzahl vor dem Test, die Ry zugeordnet sind.
N, K Effektive Testanzahl, Formfaktor 0 < K < 1.
Ry Zuverlissigkeit mit Fehlfunktionsbehandlung.
S Sicherheit (Safety or security).
Ny, Ny Testanzahl mit bekannter oder gesuchter Zuverlassigkeit.

2.73 Weitere niitzliche Abschéitzungen

Fehlerabdeckung und Zuverl&ssigkeit unter Vernachléssigigung von Stérungen als Funktion der Fehlerab-
deckung:

CN-K
(2.17) pro=1— =02} —p (f\—f) mit 0< K < 1
(=z1)
2. N
( 35) Ry (N> K pp(N)-(1-pvc)
(1) N
R = (2.38)

K- pp - (1— prc) - (1 — pve)
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R Zuverlassigkeit mit Fehlfunktionsbehandlung unter Vernachldssigung von Stérungen.
N, K Effektive Testanzahl, Formfaktor 0 < K < 1.

UM Zu erwartende Fehlfunktionsabdeckung der Uberwachung im Betrieb.

UF Zu erwartende Fehleranzahl vor der Iteration aus Test und Fehlerbeseitigung.

HUFC Zu erwartende Fehlerabdeckung.

Beispiel 2.3 Zuverlissigkeit dreifacher Testaufwand

a) Um welche Faktoren nehmen MF-Rate Cp (N) und Fehleranzahl pp (N) ab, wenn die Anzahl der
dynamischen Tests verdreifacht wird? Formfaktoren der Verteilung der MF-Rate K € {0,3, 0,5}.

Geschitzte Reduzierung der MF-Rate und der Fehlerzahl sowie die Erhéhung der Zuverléssigkeit
als Kehrwert der MF-Rate:

pr (3 N) gk, FBN) oy, Br (3-N) _ gK+1

pe(N) 77 ¢ (N) " Rr(N)
’ ‘ HE(3-N) ‘ ¢r(3-N) ‘ Rr(3-N) ‘
ur (N) ¢r(N) Rr(N)
K=0,3 0,72 0,24 4,17
K=05 0,56 0,19 5,19

Die Fehleranzahl verringert sich auf 56% bis 72% und die Fehlfunktionsrate durch nicht beseitigte
Fehler auf 19% bis 24%.

Die Rechengrofie K kennen wir in der Regel nicht so genau. Fiir die Abnahme der Fehleranzahl hat
K einen grofen, aber fiir die Abnahme die Zuverléssigkeitsverbesserung nur moderaten Einfluss.

b) Welche Erhéhung der Zuverldssigkeit ist unter Vernachlissigung der Fehlfunktionen durch Storungen
zu erwarten, wenn das Personal der Testabteilung verdreifacht wird?

Wenn 3-facher Personaleinsatz den dreifachen Testaufwand impliziert, zu erwartende Erhéhung
der Zuverldssigkeit auf etwa das 4- bis 5-fache.

¢r (N) Fehlfunktionsrate durch Fehler in Abhingigkeit von der Testanzahl.

pr (N) Zu erwartende Anzahl der Fehler, die nach N Tests nicht erkannt und beseitigt sind.
K Formfaktor der Dichte der Fehlfunktionsrate (0 < K < 1).

R(N) Zuverlissigkeit nach Beseitigung aller mit den N Tests nachweisbaren Fehler.

3.4 Effektive Testanzahl

2.75 Effektive Testanzahl

In den bisherigen Abschétzungen ist N die Anzahl der Tests, fiir die alle erkennbaren Fehler beseitigt
werden. Es gibt Situationen, in denen das ein Bruchteil oder ein Vielfaches der tatsdchlichen Testsanzahl
ist:

e Modularer Test: Modultests erkennen dieselben Fehler tendentiell nur einen Bruchteil der Testanzahl
fiir einen ganzheitlichen Zufallstests (Abschn. 2.3.5).

e Die Fehlfunktionsrate von Modellfehlern kann im Mittel grofer oder kleiner als die tatsdchlichen
Fehler sein (Abschn. 2.3.6).

o Reifeprozess: Fehler in genutzter Software miissen viel Fehlfunktionen verursachen, bevor er beseitigt
werden (Abschn. 2.3.7).

Beriicksichtigung durch den Skalierungsfaktor C' in Gl. 2.39.
N =C-Nr (2.39)



Prof. G. Kemnitz, TU Clausthal: Test und Verlésslichkeit(TV _F2.pdf.pdf) 28

N Effektive Testanzahl, fiir die alle erkannten Fehler beseitigt werden.
Nt Tatséchliche Testanzahl.
c Testskalierung, Verhiltnis von effektiver und tatsdchlicher Testanzahl.

Der Skalierungsfaktor hat keinen Einfluss auf die relative Erhohung der Testanzahl in

N —K
_ g (N2) No ;
(2.17) ,ch—l—fl;(W_l—(m) mit 0< K < 1
. (1) N\ (B
(2.23) Ge (N2) = Go (M) - (52)
’ </ N K+1
Ry (N2) . S(N2) _ ( No
(237) puzal = S = (A2)

Nur in (Gl 2.25) hat die Testskalierung Einfluss:

Cr (Np) = Hpe@) - Koup(oNe) (2.40)
e (N) Zu erwartende Anzahl der Fehler, die nach N Tests nicht erkannt und beseitigt sind.
Ny, Ny (Effektive) Testanzahl mit bekannter / gesuchter Fehlfunktionsrate oder Fehleranzahl.
Ry Zuverlidssigkeit mit Fehlfunktionsbehandlung.
S Sicherheit (Safety or security).
N, Nt Effektive Testanzahl, tatsdchliche Testanzahl.
c Testskalierung, Verhéltnis von effektiver und tatsdchlicher Testanzahl.

3.5 Modularer Test

2.77 Modularer Test

Gerate Baugruppen Schaltkreise Funktions- Gatterschaltungen
@ blécke e
=a ﬁ P
o } zem ;> e |

e Rechner-Systeme bestehen aus Rechnern, EA-Gerdten, Druckern, Netzwerkkomponenten, diese aus

e Die Hardware stellt der SW Grundfunktionen (Maschinenbefehle, Ein- und Ausgabe, ...).

e Software gliedert sich in Teilsysteme, Module, Bibliotheken, ...

Die durchgefiihrten Tests folgen der Hierarchie. Wenn moglich, werden die Bausteine vor Ubernahme in
das iibergeordnete System griindlich getestet (Abschn. 2.1.2 Vielfalt der Test).

Der iibergeordnete Test zielt hauptsichlich auf Fehler im Zusammenwirken (vergl. auch Leiterplattentest,
Folie 2.47). Ein Grund die deutlich grofere effektive Testanzahl von Modultests C' > 1 (Abschn. 2.3.4).

System aus Modulen

- ~ |-

PFs Pro
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Modulinterne Fehler werden bei Einbettung in ein {ibergeordnetes System im Mittel um die Anregungs-
wahrscheinlichkeit prg seltener angeregt und fehlerverursachte Verfilschungen am Modulausgang verfal-
schen nur mit einer Beobachtbarkeit pro < 1 die Systemausgabe. Fehlfunktionsrate eines modulinterenen
Fehlers

e wenn das Modul isoliert getestet wird: (yoa
e beim eingebetteten Test des Moduls im System: prs - (Mod * PFO

Fiir einen genauso hiufigen Nachweis ist die —

-fache Anzahl von Systemtests erforderlich:

PFs PFO
— . 1 = 1
N=C-Ny mit C=_—"=>1 (2.41)
PFS Fehleranregungswahrscheinlichkeit (Probability of fault stimulation).
PFO Fehlerbeobachtbarkeitswahrscheinlichkeit (Probability of fault observation).
N Effektive Testanzahl, fiir die alle erkannten Fehler beseitigt werden.
C, Nm Testskalierung, Anzahl der Modultests.
3.6 Fehlermodellskalierung
2.79 Fehler und Modellfehler
o O Q) Ereignisraum, hier Menge der mog-
lichen Eingaben bzw. Eingabefolgen.
©2 Nachweismenge eines Modellfehlers
@ @ Nachweismenge eines tatséchlichen
Fehlers

Ein gutes Fehlermodell generiert fiir (fast) alle zu erwartenden Fehler Mengen &hnlich nachweisbare
Modellfehler, die sich mit den tatsdchlichen Infektions- und Ausbreitungsbedingungen teilen. Je nach
Wahl des Fehlermodells konnen die Modellfehler tendentiell

e schlechter oder

e besser

als die tatsdchlichen Fehler nachweisbar sein.

2.80 Effektive Testanzahl und Fehlerabdeckung

Skalierung der effektiven Testanzahl:
N =C - Nyr

e Modellfehler schlechter nachweisbar: C < 1

e Modellfehler besser nachweisbar: C' > 1

Bei Skalierung ist die zu erwartende Fehlerabdeckung ungefihr die zu erwartenden Modellfehlerabdeckung
der C-fachen Testanzahl:

In Abschn. 6.1.4 wird spéater gezeigt, dass fiir zu erwartende Schaltkreisfehler (Kurzschliisse, Unterbre-
chungen, Transistorfehler) und Haftfehler grob Testskalierung C' = 0,5. . .1 zu erwarten ist. Haftfehlertests
sind fiir die gleiche tatséchliche Fehlerabdeckung tendentiell mit der ein- bis zweifachen Testanzahl zu
simulieren.

N, C Effektive Testanzahl, Testskalierung.
Numr Testanzahl, mit der die Modellfehlerabdeckung bestimmt wird.
UEFC Zu erwartende Fehlerabdeckung.

LUECM Zu erwartende Modellfehlerabdeckung.
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3.7 Reifeprozesse

2.81 Das Problem immer grofierer IT-Systeme

Die zu erwartende Fehleranzahl wichst proportional zur Systemgrofe bzw. zum Entstehungsaufwand
(siehe spiter Abschn. 2.4.1):

(2.56) per = €<co> - Mc
Nach Beseitigung der von den Vor- und Zufallstest gefundenen Fehler:
(2.27) pr (No) = prer - (1 — FCpr)
—K
(2.29) e (N) = pr (No) (M) mit 0< K < 1
1) .
2.25 T 0]
(2:25) (r(N) = K - 42l
(>1) K+1
. 1 N
(2.32) Rp (N) = = {5 = Rr (No) (T“>
<o Fehlerentstehungsrate in Fehlern je Bezugsgriéfe der Metrik Mc.
Mc Metrik fiir den Entstehungsaufwand oder die Gréfe des Produkts.
HCF Zu erwartende Anzahl der Fehler aus den Entstehungsprozessen.
HUFCR Zu erwartende Fehleranzahl aus den Entstehungs- und Reparaturprozessen insgesamt.
No Anzahl der dynamischen Tests aller Vortests zusammen.
Aussprache: &: xi, p: my.
Zuverléssigkeitsabnahme mit der Systemgrofe Mc:
K
_ N N B NE+L
Re (N) = 5y - () =~ M

Die Kompensation des Zuverldssigkeitsverlust durch den immer groferen Entstehungsaufwand bzw. die
wachsende Systemgrofie, beschrieben durch die Metrik M¢, verlangt eine grofere effektive Testanzahl V.

Die Grofe M der IT-Systeme nimmt iiber die Jahre exponentiell zu, der erbringbare Testaufwand N ist
durch Zeit und Personal begrenzt.

Was tun gegen den drohenden Zuverléssigkeitsverlust?

¢r (N) Fehlfunktionsrate durch Fehler in Abhéngigkeit von der Testanzahl.

Rp (N) Fehlerbezogene Teilzuverl. nach Beseitigung aller mit N Tests nachweisbaren Fehler.
pr (N) Zu erwartende Anzahl der Fehler, die nach N Tests nicht erkannt und beseitigt sind.
Ny Anzahl der dynamischen Tests aller Vortests zusammen.

N Effektive Testanzahl, fiir die alle erkannten Fehler beseitigt werden.

K Formfaktor der Dichte der Fehlfunktionsrate (0 < K < 1).

Mc Metrik fiir den Entstehungsaufwand oder die Groke des Produkts.

2.83 Reifen der Produkte in der Einsatzphase

I>( Systemnutzung )—»(Erkennen eines Problems)

\
(Update ohne Fehler ) Nutzer ( Change Request )
( Beseitigung Hersteller ( Kontrolle, ob MF )

v 1
( Test, ob erfolgreich ) Konstruktion eines Tests
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Alternative zu immer lingeren Testzeiten vor dem Einsatz ist die Fortsetzung der Fehlerbeseitigung im
Einsatz mit den Nutzern als Tester.

e Erfassen Problemen (Abstiirze, Fehlfunktionen, ...) im Einsatz.
e Zusammenstellen der Daten, um das Problem nachzustellen.

Ubermittlung an den Hersteller.

e Suche von Tests fiir einen reproduzierbaren Fehlernachweis.

Beseitigung durch experimentelle Reparatur.

Herausgabe und Installieren von Updates.

2.84 Fehlerbeseitigungswahrscheinlichkeit

Die Fehlerbeseitigungswahrscheinlichkeit prgy ist die bedingte Wahrscheinlichkeit, dass, wenn ein Problem
auftritt,

1. Nutzer oder System dieses erkennen,
2. an den Hersteller einen Problembericht senden,

3. das vermeindliche Problem vom Hersteller als solche bestédtigt und fiir die Beseitigung priorisiert
wird,

4. der Hersteller Tests fiir den Fehlernachweis findet,
5. den verursachenden Fehler findet und beseitigt und
6. der Anwender das Update nach Fehlerbeseitigung iibernimmt.

(3) Sammeln von Problemberichte in Schubladen vermuteter gleicher Ursache. Bevorzugte Beseitigung
h&ufiger schwerer Probleme.

Die Wahrscheinlichkeit prg, dass ein Fehler beseitigt wird, wenn er ein Problem verursacht, ist gering.

Generieren und Versenden vorzugsweise automatisch. Manuelle Problembericht in der Regel Anderungsanfragen, die
auch Anderungswiinsche des Sollverhaltens enthalten.

2.85 Effektive Testanzahl

Reifende Produkte werden von vielen Nutzern iiber lange Zeit mit unzédhligen Beispieleingaben genutzt.
Geschitze effektive Testanzahl:

N = prg - pNU - Nsu - (B + tvo)  mit tvo = pFE,LV% (2.43)
Genau genommen nimmt die effektive Testanzahl nicht kontinuierlich mit der Reifedauer zu, sondern
zeitdiskret mit den Versionsfreigaben. Zunahme der effektiven Testanzahl mit der Versions-Anzahl bei
gleich langen Release-Intervallen:

N = prE - pNvU - sU - tvr - (u +wvo) mit uvo = 1]\,\]\‘,’& (2.44)
Nmv
N Effektive Testanzahl, fiir die alle erkannten Fehler beseitigt werden.
PFE ‘Wahrscheinlichkeit, dass ein Fehler beseitigt wird, wenn er eine MF verursacht.
LUNU Zu erwartende Nutzeranzahl (Expected number of user).
7nsu Mittlere Anzahl der Service-Leistungen pro Nutzer (user) und Nutzungszeit.
tm Reifedauer (Maturing time).
Nvo Effektive Testanzahl von Version 0, d.h. der Fehlerbeseitigungsiteration vor dem Einsatz.
tvR Versionsintervall, Zeit zwischen der Freigabe aufeinanderfolgender Version.
Nav Erhéhung der effektive Testanzahl mit jeder Version.
u Versionsnummer des reifenden Objekts, Zdahlweis 0, 1, 2, ....

Aussprache: p: my, n: eta.
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2.86 Fehleranzahlabnahme mit der Reifedauer

Der Abschnitt betrachtet nur den vereinfachten Fall, dass bei der Fehlerbeseitigung keine neuen Fehler
entstehen bzw. neue entstandene Fehler vor Versionsfreigabe gefunden und beseitigt werden. Ausgehend
von

) N-K
(2.17) purc =1 — pe(Na) (M) mit 0< K <1

pE(N1) Ny

mit Gl. 2.43 bzw. 2.44 nimmt die zu erwartende Fehleranzahl mit der K-ten Potenz der Reifedauer bzw.
bei gleich langen Release-Intervallen mit der Versionsanzahl ab:

e (tne) = o (tavo) - (atztn )™ (2.45)
—K
e (u) = p (v) - (2 ) (2.46)
HF Zu erwartende Fehleranzahl.
tm Reifedauer (Maturing time).
tvo Equivalente Reifedauer vor Freigabe von Version null.
tmo Bezugsreifedauer.
K Formfaktor der Dichte der Fehlfunktionsrate (0 < K < 1).
u, v Versionnummern und Bezugsversionsnummer des reifenden Objekts.
uvo Verhéltnis der Reifedauer vor Versionsfreigabe zur Reifedauererhhung je Version.

2.87 Fehlfunktionsrate und Zuverlissigkeit
Die Fehlfunktionsrate durch Fehler nimmt mit der K + 1—ten Potenz der Reifedauer ab:

Cr (tar) = Cr (tno) - (ttl\i/lofx/oo)_(}(+1) (2.47)
Cr (u) = G (v) - (%)7”{“) (2.48)

Durch digitale Verarbeitung, elektromagnetische Vertraglichkeit, Dateniibertragung und Speicherung mit
Priifkennzeichen, ... sind Fehlfunktionen durch Stérungen oft vernachlissigbar. Wenn das der Fall, ist
Zuverlassigkeit der Kehrwert der Fehlfunktionsrate durch Fehler:

K+1
Rwmr (tm) = Rmr (tmo) - (ttl\l/\fottx/oo) (2.49)
K+1
Ry (u) = Rur (v) - (Zizzg) (2.50)

Cr Fehlfunktionsrate durch Fehler.
Ry Zuverliassigkeit mit Fehlfunktionsbehandlung.
u, v Versionnummern und Bezugsversionsnummer des reifenden Objekts.
uvo Verhéltnis der Reifedauer vor Versionsfreigabe zur Reifedauererhhung je Version.

2.88 Sicherheit

Wenn bei allen erkannten Problemen ein sicherer Zustand hergestellt wird, ist nur von den nicht erkannten

Fehlfunktionen ein Anteil p sicherheitsgefahrdent:
(1.24) S = Bux

P

Bei zusétzlicher Vernachlissigung der Fehlfunktionen durch Stérungen wichst die Sicherheit genau wie
die Zuverldssigkeit mit der K + 1-ten Potenz der Reifedauer bzw. Versionsanzahl:

K41
S(tm) _ Rvr(tm) tnmttvo
S(tmo) ~ Rwmr(tmo) (tM0+tV0) (2.51)
K+1
S(u) _ Rmr(w) _ +
S0 = Rarr(0) = (LZXS) (2.52)

S Sicherheit (Safety or security).
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Ryt Zuverlidssigkeit mit Fehlfunktionsbehandlung.
p Anteil sicherheitskritischer Fehlfunktionen an den nicht erkannten Fehlfunktionen.
K Formfaktor der Dichte der Fehlfunktionsrate (0 < K < 1).

U, v Versionnummern und Bezugsversionsnummer des reifenden Objekts.

uvo Verhéltnis der Reifedauer vor Versionsfreigabe zur Reifedauererhhung je Version.

2.89 Hohe Zuverlissigkeit und Sicherheit

Hohe Zuverldssigkeit und Sicherheit verlangen:

Entstehungsprozesse mit geringer Fehlerentstehungsrate,

griindliche Tests vor dem Einsatz,

hohe Fehlerabdeckung der Tests vor dem Einsatz,

sicherer Zustand fiir alle erkennbaren Probleme, ...
Zusétzlich Reifeprozesse mit sehr grofser effektiver Testanzahl:

e Systemfunktionen / organisatorischer Rahmen / Kontrollen, die bewirken, dass Fehlfunktionen bei
Nutzern oft (z.B. jedes 10~3-te mal) eine Fehlerbeseitigung zu Folge haben,

e viele Nutzer, lange Reifedauer, ...

Systeme, die viele Jahre gereift sind, haben hohe, auf anderem Wege unerreichbare Zuverlassigkeiten und
Sicherheiten. Schwer ersetzbar durch neue Systeme (siehe Jahr2000-Problem).

Neue / alternative Systeme sind in den ersten Nutzungsjahren vielfach viel unzuverldsser als die Systeme,
die sie ersetzen. Wenn das die Akzeptanz beeintréchtigt, reifen sie auch nicht.

2.90 Reifeprozess des Nutzerverhaltens

Ein #hnliches Zuverlassigkeits- und Sicherheitswachstum ist auch ohne Fehlerbeseitigung mit der Nut-
zungsdauer zu beobachten.

Komplexe IT-Systeme bieten oft viele Losungswege fiir eine Aufgabe, die nicht alle funktionieren (vergl.
Folie 1.104). Mit zunehmender Nutzung lernt der Nutzer problematische Eingaben zu vermeiden und
seine Service-Anforderungen an die Moglichkeiten des Systems anzupassen. Zuverldssigszunahme mit der
Nutzungdauer dhnlich (Gl. 2.49).

Die fiir das Zuverléssigkeitswachstum verantwortliche Zeit ist allerdings nur die des einzelnen Benutzers.
Wechselt der Benutzer, bricht die Zuverléssigkeit ein, weil die Nutzungsdauer neu beginnt. Wenn Wis-

sen iiber Fehlerumgehungsmoglichkeiten weitergegeben wird, z.B. iiber Foren oder FAQ-Seiten, lernt die
gesamte Nutzergemeinschaft, so dass sich die Nutzungsdauern vieler Nutzer aufsummieren.

FAQ ‘Web-Seiten mit Problembeschreibungen und Lésungen fiir die Problemumgehung.

2.91 Prosumenten
Prosument Nutzerbeteiligung an der Wertschépfung.
Beta-Software sind Vorabversionen zur Einbeziehung der Nutzer in die Tests bis zur Anwendungsreife.

Bei Unterhaltungs-Software, Comuterspiele, neuartige Apps ist diese Konzept sogar zum Teil dahingehend
erweitert, dass Nutzer nicht nur Testen, sonder auch bei der Anforderungsentwicklung mit helfen, z.B.
neue Spiele-Ideen beitragen.
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3.8 Eingabeprofile

2.92 Eingabe- und Nutzungsprofile

ﬂ@ MF Q Eingaberaum
Q ﬂ m E; Aquivalenzklasse i

MF Fehlfunktion (unzulédssige Eingaben)

Der Eingaberaum () eines IT-Systems umfasst viele Funktionen, die fiir unterschiedliche Aufgaben
unterschiedlich hiufig mit unterschiedlichen Daten und Datenbereichen genutzt werden.

Komplexe Systeme bieten sogar fiir viele Aufgaben mehrere Eingabe- und Losungsmoglichkeiten (verg.
Folie 1.104).

Aqivalenzklassen sind Eingabebereiche mit #hnlicher Verarbeitung und Nutzung.

Ein Eingabeprofil beschreibt die relative Nutzungshéufigkeit der Aqivalenzklassen und hat grofen Ein-
fluss auf die Nachweiswahrscheinlichkeiten und Fehlfunktionsraten vorhandener und modellierter Fehler.

Ein Nutzungsprofil ist das Eingabeprofil, wenn das System fiir einen seiner Bestimmungszwecke genutzt
wird.

2.93 Messen von Nutzungsprofilen

Operationsprofil Messprogramm
MFE if er: fo; H
a@ [else] if co: fo; HY T
ﬂa [else] if c3: fa; Hi™T;
mit E; = (¢, fi, hi) [else (MF-Behandlung); H(]Lﬂ

Eine Aquivalenzklasse hat eine Funktion f; die unter Bedingung ¢; mit Nutzungshiufigkeit h; ausgefiihrt
wird. Die Nutzungshéufigkeiten h; lassen sich durch Instrumentierung von Ausfiihrungszihlern H; messen:

H;

hi = 4

Das optionale »else« oben beschreibt gegenseitigen Ausschluss.

Fiir unzuliissige Eingaben, also solche, die zu keiner genutzten Aquivalanzklasse gehoren, ist das Sollver-
halten Fehlfunktionsbehandlung.

Instrumentierung: Ergénzung von Programmen um Code, um das Verhalten zu untersuchen.

2.94 Erforderliche Nutzungsprofilabdeckung

ﬂw MF Q Eingaberaum
Q ﬁ m E; Aquivalenzklasse i
MF Fehlfunktion (unzuldssige Eingaben)

Die Zusicherung einer ausreichenden Zuverldssigkeit verlangt nach

vV

(=1)

(2.33) Re (N) = +2

eine ausreichende Testanzahl N fiir alle potentiellen Nutzungsprofile. Erforderliche Testanzahl je Aqui-
valenzklasse:

Ni > himax - N (2.53)

E;, h; Aquivalenzklasse i, Auswahlhiufigkeit fiir Aquivalenzklasse i.

pr (N) Zu erwartende Anzahl der Fehler, die nach N Tests nicht erkannt und beseitigt sind.
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Rr (N) Fehlerbezogene Teilzuverl. nach Beseitigung aller mit N Tests nachweisbaren Fehler.
K, N Formfaktor der Dichte der Fehlfunktionsrate, Testanzahl.

ci, hy Auswahlbedingung und Auswahlhiufigkeit fiir Aquivalenzklasse .

hi max Maximale Nutzungshéufigkeit fiir alle potentiellen Operationsprofile.

N; Ausreichende Testanzahl fiir Aquivalenzklasse i.

2.95 Testprofile

MEO 1 Eingaberaum
Q{ B@ E; Aquivalenzklasse i
@M O Teiliquivalenzklasse
MF Fehlfunktion (unzulassige Eingaben)

In einer Iteration aus Test und Beseitigung aller erkennbaren Fehler nimmt die Fehleranzahl mit der
Testanzahl mit Exponent 0 < K < 1 ab und die Fehlfunktionsraten der verbleibenden Fehler mit Ex-
ponent K + 1. Die mit zunehmender Testanzahl noch vorhandenen Fehler gehéren zu immer kleineren
Teildquivalenzklassen (Abschn. 2.3.2).

Testprofile sind fehlerorientiert ausgewéhlte Eingabeprofile, die Teildgivalenzklassen Fj; mit Eingabe-
bedingungen ¢; j, die schlecht nachweisbare Fehler extrem bevorzugen.

Idealerweise sind fiir alle potentiellen Fehler Testprofile zu suchen und wie die Nutzungsprofile mit genii-
gend Tests abzudecken.

Eingabeprofil: Nutzungshiufigkeit der Aquivalenzklassen #hnlich verarbeiteter Eingaben.

Nutzungsprofil: Eingabeprofil bei der Nutzung.

2.96 Eingabebeschrinkung und -wichtung

MF O 1 Eingaberaum
0 { a@ FE; Aquivalenzklasse i
@M QO Teilaquivalenzklasse
MF Fehlfunktion (unzuléssige Eingaben)

Angenommen, der Eingaberaum einer Aqivallenzklasse E; umfasst 10 Zahlen. Teiliquivalenzklasse E;;
beschrénkt den Auswahlbereich je Zahl auf ein Zehntel. Dann ist die Eingabemenge von E;; um 10
Zehnerpotenzen kleiner und die Auswahlwahrscheinlichkeit je Wert ist um 10 Zehnerpotenenzen grofer.

Fiir Fehler, die der Teildqivalenzklasse E;; zugeordnet sind, erhoht sich proportional dazu die Nachweis-
wahrscheinlichkeit. Proportional zur Nachweiswahrscheinlichkeit erhoht sich nach (Gl. 2.39) die effektive
Testanzahl, im Beispiel um den Faktor C' = 1010,

Die fehlerorientierte Bevorzugung von Eingabebereichen werden wir im Weiteren auch als Wichtung
bezeichnet.

2.97 Randbereiche

MF O E; Aquivalenzklassei
ﬂ@ MF Fehlfunktion (unzuléssige Eingaben)
@m — Randbereiche

andere Teildquivalenzklassen
Eine Arte selten genutzter Eingabeteilbereiche mit zugeordneten schlecht nachweisbaren Fehlern sind
Bereichsrander.

Bereichsrander sind bildlich gesehen n — 1 dimensionale Flichen im n—dimensionalen Eingaberaum. Sie
umfassen alle Eingabewerte mit geringem Abstand zu diesen Fliachen. Anschaulich enthalten diinne Rand-
flachen viel weniger Eingabewerte als die eingeschlossen Volumen. Umgekehrt proportional zur Bereichs-
verkleinerung erhoht sich die effektive Testanzahl der zugeordneten potentiellen Fehler.

Die Eingabebedingungen c; ; fiir Bereichsrandwerte leiten sich aus den Eingabebedingungen der umschlie-
Renden Aqgivalenzklassen ab.
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2.98 Andere Testabdeckungskriterien

Ei; [ Nachweismenge Aquivalenzklasse E;
O Nachweismenge Teildquivalenzklassen F; ;

O &2 Abdeckungsmengen #hnlich nachweisbarer
O Modellfehler oder Kriterien

@ Nachweismengen potentieller Fehler

Fiir andere Teildqgivalenzklassen mit schlecht nachweisbaren potentiellen Fehlern lassen sich nur Modell-
fehler oder Abdeckungkriterien angeben, die sich mit moglichen Fehlern Nachweisbedingungen fiir die
Erreichbarkeit, Infektion und Ausbreitung teilen (Folie 2.26).

Bildlich gesehen werden fiir die straffierten bzw. secheckigen Flidchen Eingabebedingen oder Tests gesucht,
um zuféllig die roten Fldchen der unbekannten Nachweismengen zugeordneter Fehler zu treffen.

Zu Veranschaulichung sei die »Fliche« von Ej; j um 10 Zehnerpotenzen kleiner als die von £;. Die Fehler
werden angenommen von 1% der Eingaben aus F; ; nachgewiesen. Dann weist ein zufélliger Test aus E;
die Fehler mit Wahrscheinlichkeit 10~'2 und einer aus E; ; mit 10~2 nach.

2.99 Modellrechnung fiir einen Idealfall

Mit den Nutzungs- und den unteschiedlichen Testprofilen sind andere Fehler gut nachweisbar. Im Idealfall
erhohen die N; Tests fiir jedes Profil ¢ die effektive Testanzahl gegeniiber derselben kleinen Bezugstestan-
zahl Ny um den Faktor Ni/n,. Fiir unabhiingige Nichterkennungsanteile (Ni/ny) ™™ je Aquivalenzklasse
ist die Gesamtnichterkennung UND des Nichterkennungsanteils je Profil ¢ (Folie 3.10):
#oP x
1= prc = #F‘ZRD) = H (1]\%)
i=1

Fir iibereinstimmende Testanzahl N; = N fiir alle Profile :

—#OP-K
—1_ (N
pec =1 (45) (2.54)
No, N Bezugstestsanzahl, Anzahl der Tests je Operationsprofil incl. Np.
K Formfaktor der Dichte der Fehlfunktionsrate (0 < K < 1).
#OP Anzahl der unterschiedlichen Profile, mit denen getestet wird.
e (No) Zu erwartende Anzahl der nicht nachgewiesenen Fehler fiir die Bezugstestsanzahl Ng.
Ur Zu erwartende Anzahl der nicht nachgewiesenen Fehler nach allen Tests.
HEC Zu erwartende Fehlerabdeckung.
2.100 Zuverlissigkeitsverbesserung
\ —#OP-K
<y o N
(2.54) pre =1 ()
Fiir die Zuverlissigkeit in
(=z1) ;
2. N — N
(2.33) Re (N) =

ist pup (N) = pr (No)-(1 — prc) und N die Testanzahl des Nutzungsprofils, also nicht die Gesamt- sondern
nur die tibereinstimmende Testanzahl N:

#OP-K
Rp (#OP N)= N ( N) ~ N'T#OP-K (2.55)

K-pp(No) ~ \ No

Unter der Voraussetzung, dass jedes Testprofil den Anteil der verbleibenden nicht nachweisbaren Fehler
auch wieder um etwa (N/No)fK verringert, nimmt die Zuverldssigkeit mit der Testanzahl je Profil mit
Exponent 1+ #OP - K zu.

No, N Bezugstestsanzahl, Anzahl der Tests je Operationsprofil incl. Np.
K Formfaktor der Dichte der Fehlfunktionsrate (0 < K < 1).
#OP Anzahl der unterschiedlichen Profile, mit denen getestet wird.
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2.101 Testprofilorientierte Testauswahl

Analyse der Testobjektbeschreibungen auf abzudeckende Kriterien:
e Equivalenzklassen, Equivalenzklassenrénder,
e Modellfehler, Erreichbarkeitskriterien, ...

Bestimmung der erforlichen Abdeckungsanzahl je Kriterium.
Instrumentierung (Software) oder Fehlersimulation (Hardware) mit Abdeckungszéhlern.

Die Testauswahl startet mit einem Nutzungsprofil oder ungewichteten Zufallseingaben und wiederholt,
bis alle Kriterien ausreichend oft abgedeckt sind:

1. Zufallsauswahl entsprechend Profil, fiir eine vorgegebene Testanzahl oder bis sich die Abdeckung
nicht mehr verbessert,

2. Suche eines neuen Testprofil, das noch unabgedeckte Kriterien extrem bevorzugt.

2.102 Anwendung auf digitale Schaltungen

Fiir digitale Schaltungen sind die Abdeckungskriterien typ. Haftfehler. Abschn. 6.3.4 zeigt eine Selbst-
testlésung inc. experimentelle Evaluation mit zwei Profilen:

e ungewichtete (Zufallseingaben) und

e Eingaben mit fehlerorientierter Bitwichtung.

Bestéatigung der These, dass der Test mit Testprofil den Anteil der nicht nachweisbaren Fehler noch einmal
etwa um (N/n,) "™ und mit beiden Profilen zusammen um (N¥/n,) 2" verringert.

100% = 100% :
1 Fortsetzung —» e | Fortsetzung mit — -
/ . . -
1 mit ei B Jeiner gewichteten
prc] | mit amer o] gner gevid |
90% -| Zufallsfolge e \ 90% 1 Fortsetzung mit
i : ) - \ einer ungewichte-
- Fortsetzung mit - ten Zufallsfolge
| einer ungewichte- i ungewichteter
80% - ten Zufallsfolge 80% Zulallstest
- ungewichteter T
- Zufallstest T
’ c2670 i c7552
O T T T T T T e —
10 102 10° 10 10° 10° 0 10 0 0 " N
Wichtung.
#
i N\ #OP-K ) e
(2.55) Ry (#OP - N) = m (%)  NIH#HOPF

Das Anwendungsbeispiel fiir den Selbsttest digitaler Schaltungen mit zwei Profilen in Abschn. 6.3.4
bestatigt dieThese, dass der Test mit Testprofil den Anteil der nicht nachweisbaren Fehler noch einmal
etwa um (N/ny) ™™ und mit beiden Profilen zusammen um (N/n,) 2% verringern und damit (GL. 2.55).
Andere Experimente hierzu nicht bekannt.

2.103 Software-Test
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Fiir Software lassen sich ein groffe Menge von im Code instrumentierbarere Erreichbarkeits-, Infektions
und mit Einschrinkungen auch Weiterleitungskriterien formulieren, fiir die jeweils eine grofse Anzahl
zufilliger Tests aus deren Eingabemengen zu suchen sind (Abschn. 7.4). Aquivalenzklassenabdeckung
eingeschlossen.

Profilgesteuerte Zufallstestauswahl, solange sich damit die Kriterienabdeckung erhéhen lisst
und dann Suche eines neuen Profils, dass bisher unabgedeckte Kriterien extrem bevorzugt«

scheint machbar, aber nur in Kombination mit Losungen fiir:
e Automatisierung (héndisch unbezahlbar),
e Testausgabekontrolle, ...

Abschn. 7.5 skizziert eine hypothetische Infrastruktur von Werkzeugen fiir die Testautomatisierung fiir
Software und Teilabschnitt 7.5.3 mdogliche Ansétze fiir die Test- und Profilsuche.

Zusammenfassung

2.104 Vor- und Zuverlissigkeitstest

In den Entstehungs- und Fehlerbeseitigungsprozesse entehen insgesamt im Mittel pupcgr Fehler. Davon
erkennen die Vortests

e statisch Tests (Reviews, Syntax, ...)

e dynamischen Grobtests, ob {iberhaupt etwas funktioniert, ...

mit Ny enthaltenen dynamischen Tests einen Anteil FCpr, der beseitigt beseitigt wird. Verbleibende
Fehleranzahl und Fehlfunktionsrate:

(2.27) MF (WV()) = WFCR * (1 — FCPT)
(2.28) ¢r (No) (i) K-H{;U\"u) Die weitere Fe
oo erwartende Fe
K+1 ab.
No No —-K .
(2.17) pro =1 o) —q (Q—l) mit 0< K < 1
(£ - ~ —(K+1)
(2.30) G (V) = e (No) - ()

Effektive Testanzahl: (dquivalente) Testanzahl, fiir die alle nachweisbaren Fehler beseitigt werden.

2.105 Formfaktor, Zuverlissigkeit und Sicherheit

Der Formfaktor der Verteilung der Fehlfunktionsrate kann sowohl aus der Abnahme der Fehleranzahl als
auch aus der Abnahme der Fehlfunktionsrate fiir eine Vergroferung der effektiven Testsanzahl von Ny
auf Ny > Nj Tests abgeschitzt werden:

(2.18) K = —log (53 /1os (32)
(2.26) K =log <ffE:l§) /log <§T> -1

Wenn durch geeignete Systemgestaltung Fehlfunktionen durch Stoérungen vernachléssigbar sind und bei
erkannten Problemen ein sicherer Zustand hergestellt wird, nehmen Zuverladssigkeit und Sicherheit mit
der K + 1-ten Potenz der effektiven Testanzahl zu:

(2.37) Ryr(N2) . S(N2) (N>>K+1

Ryr(Npy) — S(N1) — \ My

2.106 Effektive und tatsichliche Testanzahl

(2:39) N=C-Nr
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e Fiir modulinteren Fehler ist die effektive Testanzahl der Modultests viel grofer als die der Tests in
den Systemumgebung:

(2.41) N=C-Ny mit C=-—L_—>1

PFS PFO

Deshalb werden Module vor Einbau griindlich getestet.

e Fehlermodellspezifische Skalierung. Zu erwartende Fehlerabdeckung etwa Modellfehlerabdeckung
der C-fachen Testanzahl:

(242) N=C- l\‘r‘\]]n fur MFC (N) = UFCM (N[\[]D)

— tendentiell besser nachweisbare Modellfehler: C' > 1
— tendendtiell schlechter nachweisbare Modellfehler: C' < 1.
— Fiir Haftfehler wird spater der Richtwert C ~ 0,5...1 abgeschétzt.

e Fiir Reifeprozesse gilt
C=prg <1

aber als Testanzahl akkumulieren sich die genutzten Service-Leistungen vieler Nutzer iiber ein lange
Reifedauer.

Effektive Testanzahl: (dquivalente) Testanzahl, fiir die alle nachweisbaren Fehler beseitigt werden.

2.107 Reifeprozess

Fortsetzung der Fehlerbeseitigungsiteration in der Einsatzphase mit den Nutzern als Tester.

e Zunahme der effektive Testanzahl mit der Reifedauer:

(2.43) N =prg - pxu - nsu - (b +tvo)  mit tyg = VO

PFE"HNU MSU

e Zunahme der effektive Testanzahl mit der Versionsnummer:

Nvo
Nyvm

N = prE - 1 -msu - tvr - (U + uy mit uvo =
(2.44) DFE * UNU - NSU - tvr - ( Vo) Vo

Nav

e Abnahme der Fehleranzahl mit Exponent K:

(2.45) pr (tm) = pr (two) - (%)
—K
(2.46) e () = e (v) - (e )

e Abnahme der Fehlfunktionsrate durch Fehler mit Exponent K + 1.

2.108 Zuverlédssigkeit und Sicherheit

Wenn Fehlfunktionen durch Stérungen vernachldssigbar sind und bei allen erkannten Problemen ein
sicherer Zustand hergestellt wird, ist nehmen Zuverléssigkeit und Sicherheit mit der K + 1-ten Potenz
der Reifedauer bzw. der Versionsanzahl zu:

K+1
(2.51) S(tym) _— Rmr(tm) _ ( tvmttvo A
S(tmo) Ry (tvo) tvo+tvo
(252) S(u) _ Ryt (uw) — [ utuvo K41
S(v) Ry (v) vtuyo

o Lange Reifeprozesse {iber Jahre und Jahrzehnte erzielen auf andere Weise unerreichbare Zuverlis-
sigkeiten und Sicherheiten.

o Alte, lange gereifte Software ist schwer zu ersetzen, weil gleichwertiger Ersatz zuerst lange bei vielen
Nutzern reifen muss.

Es gibt auch einen Reifeprozesse fiir das Nutzerverhalten. Dieser bewirkt, dass Zuverldssigkeit und Si-
cherheit eines Systems auch mit der individuellen Nutzungsdauer eines Nutzers zunehmen.
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2.109 Eingabe- und Nutzungsprofile

Eingabeprofile beschreiben die relative Nutzungshiufigkeit der Aquivalenzklassen, d.h. der Eingabemen-
gen mit vergleichbarer Verarbeitung. Hinreichende Zuverldssigkeit verlangt eine ausreichend grofte Tes-
tanzahl fiir jede Aquivalenzklasse entsprechend Nutzungsprofil.

Testprofile sind fehlerorientiert ausgewihlte Eingabeprofile, die schlecht nachweisbare Fehler extrem be-
vorzugen und sind gleichfalls mit geniigend Tests abzudecken.

Die Testauswahl startet z.B. mit dem Nutzungsprofil und wiederholt, bis alle Kriterien ausreichend oft
abgedeckt sind:

1. Zufallsauswahl vieler Tests entsprechend Profil

2. Suche eines neuen Testprofil fiir noch unabgedeckte Kriterien.

Fiir digitale Schaltungen funktioniert eine Kombination ungewichteter mit fehlerorientierter gewichteten
Zufallstests gut.

Fiir Software theoretisch ein erfolgsversprechender Ansatz zur Erzielung hoher Zuverlissigkeit, aber dafiir
sind noch andere Dinge zu l6sen.

4 Fehlervermeidung

2.110 Fehlervermeidung

MF-Behandlung Fehlerbeseitigung Fehlervermeidung

Uberwachung, robuste Reak- || Test und Beseitigung || Problembeseitigung in
tion auf erkannte Probleme || erkannter Fehler Entstehungsprozessen

Fehlervermeidung bedeutet Minderung der Fehlerentstehungsraten durch Problembeseitigung in den Ent-
stehungsprozessen.

Entstehungsprozesse sind wie IT-Systeme Service-Leister mit Fehlfunktionsraten, Kontrollen und Pro-
blembehandlung. Unbehandelte Fehlfunktionen verursachen Produktfehler.

Beseitigung von Entstehungsproblemen wieder auf allen drei Ebenen:
e Prozessiiberwachung, Gegenmafnahmen fiir erkannte Probleme.
e Test und Fehlerbeseitigung vor und wahrend der Prozessnutzung.
e Fehlervermeidung wihrend der Entstehung der Prozesse.

Wir konzentrieren uns auf das Reifen der Prozesse, d.h. die Problembeseitigung wiahrend der Prozessnut-
zung.

2.111 Prozessfihigkeiten

Entstehungsprozesse werden durch ihre Féhigkeiten (statt Funktionen) charakterisiert. Féhigkeit sind die
Maoglichkeiten, was geschaffen werden kann, wie gut, wie genau, wie billig, ... Ein Teil der Fahigkeiten
sind die zur Fehlervermeidung.

Der wissenschaftlich-technische Fortschritt l4sst sich als Iteration aus Schaffung, Nutzung und Reifen von
Prozessfihigkeiten beschreiben:

e Schaffung: (Weiter-) Entwicklung von Werkzeuge, Verfahren, Kontrollen (incl. Messverfahren), Pro-
grammiersprachen, Theorien, Modellen, ... getrennt von der Prozessnutzung.

e Nutzung: Neue Fahigkeiten »kauft man. Fiir die Fehlervermeidung bedeuten neue Prozessfahigkei-
ten nicht nur Fortschritt, sondern auch neue Probleme, die in einem Prozess » Lernen aus Fehlern«
umgangen oder beseitigt werden.

e Die Erfahrungen bei der Prozessnutzung fliefsen in die Entwicklung verbesserter und neuer Fahigkeit
ein.
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2.112 Fihigkeiten zum Lernen aus Fehlern

Fehlerhypothese und Beseitigungsversuch
nein 2 ja
Riickbau Problem noch nachweisbar? fertig

Lernen aus Fehlern verlangt haufige Wiederholung gleicher oder dhnlicher Abldufe, Kontrollen und Pro-
blembeseitigungsiterationen nach dem Prinzip der experimentellen Reparatur:

e Aufstellen von Hypothesen iiber die Problemursache.
e Uberpriifung der Hypothesen durch Beseitigungsversuche.
e Wenn Problem nicht beseitigt, Riickbau und néchster Versuch.

Wiederholbare Ablaufe, Kontrollen, Problembeseitigungs- und Riickbaumdéglichkeiten, ... verlangt Pro-
zesstahigkeiten.

Lernen aus Fehlern selbst ist ein extrem arbeitsintensiver stochastischer Prozess, angetrieben, weil es sich
O6konomisch lohnt.

4.1 Fehlerentstehung

2.113 Fehler als MF der Entstehungsprozesse

Fiir alle Entstehungsschritte ¢
DL; Fehleranteil Schritt ¢
7Cs.i Erbringungsrate Schritt ¢ '—IH
|#SR Iizbl#DR |§’| #MF W #NDMP—>#DS|
VMO,
#NS #DM | #CS

SR Schritt-Anforderung MF  Fehlfunktion (Prozessfehler)
NS verweigerte Leistung DM  erkannter Prozessfehler

DR erbrachtes Ergebnis NDM nicht erkannter Prozessfehler
CS korrekte Leistung DS erbrachte Leistung

v;  Erfolgsrate MC; Prozessfehlfunktionsabdeckung
& Fehlerentstehungsrate  Aussprache: v: ny, &: xi

Ein Entstehungsprozess besteht aus vielen Schritten, in denen Leistungen erbracht und Fehler entstehen,
erkannt und beseitigt werden.

Fiir alle Entstehungsschritte ¢
DL; Fehleranteil Schritt 4
7Cs.i Erbringungsrate Schritt ¢ —
[#SR }Ebl#DR }é>[ H#MF p#NDMP>{4#DS]
VMG
#NS #DM | #CS

»!
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Wenn alle Leistungen mit erkannten Problemen aussortiert werden, hat jeder Schritt eine Erbringungsrate
und einen Fehleranteil:

nesi = 488 =wi (=€) +&-(1—MC)) =vi- (1- MCi-§)
DI — #NDM _ vit§i (I=MCy) _ & (1-MCy)
! #DS | acr  vi-(1-MCi-&;) 1-MC;-&;

e Ein Produkt entsteht, wenn alle Schritte erbracht werden.

e Ein fehlerhaftes Produkt entsteht, wenn in mindestens einem Schritt ein Fehler entsteht.

Ein Entstehungsprozess aus vielen Schritten ldsst sich wie ein IT-System aus vielen Bausteinen mit
Kontrollen und Problembeseitigungsprozessen modellieren. Wichtig sind wieder die Kontrollen.

Fiir alle Entstehungsschritte 4
DL, Fehleranteil Schritt ¢
7NCs.i Erbringungsrate Schritt ¢ |—.H
SRV SZDR |£»| I F [ #ENDM}-{#DS]
VMG,
#NS #DM | #CS

Beispiele folgen in (Abschn. 3.4) nach einer themenspezifischen Einfiihrung in das Rechnen mit Wahr-
scheinlichkeiten.

2.116 Fehlerentstehungsraten und Metriken

Statt aus den Fehlerentstehungs, -erkennung und -korrekturraten der einzelnen Entstehungsschritte wird
die zu erwartende Fehleranzahl in der Regel iiber Metriken fiir die Produkt- oder Prozessgrofse geschitzt:

pcr = §<c> - Mc (2.56)

Als Metriken werden gut bestimmbare Kenngrofien verwendet, z.B.:

e Entwurfsaufwand in Arbeitsstunden,
e Entwurfsumfang in NLOC, Transistoren, Dokumentationsseiten, ...
e Fertigungsaufwand in Arbeitsschritten,

Die Entstehungsraten ergeben sich umgekehrt aus dem Verhéltnis experimentell abgeschétzter Erwar-
tungswerte zum Bezugswert:

M,
fcos = toxiio) (2.57)
o> Fehlerentstehungsrate in Fehlern je Bezugsgriofe der Metrik Mc.
HCF Zu erwartende Anzahl der Fehler aus den Entstehungsprozessen.
Mc Metrik fiir den Entstehungsaufwand oder die Gréfe des Produkts.

Aussprache: p: my, &: xi.
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Beispiel 2.4 Programmfehler
énvoc = 30 Fehler / 1000 NLOC, Programm mit C' = 2000 NLOC.

Wie grof8 ist die zu erwartende Anzahl der Programmierfehler vor Test und Fehlerbeseitigung?

_ ) __ 30Fehler -2000 NLOC __
pcr = énvoc - Mc = = 5sxtoa - = 60 Fehler

Beispiel 2.5 Schaltkreisfehler
&4ty = 1 Fehler je 10 Transistoren. Schaltkreis mit Mc = 10° Transistoren.

Wie groff ist die zu erwartende Anzahl der Fehler je Schaltkreis vor dem Aussortieren der erkennbar
defekten Schaltkreise?

_ __ 1Fehler -10° Transistoren _
HCEF = g#Tr Mc = 106 Transistoren - 0’1F6hler

NLOC Netto Lines of Code, Anzahl der Code-Zeilen ohne Kommentar und Leerzeilen.

Es gibt auch empirische Modelle, die eine Zunahme der Fehlerentstehungsrate mit der Systemgroise pos-
tulieren. Fiir Software-Module wird z.B. unterstellt, dass die Fehleranzahl je NLOC ab etwa 3 Quellcode-
Seiten je Funktionsbaustein iiberproportional zunimmt, weil die Entwerfer die Ubersicht verlieren. Be-
kanntes und damit beseitigbares Problem.

Unserer Fehlerkultur »verbietet « bekannte Probleme*:

Entstehungsprozesse sind so zu gestalten, dass
o offenkundige negative Einfliisse auf die Fehlerentstehungsrate, wie die Zunahme der Fehlerentste-
hungsrate mit dem Entstehungsaufwand, durch die Prozessgestaltung vermieden werden.

e Das rechtfertigt die Annahme, dass die Fehleranzahl bei akzeptabler Prozessgestaltung nur propor-
tional mit der Systemgrofie und dem Entstehungsaufwand zunimmt.

Unsere Idealisierung der Fehlerkultur dient der Modellvereinfachung.

Aussprache: u: my, &: xi.

Die Brauchbarkeit von Metriken héngt davon ab, wie gut von Werten der Metrik auf die zu verbessernden
Zielgrofen

e Problementstehungsraten
e Problemerkennungsraten und
e Problemvermeidungsraten

geschlussfolgert werden kann.

Problembeseitigungsprozesse bewirkt nur solange Verbesserungen, wie die Erfolgskontrolle der ex-
perimentellen Reparatur mehrheitlich richtig entscheidet. Danach halten sich Verbesserungen und
Verschlimmbesserungen™) die Wage.
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Die wichtigste Prozessfahigkeit fiir das Lernen aus Fehlern sind brauchbare Metriken fiir die Prozessgiite.

aw) Verschlechterungen, die die Kontrolle als Verbesserungen ausweist.

4.2 Reifen von Prozessen

2.120 Reifen von Entstehungsprozessen

Anforderung Prozessnutzung und Uberwachung Ergebnis
e Vorgaben o Entwurf
« Knowhow erkannte Probeme und Produktfehler o Produkt

* Ressourcen | Problemerfassung und Untersuchung |

Experimentelle Reparatur |

Fehlerhypothese und Beseitigungsversuch |
: 0 :
nein ja
Riickbau Problem noch nachweisb@—bl fertigl

Nach Einfithrung neuer / verbesserter Fahigkeiten miissen die Prozessnutzer erst einmal lernen, diese zu
nutzen:

e Ausprobieren der neune Fahigkeiten durch Prozessnutzung.
e Beseitigung erkannter Probleme, insbesondere Produkfehlerursachen durch experimentelle Repara-

tur.

2.121 Determinismus und Erfolgskontrolle

’—>| Fehlerhypothese und Beseitigungsversuc

nein 2 ja
Riickbau Problem noch nachweisbar? fertig

Fiir IT-Systeme gibt es ideale Erfolgskontrollen (siehe spiter):

o determistisches Verhalten, fiir gleiche Eingaben entstehen ohne oder mit gleichen Fehlern gleiche
Ausgaben,

e »getestete« Tests mit Soll /Ist-Vergleich,
e cindeutige ja/nein-Aussabe iiber Problembeseitigung,
¢ Beseitigung aller nachweisbaren Probleme.

Entstehungsprozesse sind oft nicht deterministisch. Keine perfekte Erfolgskontrolle. Im ungiinstigen Fall
erfordert die Kontrolle auf Verbesserungen/Verschlechterungen viele Prozessdurchliufe und erlaubt nur
eine unsichere Aussage.

2.122 Reifepotential und -geschwindigkeit

Fiir den typischen Entstehungsprozess verlangt die Erfolgskontrolle nach jedem Problembeseitigungsver-
such

o viele Prozesswiederholungen zur Schitzung von Metriken,

e deren Vergroferung/Verkleinerung Wahrscheinlichkeitsaussagen tiber die Verbesserung/Verschlech-
terung erlaubt.

Vergleich der Moglichkeiten zu Reifen mit denen von IT-Systemen:
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e dauert viel langer,

o Problemneuentstehung durch die stindigen Verbesserungsversuche und falschen Riickbau.

Die Reifegeschwindigkeit und das erzielbares Minimum der Fehlerentstehungsrate wird von der F&hig-
keit bestimmt, anhand der nachfolgender Prozessdurchldufe den Verbesserungserfolg richtig zu bewerten.
Wichtiger Teilaspekt, Wiederholbarkeit der Situation, in der das Problem sichtbar geworden ist. Wieder-
holbarkeit wird in der Regel daran bewertet, wie gut Prozessergebnisse insgesamt vorhersehbar sind.

4.3 Zentrierung, Verbesserung

2.123 Prozesszentrierung

Einfaches Beispiel fiir die komplexen Zusammenhinge* zwischen
e Fahigkeiten und

e Fehlerentstehungsrate

ist ein mechanischer Fertigungsschritt mit einem streuenden Parameter z.B. dem Durchmesser einer
Bohrung.

Die Fehlerentstehungsrate ist hier die Wahrscheinlichkeit, dass der Parameterwert nicht im Toleranzbe-
reich liegt: Reproduzierbarkeit

verpessern
o Prozesszentrierung: Verschiebung der Verteilung mit Hilfe ‘
von Einstelloptionen in die Mitte des Toleranzbereichs.

e Fihigkeitsverbesserung: Verringerung

der Streuung durch technologische Neuerungen neue Maschi-
nen, Verfahren, ...

Streuung
verringern

Arbeitsaufwindiger Prozess, bei dem nach dem Prinzip der experimentellen Reparatur viele Prozesseinstellungen
durchprobiert werden (Ameisarbeit).

2.124 Sagzahnverlauf der Fehlerentstehungsrate

! PI pr Cl YANGEAAN

1 N\ PI.CI \{ PI

CI
Nutzungsdauer des Prozesses /1\ /l\

e Die Fihigkeitsverbesserung schafft die Moglichkeit, Toleranzen besser einzuhalten, aber bei Neue-
rungen geht die Zentrierung verloren. Sprunghafte Zunahme der Fehlerenstehungsrate.

e Wihrend der Prozessnutzung Nachjustierung an den Einstellmdglichkeiten zur Verschiebung des
Erwartungswerts in die Mitte des Toleranzfensters. Abnahme der Fehlerenstehungsrate.

CI, PI Fahigkeitsverbesserung, Prozessverbesserung.
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2.125 Schitz- und Messgenauigkeiten

ET Pl pr CI AN /l\\

Pl N\ PI.CI \ PI

CI I
Nutzungsdauer des Prozesses //]\ /I\\

Unsicherheit - - - Dichteverteilung Parameter
—— Dichte Parameter plus Messfehler

Mess- und Schétzungenauigkeiten haben in einem Fehlerbeseitigungsprozess Irrtiimer zu Folge:

e Riickbau von Verbesserungen und

e und kein Riickbau von Verschlechterungen.

Je geringer die Schitz- und Messfehler, desto grofer die Fahigkeit des Prozesses zur Fehlervermeidung.

CI, PI Fahigkeitsverbesserung, Prozessverbesserung.

p1 “INpr ar
5T Pl

[—
Nutzungsdauer des Prozesses

e Fihigkeitsverbesserung in grofleren Zeitschritten und
e Reifen durch »Lernen aus Fehlern« in kleinen Schritten

ist typisch fiir alle technologischen Prozesse incl. fiir Entwurfs- und Fertigungsprozesse von I'T-Systeme.

Das Modell der alternierenden Abfolge von Fahigkeitsverbesserung und Reifen liefert auch zahlreiche
niitzliche weitere Einblicke:

o Ausreichend Reifezeit zwischen Féhigkeitverbesserungen,

Nur was kontrollierbar ist, lisst sich zielgerichtet verbessern,

o Falsche Zielgrofen fiihren zur » Verschlimmbesserungx,

Am qualitativ hochwertigsten sind oft die Produkte, die kurz vor einer technologischen Neuerung
gefertigt wurden, ...

Reifeprozesse und Vorstufe Reifefdhigkeit sind auch interessant fiir:
e andere Fertigungs- und Entwurfsprozesse,
e Organistionsabldufe in Institutionen, Management,

e Lernprozesse in Bildungseinrichtung, ...
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2.127 Die Fihigkeit zum Reifen
Das CMMI (Capability Maturity Model Integration) definiert u.a. fiinf Fahigkeitsstufen* zur Klassifika-

tion von Prozessen, Organisationen, ...:

1. Wiederholte Abldufe, undokumentiert. Ermoglicht individuelles Lernen aus Fehlern.

2. Dokumentation der Abldufe und beobachteten Probleme. Ermdglicht personeniibergreifendes Ler-
nen aus Fehlern.

3. Verwaltung und Steuerung der Abldufe. Ermdglicht Fokusierung auf das sichere Erreichen ange-
strebter Ziele (Dauer, Qualitit, ...).

4. Quantitatives Management: Definition und Erfassung von Leistungskennzahlen. Ermoglicht Beob-
achtung des Reifeverhaltens.

5. Kontinuierliche Prozessverbesserung durch quantitatives Feedback aus dem Prozess, d.h. gezielter
Reifeprozess**.

Je hoher der Reifegrad, um so grofer die Fahigkeit zu reifen und desto geringer die erzielbaren Fehlerent-
stehungsrate der Prozesse.

Abstufung als Vorstufe einer Metrik charakterisiert den aktuellen Entwicklungsstand.

o Fahigkeit zum Reifen sind nicht selbstverstdndlich.

4.4 Vorgehensmodelle

2.128 Der Technologiegedanke und Projekte

Reproduzierbare Entstehungsabldufe werden auch als Technologie bezeichnet*. Technologien reifen da-
durch, dass ahnliche Abliufe oft wiederholt, dabei iiberwacht und erkannte Probleme beseitigt werden.

Wie verhélt es sich mit Projekten:
e Manuelle kreative Teile der Entwurfsprozesse und
e Fertigung von Prototypen, Demonstratoren, ... 7

Ein Projekt ist ein zielgerichtetes, einmaliges Vorhaben, das aus einem Satz von abgestimmten, gelenkten
Tatigkeiten besteht. ...

Projekten fehlt aus Sicht der Fehlervermeidung die haufige Wiederholung dhnlicher Ablaufe, um aus
erkannten Fehlern lernen zu koénnen.

Schliefst das Projekte von der Fehlervermeidung aus?

Der Begriff Technologie wurde erstmals vom Géttinger Professor Johann Beckmann (1739-1811) im Lehrbuch "Grund-
sidtze der teutschen Landwirthschaft" verwendet.

2.129 Vorgehensmodelle

Vereinheitlichung des Vorgehens fiir grofe Klassen von Projekten

e zur Aufwandsminimierung, besseren Vorhersagbarkeit und

e zur Fehlervermeidung durch » Lernen aus Fehlern«.

Typische Vorgehensmodelle fiir den Entwurf und die Fertigung von IT-Komponenten umfassen:
e Aufteilung in Schritte und Phasen,
e Referenzabliufe,

e Definition von Zwischen- und Endkontrollen, ...
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Die klassischen Vorgehensmodelle fiir den Software-Entwurf sind Stufenmodelle. Sie unterteilen Entste-
hungsprozesse in Phasen:

e Anforderungsanalyse, Spezifikation der Ziele,
e Losungsfindung in mehreren Stufen,

e Codierung ist erst die letzte Stufe.

Fehlervermeidung bei Projektarbeit ist die kontinuierliche empirische Verbesserung, d.h. das Reifen des
Vorgehens- [modells].

2.130 Stufenmodelle

G
W N
1 Kontrolle und Nachbesserung
¢ Ubergang zur néchsten Phase
“1 Riickgriff auf Phase davor

1 Entwurfsschritte

Projektfortschritt

Stellgroften zur Prozessverbesserung:

e Arbeitsorganisation der Phasen,
o geforderte Tests, Dokumentation, ... bei Phaseniibergingen,

o Genehmigungsverfahren fiir Riickgriffe iiber mehrere Stufen*, ...

R, S Anforderungsanalyse, Spezifikation.
D;, C Schritt ¢ des Architektur- und Funktionsentwurfs, Codierung.

Riickgriffe verlingern die Anzahl der Entstehungsschritte fiir einen Entwurf, und dariiber die Anzahl der Fehler. Ein
Workaround um einen Fehler kann jedoch auch den Arbeitsaufwand erheblich erh6hen und dariiber die Fehleranzahl.
Schwieriger Kompromiss.

2.131 Bewertung von Vorgehensmodellen

Reifen als komplexer arbeitsintensiver stochastische Prozess schafft nur Verbesserungen, wenn diese iiber-
priifbar sind.

Daraus resultierende Frage

An welchen mess- oder abschétzbaren Parametern ist eine Verbesserung eines Vorgehensmodells erkenn-
bar?

Diese Parameter miissen zwischen unterschiedlichen realen Projekten und Vorgehensmodellen vergleichbar
sein:

e Dauer, Kosten bezogen auf die Projektgrofe,

e Arbeitsschritte je entstehender Fehler, ...

Erwartungswerte, Streuungen, Skalierbarkeit auf Projektgrofe, ...

Signifikante Aussagen iiber Vorgehensmodelle verlangen die Beobachtung tausender Projekte mit ver-
gleichbarem Vorgehen.
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2.132 Ein Experiment !

Eine Gruppe von 72 Studenten sollte aus einer PLA- (Programmable Logic Array) Beschreibung eine
Gatterschaltungen entwickeln und diese iiber eine GUI in ein CAD-System eingeben. Fiir jeden Entwurf
wurden die elementaren Entwurfsoperationen, die Gatteranzahl und die Entwurfsfehler gezdhlt. Als ele-
mentare Entwurfsoperationen galten das Anordnen eines Gatters auf dem Bildschirm, das Zeichnen einer
Verbindung, ...

8 8 - 8

4 4 4
I (|

0 0
0100 150 200 250 0 500 1000 0 200 400 600

Gatteranzahl Anzahl elementarer  Entwurfsoperationen
Entwurfsoperationen je Fehler

2.133 Riickschliisse aus dem Experiment

Angenommen, der Versuch wird genauso an anderen Hochschulen wiederholt:

e auch hier dieselben Kenngréfien je Student bestimmt und
e Verteilung, Erwartungswert und Varianz verglichen.

e Unterschiede statistisch signifikant?

Aus den Vergleichergebnissen liefse sich bei signifikannten Unterschieden schlussfolgern, an welcher Hoch-
schule Studierende fiir diese Aufgabe besser ausgebildet werden.

4.5 Qualitit und Kreativitit
2.134 Qualitit und Kreativitit
Qualitét verlangt Fehlervermeidung. Fehlervermeidung verlangt:
o eine hohe Wiederholrate gleicher oder &hnlicher Tétigkeiten,
e cinzuhaltende Arbeitsabliufe mit reproduzierbaren Ergebnissen,

o Protokollierung aller Unregelméfigkeiten und Probleme, ...

Kreativitat verlangt »Einzigartigkeit«:
e Einbringen neuer Konzepte,
e Ausprobieren neuer Lisungswege,
e flexible Anpassung an sich dndernde Anforderungen.

Daraus resultierende Fragestellung

Qualitdt und Kreativitat haben entgegengesetzte Anforderungen an die Gestaltung von Arbeitsabldufen.
IT-Entwurf verlangt Qualitdt und Kreativitdt. Wie lasst sich beides in einem Vorgehensmodell vereinen?

2.135 Evolutionire Vorgehensmodelle

Evolutionére Vorgehensmodelle versuchen einen Rahmen fiir Projekte zu bieten, bei denen sich Kunden-
wiinsche, Ziele, Vorgehen, ... mit dem Projekt weiterentwickeln. Weniger starre Ablaufe. Mehr kreativer
Gestaltungsspielraum. Beispiel Spiralmodell:

LAas, J. E., Sundsbo, I.: Harnessing the Human Factor for Design Quality, IEEE Circuits and Devices Magazine, 3/1995,
S. 24-28
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Anforderungsanalyse : Abnahmetests
Spezifikation Integrationstest
Systementwurf Modultest
Architekturentwurf Codierung

\ Funktionsumfang

Aufteilung auf mehrmalige Durchlaufe eines Stufenmodells.

e Durchlauf 1: Spezifikation von Grundanforderungen, Entwurf, Codierung, Test, ..., Abnahme und
Einsatz.

e Durchlauf 2 bis n: Ideensammlung und Auswahl gewiinschter Zusatzanforderungen und Anderun-
gen. Entwurf bis Einsatz.
Ziel:

e Minimierung der Anzahl der Entstehungsschritte und der Anzahl der entstehenden Fehler je Stu-
fenmodelldurchlauf.

o Kreativer Freiraum in Form einer Ideensammlung fiir den néchsten Stufenmodelldurchlauf.

Idealerweise diirften nach jedem Stufenmodelldurchlauf im entstandenen Code nur noch Fehler beseitigt
werden.

Neue Features, Ideen und Werkzeuge kénnen aber nachtriglich grundlegende Anderungen an existierenden
Systemteilen, Architekturentscheidungen, Modularisierung, ... ratsam erscheinen lassen.

Grundidee gut, tatsichlicher Nutzen steckt in den Umsetzungsdetails.

2.137 Ein Abstecher zu Lernprozessen

In der Schule und beim Erlernen praktischer Tatigkeiten werden zum erheblichen Teil Vorgehensmodelle
vermittelt und trainiert:

e Rechnen, Schreiben, Handwerkern, Programmieren, ...
o Bewertung in Service-Leistungen pro MF und Zeit.

Da steckt {iber Jahrhunderte gereiftes Knowhow drin.

Stufen der Wissensvermittlung an Hochschulen:

1. Wissenvermittlung: anlesen, erkléren, ...

Vorlesung, Seminare, Selbststudium, ...

2. Training, bis Ergebnisse vorhersagbar.

Ubung, Klausurvorbereitung*, Praktika.

3. Professionalisierung: Prozessiiberwachung; Beseitigung von Schwachstellen und Problemen in den
Ablaufen.

Aus Zeitgriinden erst in der Berufspraxis fiir den eigenen eingeschrinkten Tétigkeitsbereich moglich.

Auch Bewertung in Arbeitsmenge pro Klausurdauer und Fehlern pro Arbeitsmenge.
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2.138 Querverbindung Drittmittelprojekte

e Die Professionalisierungsphase durchlaufen erst die Absolventen in der Praxis.
e Akademiker und Studenten sind noch nicht fiir fehlerarme Arbeitsablaufe trainiert.

e In industriellen Software-Projekten entstehen durch Akademiker tendenziell mehr Fehler je Aufga-
bengrofe.

e Die Kosten fiir die Fehlerbeseitigung trigt der Industriepartner.

e Deshalb rechnet es sich normalerweise fiir die Industrie nicht, Hochschulen und Studenten in ihr
Tagesgeschift einzubinden.

o Industrielle Studenten-Projekte dienen der Ausbildung.

e Drittmittelforschung ist wertvoll fiir den Knowhow-Transfer, Literaturstudien, Demonstratoren, ...
aber im IT-Bereich ungeeignet fiir die Einbindung in die Produktentwicklung.

Demonstrator: Vereinfachte Impementierung zur Untersuchung und Demonstration der Machbarkeit.

2.139 Qualititssicherung an unser Hochschule

Die Master-Bachelor-Einfiihrung (Bolonia-Prozess) strebt nach Referenzablaufen, vergleichbare Abschliis-
se, ...

Das ist eine Etablierung grundlegender Prozessfihigkeiten:

o grofie Wiederholanzahl vergleichbarer Abléufe,

e Prozesseinstellungen zum Durchprobieren,

e Kenngrofenerhebung fiir die Erfolgskontrolle.
um ein Reifen der Ausbildungqualitit zu ermoglichen.

Wie ist das an unserer Uni:

e Welche Prozessiiberwachungen gibt es?

e Wo sind Vorgehensmodelle erkennbar?

e Was fiir Ressourcen bindet der angestofiene Reifeprozess?

e Wie wird verhindert, dass die Kreativitit nicht darunter leidet?
Fehlervermeidung erdffnet interessante Blickwinkel auf Technologien, Institutionen, Behérden bis hin zu
unserer gesamten wissenschaftlich-technische Weiterentwicklung.
Zusammenfassung

2.140 Fehlerentstehung

e Fehler entstehen in den Entwurf-, Fertigungs- und Reparaturprozessen mit den Produkten.

¢ Entstehungsprozesse sind wie IT-Systeme als Service-Leister modellierbar mit Erbringungsraten (=
Ausbeute), Fehlfunktionsraten (= Fehlerenstehungsrate), ...

e In der Praxis werden die Fehlerentstehungsraten auf Zahlwerte von Metriken bezogen:

(2.56) per = §<c> - Mc

(2.57) §<c> = ucay([ifc)
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2.141 Fehlervermeidung, Determinismus

Fehlervermeidung ist Fehlerbeseitigung in den Entstehungsprozessen. Fokus Reifen der Prozesse, d.h.
Fehlerbeseitigung in der Nutzungsphase mit seinen Bestandteilen:

e Prozessnutzung und Uberwachung,
o Problemerfassung und Untersuchung,
e Problembeseitigung durch experimentelle Reparatur als Iteration aus Beseitigungsversuchen und

Erfolgskontrolle.

Das erfordert Fihigkeiten:
e grofte Wiederholrate, grofie Problemerkennungsrate,
e Stellschrauben zur Prozessnachbesserung,
e Kontrollméglichkeiten fiir den Beseitigungserfolg, ...
Problematisch oft fehlender Determinismus, insbesondere bei kreativen Arbeiten. Kein Determinismus

erschwert Lernen aus Fehlern, dabei insbesondere die Erfolgskontrolle nach Problembeseitigungsversu-
chen.

2.142 Fihigkeitsverbesserung und Reifen

C1
PI PI CI
gT Lo

_—
Nutzungsdauer des Prozesses

Fiahigkeiten, auch die fiir eine geringere Fehlerentstehungsrate werden » Offline«, d.h. getrennt vom Pro-
zess entwickelt und in grofieren Zeitschritten iibernommen. Dabei geht die » Zentrierung« verloren, d.h.
es kommen neue Probleme in den Prozess. Die Fehlerenstehungsrate steigt sprunghaft.

Reifen umfasst viele kleine Verbesserungsversuche mit Erfolgkontrolle. Abnehmende Fehlerentstehungs-
rate, bis das Potential der neuen Féhigkeiten ausgereizt ist.

Unter Einbeziehung der Féhigkeitsverbesserung in grofseren Zeitschritten nimmt die Fehlerentstehungs-
rate tendentiell sdgezahnformig ab*.

Fiir IT-Service-Leistungen hatten wir das Abnahmeverhalten der Fehlfunktionsrate, beim Reifen als IT-
Entstehungsleistungen die Fehlerentstehungsrate, genauer untersucht, Abnahme mit Exponent 1 bis 2.

2.143 Projekte, Vorgehensmodelle, Kreativitit

Reifeprozess bendtigen eine grofie Wiederholanzahl gleicher Abldufe. Um auch bei Projekten aus erkannten
Fehlern lernen zu konnen, erfolgt Projektarbeit nach Vorgehensmodellen.

Klassiker sind die Stufenmodelle, die Entwiirfe in Phasen teilen und Kontrollen und Aktivititen beim
Stufeniibergang definieren. Problematisch ist die Uberpriifung, ob eine Anderung einer Verbesserung
bewirkt hat.

Vorgehensmodelle findet man {iberall dort, wo ein bestindiges Lernen aus Fehlern angestrebt wird, also
auch in Verwaltungen, Schulen, ... Es gibt anwendungsunabhingige Gemeinsamkeiten:

e erforderliche Fahigkeiten, Aufwand fiir den Reifeprozess,

e Phasenaufteilung, Beschrinkung der Kreativitét, ...

Allein diese anwendungsunabhingige Gemeinsamkeiten erdffnet interessante Blickwinkel, wie und wohin
die Entwicklung von Technologien, Arbeitsabldufen in Institutionen und Beh6rden und auch die Ausbil-
dung an Schulen verlduft.

2.144 Literatur
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